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Zastosowanie rozwigzan programowych standardu

IEC 61850 typu Open —

Source do integracji systemoéw
pomiarowo — sterujacych

Streszczenie. W artykule oméwiono wybrane zagadnienia integracji urzgdzern pomiarowo — sterujgcych przy uzyciu dostepnych rozwigzan pro-
gramowych typu Open - Source realizujgcych zadania zapewnienia interoperacyjno$ci zgodnie ze standardem IEC 61850. Przedstawiono mozliwe
scenariusze rozbudowy istniejgcych systeméw pracujgcych pod nadzorem systemu operacyjnego Linux. Oméwiono cechy oprogramowania
budowanego przy uzyciu dostepnych bibliotek IEC 61850 typu Open Source.

Abstract. The paper presents selected issues of integration of measuring and control systems using IEC 61850 standard. Available Open - Source
software based solutions to implement tasks of ensuring interoperability are described. Process of building a software for IEC 61850 gateway for
existing control measuring systems with the use of Open Source software solution is presented. Description of the software modules that must be
implemented are shown. (Usage of Open - Source IEC 61850 software solutions for integration of measuring and control systems).
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Wstep

Wspétczesne urzadzenia i systemy pomiarowo -
sterujgce stosowane w przemysle sg zlozonymi
konstrukcjami, ktére przeznaczone sg do wielu zadan,
wsrdd ktérych rowniez wystepuje koniecznos$¢ zapewnienia
mozliwosci wspotpracy z innymi urzgdzeniami
i podsystemami, czyli tzw. interoperacyjno$é. Ze wzgledu
na duzg liczbe uzywanych przemystowych standardow
komunikacji i protokotéw, zadanie zintegrowania danego
urzgdzenia z urzadzeniem lub systemem pochodzacym od
innego producenta sprawia czesto rozne, nieoczekiwane
problemy. S3 one zwigzane zazwyczaj z brakiem informacji
na temat szczegdtéw stosowanych protokotéw lub brakiem
zgodnosci rozwigzan réznych producentéw. Przyktadem
standardu, ktéry z =zatozenia powinien zmniejsza¢ lub
likwidowa¢ wspomniane niedogodnosci jest IEC 61850 [1]
opracowany poczatkowo dla potrzeb  sterowania
i nadzorowania podstacji energetycznych. Standard ten
zostat wprowadzony w roku 2004 i od tego czasu jest
rozwijany pod katem zastosowania do sterowania,
nadzorowania i wykonywania pomiaréw w sposéb zdalny
z wykorzystaniem sieci komputerowej Ethernet. W artykule
przedstawiono  wybrane zagadnienia  wykorzystania
standardu IEC 61850 w istniejacych urzgdzeniach przy
uzyciu ogoélnodostepnych rozwigzan, okreslanych tu jako
typu Open - Source. Zaktada sie, ze integrowane
urzgdzenia pracujg pod kontrolg systemu operacyjnego
Linux, tego samego typu.

Podstawowe informacje o standardzie IEC 61850
Standard IEC 61850, poczatkowo przeznaczony do
wykorzystania w podstacjach energetycznych, coraz
czesciej jest uzywany takze do innych zadan, np. do
nadzorowania elektrowni wiatrowych lub wodnych. Jego
podstawowym zatozeniem jest zapewnienie
interoperacyjnosci urzgdzen przy uzyciu mechanizmoéw
programowych oraz sieci Ethernet. Standard powstat na
bazie wieloletnich doswiadczen wielu firm i wielu
istniejacych rozwigzan systeméw pomiarowo — sterujgcych.
Wiele z funkcjonalnosci opisanych przez standard bazuje
na wykorzystaniu stosu TCP/IP do realizacji zadan
komunikacyjnych (MMS - Manufacturing Message
Specification). Innego rodzaju funkcjonalnosci stuzg do
obstugi zdarzen, ktére wymagajg bardzo kroétkich czasow
reakcji, na poziomie pojedynczych ms. Sg one realizowane
przez zadania komunikacyjne z pominieciem tego stosu

przez bezposrednie wysytanie ramek z odpowiednimi
priorytetami (GOOSE - Generic Object Oriented Substation
Events). Jedng z istotnych wiasciwosci standardu jest
sposob opisu urzadzen realizowany przy zatozeniu, ze
urzgdzenie samo okresla swoje mozliwosci w sposob
hierarchiczny. Zestaw uzywanych do opisu oznaczen jest
elementem standardu i jest wspdlny dla okreslonych typow
urzadzen. Do opisu dostepnych funkcjonalnosci urzgdzen
stosuje sie tekstowe pliki SCL (Substation Configuration
Language) w formacie XML.

Problemy integracji istniejacych urzadzen zgodnie ze
standardem IEC 61850

Integracja istniejacych urzadzen zgodnie ze standardem
IEC 61850 moze byé zadaniem trudnym do zrealizowania
ze wzgledu na duzg ilos¢ i ztozonos¢ opisanych w normie
mechanizméw programowych. Istnieje wiele urzadzen
wyposazonych w interfejs Ethernet, ktére sg wyposazone
w protokoty komunikacyjne umozliwiajgce wykorzystanie
protokotu TCP/IP. W przypadku, gdy pojawia sie potrzeba
integracji z procedurami komunikacyjnymi IEC 61850
mozliwe sg co najmniej trzy podej$cia do rozwigzania tego
zadania. Zaktada sie, ze dane urzadzenie kontrolowane jest
przez system operacyjny, ktéry umozliwia uruchamianie
oprogramowania napisanego w jezykach C lub C++. Moga
to by¢ wyspecjalizowane systemy czasu rzeczywistego, jak
MS Windows CE lub systemy ogodlnego przeznaczenia, jak

MS Windows, rézne wersje systemu Linux i inne.
Najlepszym rozwigzaniem wydaje sie opracowanie
rozwigzan programowych integrujgcych istniejaca

funkcjonalno$¢ z dodatkowymi funkcjami IEC 61850 (rys.
1). Takie rozwigzanie jednak wymaga bardzo dobrej
znajomosci budowy rozwigzan programowych standardu
IEC 61850 i zasad ich integracji z resztg systemu. Moze to
spowodowaé  konieczno$¢  zaprojektowania  catego
rozwigzania od poczatku ze wzgledu na ztozono$¢ procedur
programowych lub ograniczenia sprzetowe uniemo-
Zliwiajace uruchomienie dodatkowych funkc;ji.

W przypadku dostepu do biblioteki programowe;j
realizujgcej zadania IEC 61850 wydaje sie, ze lepszym
rozwigzaniem bytoby zintegrowanie programow
bibliotecznych z istniejagcym oprogramowaniem urzgdzenia,
pod warunkiem istnienia mozliwosci wymiany danych z jego
modutami  programowymi. W takim przypadku, gdy
dostepne zasoby sprzetowe na to pozwalajg mozna
w systemie uruchomié kolejny modut programowy petnigcy
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role serwera IEC 61850, jak pokazano to na rysunku 2.
Modut realizujgcy funkcje serwera moze dziata¢ niezaleznie
od modutéw programowych istniejgcych w systemie.
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‘ ‘ zgodnie z IEC 61850

Rozbudowa istniejgcego systemu
o funkcjonalnos¢ IEC 61850

Istniejgcy system
+1EC 61850

Rys.1. Rozbudowa istniejgcego systemu o funkcje IEC 61850

Takie rozwigzanie pozwala szybciej uruchomic
docelowy system ograniczajgc koszty opracowania. Mogg
jednak zaistnie¢ problemy z dotrzymaniem zaleznosci
czasowych wymaganych dla protokotéw IEC 61850.
Powodem tego moga by¢é ograniczenia protokotow
komunikacyjnych zastosowanych w istniejgcym,
zamknietym na zmiany systemie.
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Rys. 2. Rozbudowa istniejgcego systemu za pomocg biblioteki
programowe;j

W przypadku wielu istniejgcych, zamknietych urzadzen
jedynym  rozwigzaniem moze by¢é  zastosowanie
posredniego modutu realizujgcego funkcje bramy IEC
61850 (ang. gateway). W tym przypadku istniejgcy system
musi  by¢ wyposazony w interfejs komunikacyjny
umozliwiajgcy nadzorowanie jego pracy z zewnatrz, np.
Ethernet. Drugi wymdg to mozliwos¢ komunikacji miedzy
urzadzeniami, np. za pomocg protokotéw Modbus, CAN,
DNP 3.0. Wiele istniejgcych urzgdzen ma takie mozliwosci.
W takim przypadku brama moze pracowaé pod kontrolg
systemu operacyjnego, ktorym moze by¢ przyktadowo
Linux dziatajacy w dodatkowym komputerze przemystowym
iMod [2]. Komputer ten powinien by¢é wyposazony
w interfejs komunikacyjny Ethernet wykorzystywany przez
oprogramowanie klienckie IEC 61850 oraz drugi do
komunikacji z wtasciwym urzadzeniem, co przedstawiono
na rysunku 3. Mozliwe jest wykorzystanie komercyjnych
bibliotek ~ programowych  niezaleznych  producentéw
oprogramowania lub bibliotek Open - Source. Dzieki
zastosowaniu modutu bramy w postaci osobnego elementu
mozna rozbudowaé istniejgce urzadzenie w sposob
umozliwiajgcy integracje z systemami wymagajgcymi
interoperacyjnosci na poziomie IEC 61850. Rozwigzanie to
jednak powinno by¢ traktowane jako tymczasowe, gdyz
umozliwi uruchomienie tylko czesci funkcjonalnosci IEC
61850 zwigzanej z uzyciem systemowego stosu TCP/IP.
Rezimy czasowe funkcjonalnosci GOOSE mogg by¢ trudne

wowczas do spetnienia w przypadku, gdy konieczna jest
komunikacja dwéch urzgdzen w bardzo krétkim czasie
rzedu pojedynczych ms.

Klient
IEC 61850

‘ ‘ Wymiana danych
zgodnie z IEC 61850

Brama
IEC 61850
(Serwer)

‘ ‘ Wymiana danych miedzy
brama i systemem

Istniejacy,
zamkniety
system

Rys. 3. Zastosowanie bramy do integracji systeméw

Uzycie rozwigzan typu Open - Source

Na rynku istnieje szereg programowych rozwigzan
komercyjnych oferowanych przez kilka firm
wyspecjalizowanych w integracji urzadzen zgodnie z normg
IEC 61850 [3, 4, 5]. Zazwyczaj s3 to biblioteki programowe
przeznaczone dla konkretnych systeméw operacyjnych np.
MS Windows Ilub Linux. Istnieje kilka sposobow
licencjonowania, wsréd ktérych czesto spotykane sg dwa
rozwigzania: licencjonowanie kazdej sprzedanej kopii
urzgdzania  wykorzystujgcej biblioteki  programowe
dostawcy oprogramowania lub licencjonowanie tzw. Royalty
Free, nie zwigzane z liczbg sprzedanych urzgdzen czy kopii
bibliotek programowych. Czesto mozliwe jest uzyskanie
kodow zrodtowych danej biblioteki programowej, co
pozwala na petne zintegrowanie biblioteki komunikacyjnej
z oprogramowaniem danego urzgdzenia. To rozwigzanie
daje naj-wieksze mozliwosci, jednak zazwyczaj jest ono
najdrozsze ze wzgledu na duze Kkoszty licencji na
dystrybucje wytworzonego oprogramowania. Programy
biblioteczne najczesciej sg z przeznaczone do kompilacji
w jezykach ANSI C lub C++, przy czym dostepne s3
programy typu Open Source realizujgce duzg czesc¢
funkcjonalnosci IEC 61850. Sg one dostepne wraz
z kodami zroédtowymi w réznych jezykach programowania,
np. jezyk C [6] lub Java [7]. Autor dokonat préby
uruchomienia wybranych funkcji biblioteki LibIEC61850 [6]
na platformie systemowej Linux Slackware [8] typu Open —
Source, ktdra czesto jest stosowana do budowy rozwigzan
przemystowych ze wzgledu na duzg stabilno$¢ i tatwg
dostepnosé. Uruchomienie rozwigzania wykorzystujgcego
programy biblioteczne wymaga wykonania kilku krokéw
i opracowania odpowiednich modutéw programowych, jak
to pokazano na rys. 4. Biblioteka umozliwia zbudowanie
modutu  realizujgcego funkcje serwera IEC 61850
wykorzystujgcego stos TCP/IP wraz z implementacjg
funkcjonalno$ci MMS. Mozliwe jest rowniez uruchomienie
funkcji GOOSE, ktéra nie wykorzystuje stosu TCP/IP lecz
odwotuje sie bezposrednio do sterownika karty sieciowej
zainstalowanej w danym systemie. Do realizacji prac
uruchomieniowych  uzyto  programéw  bibliotecznych
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korzystajgcych ze stosu TCPIP, nie wykorzystano jednak
funkcjonalnosci GOOSE.
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Rys. 4. Schemat blokowy bramy IEC 61850

Na potrzeby uruchomienia modutu programowego
bramy wymagane jest przygotowanie pliku SCL
opisujgcego strukture urzadzenia. W zaleznosci od
wiasciwosci danego urzgdzenia plik SCL moze przyjmowaé
duze rozmiary, a jego budowa moze by¢ dosé ziozona.
Format pliku wykorzystuje zapis zgodny ze standardem
XML i bazuje na zdefiniowanym zestawie znacznikéw.
Format ten jest dos¢ restrykcyjny jesli chodzi o poprawnosc¢
skfadni i trudny do analizy. Do sprawdzania poprawnosci
formatu plikébw SCL istnieja specjalne programy tzw.
walidatory, wsréd nich réwniez wystepujg programy typu
Open — Source [9].

Ponadto wymagane jest przygotowanie  pliku
odwzorowujgcego  opis  funkcjonalnosci  urzadzenia
zamieszczony w pliku SCL na poszczegolne dane
wewnetrzne urzadzenia. Po odwotaniu do urzadzenia za
pomocg protokotu IEC 61850 odwzorowanie zostanie uzyte
do skojarzenia informacji z danymi procesowymi dostep-
nymi w urzadzenia, np. przy uzyciu protokotu Modbus.

Ostatnim krokiem jest opracowanie procedur do
komunikacji z wtasciwym urzadzeniem. W przypadku
protokotu Modbus mozna takze uzy¢ istniejgcych rozwigzan
typu Open — Source [10].

Zadaniem projektanta jest zintegrowanie tych modutéw
w jeden modut programowy przygotowany do kompilacji
wjezyku C za pomocg kompilatora gcc dostepnego
w systemie Linux. Po skompilowaniu powstaje modut
uruchamialny (aplikacja), ktéry moze petni¢ role kontrolera
modutu bramy. Mozna tak przygotowac system operacyjny,
zeby modut byt uruchamiany automatycznie po
zatadowaniu systemu operacyjnego. Modut biblioteki
LIbIEC61850 w wersji testowanej przez autora po
skompilowaniu zajmuje okoto 2,5 MB pamieci dyskowej,
przy czym zajeto$¢ pamieci RAM komputera jest trudno
oszacowa¢, poniewaz zalezy ona od szczegotdw
implementacji, liczby urzadzen itp. Dodatkowy obszar

pamieci jest potrzebny dla modutéw komunikacji Modbus,
modutéw odwzorowania danych oraz pliku SCL. Taki
rozmiar  plikbw wykonywalnych narzuca okreslone
wymagania co do rozmiaru uzywanej pamieci i moze
wymagaé doboru odpowiednio wyposazonych modutéw
sprzetowych.

Aktualizacja danych, zaleznosci
i testowanie dziatania urzadzenia

Wykorzystanie niektorych z funkcjonalnos¢ IEC 61850
wymaga spefnienia bardzo ostrych ograniczen czasowych
rzedu pojedynczych ms. Uzyskanie takich czaséw
odpowiedzi bramy moze by¢ trudne lub wrecz niemozliwe,
miedzy innymi z powodu ograniczen protokotu Modbus oraz
uzycia stosu TCP/IP. Protokét Modbus nie daje mozliwosci
informowania o zmianach zawartosci rejestrow, modut
Master musi wiec cyklicznie odczytywaé zawartosé
rejestrow urzgdzenia Slave, nawet jesli ich zawarto$¢ sie
nie zmienia zbyt czesto. Drugie ograniczenie spowodowane
jest fizycznymi mozliwosciami urzadzenia Slave w zakresie
komunikacji za pomocg protokolu Modbus. Interfejs
komunikacyjny moze byé zbyt wolny, Zeby dotrzymaé
ograniczeh czasowych podczas dostarczenia wynikéw do
bramy. Do testowania poprawnosci dziatania okreslonych
funkcji opracowanego rozwigzania potrzebne jest
oprogramowanie klienckie IEC 61850. Jest ono réwniez
dostepne w pakietach Open — Source w podstawowej
wersji. Najbardziej wiarygodne testowanie zgodnosci
urzgdzen z normg IEC 61850 odbywa sie jednak
w wyspecjalizowanych centrach certyfikacyjnych.

czasowe

Podsumowanie

Rozwigzania bazujace na wykorzystaniu bibliotek IEC
61850 typu Open — Source i przeznaczone do integrowania
urzgdzen za pomocg bramy posredniczgcej mimo swoich
ograniczen mogag by¢ uzyteczne ze wzgledu na fatwosé
i szybko$¢ uruchomienia oraz dostepnos¢ ich kodow
zrodtowych.  Umozliwia to  szybkie  uruchomienie
prototypowych modutéw programowych bez ponoszenia
duzych  kosztow licencji bibliotek oprogramowania
komercyjnego. Dzieki takiemu podejsciu mozliwe jest
szybkie i sprawne wdrozenie sie  projektanta
oprogramowania pracy z nowym standardem,
przetestowanie dziatania urzadzenia i poznanie réznych
zaleznosci czasowych i systemowych

Biblioteki programowe typu Open — Source majg jednak
zazwyczaj wiele ograniczen i nie wspierajg w petni
wszystkich elementéw standardu IEC 61850, co moze
utrudnia¢ lub wrecz wykluczaé ich uzycie w komercyjnych
zastosowaniach.
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