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Analizy wymagan niezawodnosciowych i jakosciowych uktadéw
i urzadzen transmisji danych we wspoéiczesnej

elektroenergetyce

Streszczenie. Specyfika infrastruktury teleinformatycznej elektroenergetyki wymaga, aby elementy i urzadzenia realizujgce funkcje tejze
infrastruktury byty przygotowane do pracy w warunkach $rodowiskowych elektroenergetyki i nie pracowaty w warunkach innych niz te, do ktérych je
zaprojektowano. W artykule dokonano wybranych analiz wymagan niezwodnosciowych i jako$ciowych ukfadéw i urzgdzen transmisji danych we

wspofczesnej elektroenergetyce.

Abstract. The specificity of the power system infrastructure requires that the elements and devices performing the functions of such infrastructure
should work in specific environments and should not work under any conditions other than those for which they were designed. The paper analyzes
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Wstep

Wspoitczesna elekiroenergetyka obfituje w systemy
teletransmisyjne i teleinformatyczne, ktére ze wzgledu na
specyficzne warunki uzytkowania (Srodowiskowe,
niezawodnosciowe oraz ,wydajnosciowe”) wymagajg
odpowiedniego sprzetu i oprogramowania. | tak na przykfad
wymagania niezawodnosciowe sieci transmisji danych dla
potrzeb stacyjnych powinny by¢ okreslane na podstawie
standardu IEC 870-4 [2, 5, 6, 8]. Dla urzadzen realizujgcych
takie transmisji decydujgcy charakter majg parametry MTBF
(Mean Time Between Failures) i MTTR (Mean Time To
Recovery). W sposdb bezposredni opisujg one parametry
zwigzane z dyspozycyjnoscig sieci teleinformatycznej. Dla
zapewnienia wysokiej niezawodnosci pracy takiej sieci
koniecznym staje sie wiec spetnienie okreslonych norm
jakosciowych  oraz  niezawodnosciowych.  Specyfika
infrastruktury teleinformatycznej elektroenergetyki wymaga,
aby elementy i urzadzenia realizujgce funkcje tejze
infrastruktury byly z gory przygotowane do pracy w
warunkach $rodowiskowych elektroenergetyki. Nie powinny
tez one pracowa¢ w warunkach innych niz te, do ktérych je
zaprojektowano. W artykule dokonano analizy warunkéw
niezwodnosciowych oraz jakosciowych urzgdzen transmisji
danych, ktére przeznaczone sg do pracy w infrastrukturze
teleinformatycznej elektroenergetyki. Przeanalizowano przy
tym zaréwno wymagania sprzetowe jak i wybranych
algorytméw majagcych wplyw na niezawodng i szybkag
wymiane informacji w takich uktadach.

Podstawowe wymagania urzadzen teleinformatycznych

w uktadach stacyjnych
Urzadzenia teleinformatyczne w stacjach

elektroenergetycznych winny spetniaé okreslone normy w

zakresie:

— warunkéw $rodowiskowych (np. temperatury pracy czy
wilgotnosci),

— warunkéw budowy (brak elementéw ruchomych, brak
kondensatoréw elektrolitycznych, skuteczne
odprowadzanie ciepta — pasywne, wytrzymatosc
mechaniczna, szeroki zakres napiecia zasilania),

— warunkéw  funkcyjnych  (mozliwos¢  wykorzystania
szerokiej gamy protokotéw komunikacyjnych, konwersja
protokotéw, réznorodnos¢ interfejséw komunikacyjnych,
wydajne algorytmy, wysoka i mozliwie stata efektywnosé
niezaleznie od obcigzenia).

Patrzac na powyzsze wymagania, z funkcjonalnego
punktu widzenia, wiekszo$¢ dobrych aktywnych urzadzeh
transmisji danych spetniataby narzucone im wymagania.
Jednak warunki pracy takich urzadzen skfaniajg raczej do
stosowania urzgdzenh w tzw. rozwigzaniach przemystowych.

Wymagania dotyczgce niezawodnosci sieci LAN
okreslono w normie IEC870-4 miedzy innymi za pomoca
nastepujgcych parametréow:

- MTBF =100 000 godzin,
- MTTR<12h.

Do niedawna wiele protokotdw wykorzystywanych
dotychczas do realizacji transmisji danych w systemach
stacyjnych byto funkcjonalnie ograniczonych. Wynikato to
generalnie ze specyfiki tych protokotdw oraz powszechnej
tendencji producentéw do tworzenia systeméw transmisji
danych opartych o wiasne rozwigzania. Dlatego czesto

wystepowaty/wystepujg problemy ze wzajemna
kompatybilnoscig poszczegdlnych rozwigzan. Niejedno-
krotnie  transmisja  danych  wymaga  stosowania

koncentratorow sieciowych, umozliwiajgcych dokonywanie
konwersji réznych protokotow. W oczywisty sposéb musi to
na wptywa¢ na wydajnos¢ takich systemow, a przede
wszystkim na wydtuzenie czasu transmisji danych. Biorgc

pod uwage ciggly rozwoj systemow sterowania,
zabezpieczen i nadzoru urzadzehn i  obiektéw
elektroenergetycznych, problem ten dtugo narastat.

Doprowadzito to do powstania nowej koncepcji komunikacji
stacyjnej i miedzystacyjnej. Pojawita sie idea stworzenia
uniwersalnego standardu, ktérego spetnienie wymagan
daje mozliwos¢ uzyskania petnej kompatybilnosci
rozwigzan proponowanych przez réznych producentéw oraz
zagwarantowania zatozonych z goéry (i przewidywalnych)
wysokich wymagan parametréw transmisji danych. W
konsekwenciji zostat opracowany standard IEC 61850.

Wymagania srodowiskowe

Zapisy standardu |IEC 61850-3 odnoszg sie do zapisow
IEC 870-2-2 (,Telecontrol equipment and systems — Part 2:
Operating conditions — Section 2: Environmental conditions
(climatic, mechanical and other non-electrical influences”).
Norma IEC 870-2-2 opisuje wymagania $rodowiskowe i
definiuje cztery klasy umiejscowienia urzadzen [6 8 10]:
Klasa A: miejsca klimatyzowane (wewnatrz),
Klasa B: podgrzewane i/lub chtodzone zamkniete,
Klasa C: miejsca osfoniete,
Klasa D: plener.
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Wiekszos$¢ urzadzen IED (Intelligent Electronic Device)
w stacjach zlokalizowana jest w klasie C. Klasa C dzieli sie
na cztery podklasy, w zaleznosci od zakresow
dopuszczalnych temperatur pracy [5, 6, 11]. W polskich
warunkach najczesciej wystepuje koniecznosé spetnienia
klas C2, C3 lub Cx. Dla wspomnianych wczesniej urzadzen
wymagane jest to, aby do chlodzenia wykorzystywano
wytgcznie uktady pasywne (brak wentylatoréw — ze wzgledu
na mozliwo$¢ zatarcia i uszkodzenia urzadzen aktywnych).
Wazne jest rowniez, by urzadzenie bylo zdolne do
uruchomienia w najnizszej z wymaganych temperatur. Nie
dopuszcza sie mozliwosci uruchamiania urzgdzen w
wyzszej temperaturze otoczenia, ktére nastepnie mozna by
przenies¢ w miejsca o temperaturze nizszej.

Odpornosé na oddziatywania mechaniczne
Urzadzenia transmisji danych musza by¢ odporne na
wibracje lub wstrzgsy (np. trzesienia ziemi). Poziomy
dopuszczalnych wstrzgsow definiuje norma PN-EN 60870-
2-2. Dla klasy Cm sa one nastepujace [2, 9, 12]:
stabe wibracje sinusoidalne:
—dla 2 < f< 9 Hz amplituda przesuniecia 7 mm,
—dla 9 < f< 200 Hz amplituda przyspieszenia 20 m/s?,
—dla f>200 Hz amplituda przyspieszenia 15 m/s?,
wibracje:
—czas trwania potowy sinusoidy 11 ms,
—maksymalne przyspieszenie 300 m/s,
—swobodny upadek z wysokosci 0,25 m (dla m < 20kg).

Wymagane funkcjonalnosci
przetaczajacych

Nowoczesne urzgadzenia przetgczajace sieci Ethernet,
pracujgce w warstwie drugiej i trzeciej, wyposazane sg w
funkcjonalnosci, ktére sg kluczowe dla zapewnienia odpo-
wiedniego poziomu transmisji danych. Zaliczy¢ do nich
nalezy:

— funkcjonalnosci zwigzane z realizacjg standardu IEEE
802.3x: transmisja danych powinna nastepowa¢ w trybie
full-duplex. Urzgdzenia, ktére majg mozliwos¢ realizacji
transmisji w trybie IEEE 802.3x full-duplex nie generujg
skolizji” potaczen, a przewidywany sposob pracy sieci staje
sie bardziej deterministyczny,

— funkcjonalnosci zwigzane z realizacjg standardu |IEEE
802.1p (tzw. kolejka priorytetowa). Transmisja taka pozwala
na przesytanie ramek z tagiem (znacznikiem). Znacznik ten
moze by¢ wykorzystywany w krytycznych sytuacjach do
zmiany kolejnosci przesytania ramek zdanymi w zaleznosci
od ,wagi” informacji zawartej w danej ramce,

— funkcjonalnosci zwigzane z realizacjg standardu IEEE
802.1Q. Standard ten opisuje dziatanie tzw. sieci
wirtualnych VLAN. Umozliwia to wykorzystanie jednego
fizycznego tgcza do tzw. przezroczystego przesytania
danych pochodzgcych z réznych sieci. W ten sposob
mozna na przyktad ograniczy¢ w znacznym stopniu
mozliwo$¢ powstania tzw. domen kolizyjnych,

— funkcjonalno$ci zwigzane z realizacjg standardu |IEEE
802.1w. Standard ten zapewnia krotszy czas przywracania
sprawnosci potgczen po awarii wystepujgcej w strukturze
sieci teleinformatycznej,

— IGMP Snooping / Multicast Filtering.

taczne opoznienie przesytlu informacji na trasie
pomiedzy dowolnymi  przetgcznikami  nie  powinno
przekracza¢ wartosci 0,6 ms [6, 8].

W sieciach teletransmisyjnych mozna wyrézni¢ trzy
podstawowe architektury: kaskadowa, pierscienia i gwiazdy.
Architektury te, w sposdb bezposredni bgdz jako hybrydy,
realizowane sg powszechnie przy uzyciu przetgcznikow
aktywnych. Kazda z nich oferuje rézny stosunek wydajnosci
do kosztow potrzebnych na jej realizacje.

aktywnych urzadzen

Wymagania EMI

Dosy¢ istotnym wymaganiem w infrastrukturze
teleinformatycznej elektroenergetyki jest zapewnienie
kompatybilnosci elektromagnetycznej EMC

(electromagnetic compatibility). Urzadzenia w takiej
strukturze mogg by¢ w wielu przypadkach mocno narazone
na uszkodzenia z powodu wysokiego poziomu zaktocen
elektromagnetycznych EMI (electromagnetic interference).
Zakidcenia elektromagnetyczne EMI, na ktére narazone sg
elementy sieci teletransmisyjnych, opisywane sg w normie
IEC 61850-3 ,Communication Networks and Systems in
Substations — Part 3: General Requirements”. Sekcja 5.7
przytoczonej tej normy okres$la wymagania EMI dotyczace
sprzetu odpowiedzialnego za fgcznosé, przeznaczonego do
montazu w stacjach elektroenergetycznych. Odwotuje sie
przy tym rowniez do innych norm, np. IEC 61000-6-5
.Generic Standards — Immunity for power station and
substation environments”, czy tez IEC 61000-4-x.

Warto podkreslic, Zze w miejscach szczegdlnie
narazonych na zakfécenia elektroenergetyczne transmisja
pomiedzy urzgdzeniami powinna by¢ realizowana wytgcznie
za posrednictwem swiattowodéw. Wynika to z ich wysokiej
odpornosci na zakiocenia elektromagnetyczne. Powinno sig
to przewidzie¢ na etapie projektowania zaréwno stacji
elektroenergetycznych jak tez innych obiektéw, pracujgcych
w infrastrukturze elektroenergetyki.

Wymagania w zakresie fizycznej realizacji potaczen

Typowymi zaktoceniami w pracy sieci
teleinformatycznych w stacjach elektroenergetycznych sg
przede wszystkim zaktécenia, ktére powstajg podczas
zwaré. Mogg one powodowaC niepozadane stany
przejsciowe w takich sieciach. W 1997 roku EPRI (Electric
Power Research Institute) przeprowadzito testy dla kabli
typu UTP i STP celem zbadania ich odpornosci na
zakiocenia okreslone przez norme IEC61000-4-4. Z badan
tych wynika, ze kable te nie moga by¢ stosowane dla sieci
LAN o] zatozonych silnie deterministycznych
wlasciwosciach. Sie¢ stacyjna, cho¢by z uwagi na
komunikaty GOOSE (opisane w dalszej czesci), musi
minimalizowa¢ opdznienia jak i pozostate mozliwe do
wystagpienia problemy w transmisji danych. Stad ponownie
uczula sie na stosowanie praktycznie wytgcznie techniki
Swiattowodowej. Z oczywistych wzgledow wymusza to
stosowanie odpowiedniego osprzetu sieciowego
(pasywnego i aktywnego). W niewielkim stopniu powinno
dopuszczaé sie potaczenia z wykorzystaniem
telekomunikacyjnych kabli miedzianych. Moga by¢é one
stosowane jedynie w niektorych restrykcyjnie wskazanych
przypadkach i miejscach.

Algorytmy trasowania

Gtéwng  funkcjg  warstwy  sieciowej  protokotu
transmisyjnego jest przesyt pakietbw z urzgdzenia
nadajgcego do urzgdzenia docelowego. W przypadku sieci
rozlegtych, nim pakiety dotrg do celu, wymagajg przejscia
przez wiele punktéw bedgcych weztami takiej sieci.
Algorytmy wyboru optymalnej trasy oraz uzywane przez nie
struktury sg bardzo waznym obszarem projektowania i

analizowania pracy sieci. Dla aktywnych urzadzen
przetaczajgcych algorytmy tzw. trasowania to czesé
oprogramowania, realizowanego w warstwie sieciowej,
ktéora odpowiedzialna jest za decyzje, ktorej linii

wyjsciowej” przekazaé przychodzacy pakiet. Od algorytmu
routingu (trasowania) oczekuje sie kilku wasciwosci:
poprawnosci realizacji funkcji trasowania, odpornosci na
zakiécenia w pracy, stabilnosci i szybkosci realizacji
optymalnego wyboru trasy przesytu danych. Algorytmy te
mozna podzieli¢ na dwie gtéwne klasy:
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— algorytmy nieadaptacyjne. Algorytmy takie nie bazujg w
procesie wyboru trasy na pomiarach i szacunkach
biezgcego poziomu ruchu w sieci jak tez jej aktualnej
topologii. Wybér trasy jest wyliczany z gory. Informacje o
mozliwych trasach tadowane sg do routeréow przy starcie
sieci (tzw. routing statyczny),

— algorytmy adaptacyjne. Algorytmy takie zmieniajg trasy
przesytu danych zaleznie od zmian w topologii sieci oraz
poziomu jej obcigzenia na poszczegdinych mozliwych
trasach. Réznig sie pomiedzy sobg sposobem pobierania
informacji, momentem obliczania nowej trasy i parametrami
uzywanymi do optymalizacji. Takie trasowanie nazywane
jest routingiem dynamicznym.

Jako przyktady powyzszych typéw algorytmoéw mozna
wskaza¢ np. algorytmy RIP i OSPF. Pierwszy z nich
wykorzystuje  tzw. tablice wektorow  odlegtosci,
utrzymywang przez router [1, 2, 4, 7]. Tablice sa
aktualizowane za pomocg wymiany informacji miedzy
sgsiednimi routerami. Kazdy router utrzymuje tablice
routingu indeksowang po kazdym routerze w podsieci i
zawierajgcg po jednym wpisie na router. Podstawowym
zatozeniem tego algorytmu jest to, ze router zna odlegtos¢

do sasiedniego routera. Jesli miarg ,odlegtosci” sg
konieczne ,przeskoki” poprzez wezty sieci, wtedy
,2odlegto$¢” do sasiedniego routera wyniesie jeden

przeskok. Miarg moze by¢ tez opdznienie, ktére router
wyznacza uzywajgc do tego celu specjalnych pakietow.

Nastepcg algorytmu RIP jest algorytm OSPF (Open
Shortest Path First). RIP sprawdza sie dobrze tylko w
stosunkowo niewielkich sieciach. W 1990 roku OSPF stat
sie standardem, przez co wiekszos¢ producentéw routeréw
zapewnia jego obstuge. Dodatkowo jest protokotem
otwartym, co z natury rzeczy daje mozliwos¢ jego znacznie
szybszego i ciggtego rozwoju. Uzywa on hierarchicznej
struktury sieci z podziatem na obszary, w tym tzw.
obszarem zerowym, ktéry uczestniczy w wymianie tras
miedzy wszystkimi obszarami w domenie OSPF. W ramach
obszaru kazdy z routerow zna catg topologie obszaru, w
jakim sie znajduje.

Protokot IGMP

Zdecydowanie najwiekszg czes¢ ruchu w sieci stanowig
transmisje typu unicast. W takiej transmisji doktadnie jeden
punkt wysyta pakiety do dokfadnie jednego punktu -
istnieje tylko jeden nadawca i tylko jeden odbiorca takiej
informac;ji. Mniejszg czes$¢ ruchu w sieci stanowi ruch typu
rozgtoszeniowego (broadcast). Jest to jednokrotne wystanie
pakietu, ktéry adresowany jest do wszystkich odbiorcow
(hostéw).  Hosty  przetwarzajg u  siebie  pakiet
rozgtoszeniowy. Sprawdzajg czy dany pakiet byt czy tez nie
byt adresowany do niego. Z oczywistych przyczyn
powoduje to spowolnienie dziatanie sieci i czesto jest w
rézny sposéb ograniczane.

Obcigzenie sieci teleinformatycznych ciggle wzrasta
wraz z dodatkowymi aplikacjami i ich zapotrzebowaniem na
pasmo przepustowosci. Coraz czesciej pojawia sie
konieczno$¢ dostepu réznych urzadzerh do wspdlnych
informac;ji. Jak juz wspomniano wczesniej, przesytanie tych
informacji za pomoca rozgtoszen wigze sie z koniecznoscig
przetwarzania tych pakietow przez wszystkie routery, nawet
te, ktére nie nalezg do zamierzonych adresatow.
Alternatywg sg oczywiscie transmisje unicastowe. W takim
przypadku informacje nalezatoby przesytaé do kazdego
urzadzenia odbiorczego z osobna. W sieciach o
oczekiwanych wysokich wymaganiach co do szybkosci i
przewidywalnosci krétkiego czasu transmisji informacji
obydwa wspomniane wczes$niej rozwigzania nie bedg sie
sprawdza¢. Komunikacja rozgtoszeniowa angazuje za duzo
zasobow sieciowych, poniewaz rozgtaszanie ,zalewa” sie¢

danymi. Z kolei transmisje kierunkowe (unicast) powodujg
koniecznos¢ wielokrotnej transmisji tych samych danych.

Mozliwym rozwigzaniem powyzszego problemu sa
transmisje grupowe (multicasting). Takie transmisje
przewidujg mozliwos¢ rejestrowania sie w grupie wszystkim
tym klientom, ktérzy potrzebujg okreslonych informaciji.
Grupa ta identyfikowana jest jako odbiorca okreslonych
danych dla wybranej aplikacji. Dzieki temu nadawca wysle
dane tylko raz, a dane odbiorg tylko urzgdzenia nalezgce
do grupy (rysunek 1). Czyni to transmisje grupowe duzo
bardziej wydajnym sposobem komunikacji z grupa
odbiorcéw niz transmisje kierowane i rozgtoszenia. Funkcje
przytaczania i opuszczania grup  multicastowych
realizowane sg poprzez protokét IGMP. Protokét ten,
zaimplementowany w aktywnych urzadzeniach sieciowych,
pozwala na Sledzenie obszaréw sieci, do ktérych nalezy
wysta¢ transmisje grupowe, definiujgc je na podstawie
przynaleznosci okreslonych urzgdzen do grup. IGMP i tzw.
IGMP snooping to podstawowe mechanizmy
wspomagajgce rozsytanie komunikatow GOOSE, opisanych
w dalszej czesci artykutu.

Switch 1
przetacznik sieciowy 1)

Urzadzenie
sieciowe \\ ® Urzataerie \\ Urzadzenie

Rys. 1. Zasada dziatania multiplikacji pakietéw zgodnie z IGMP
(transmisja z multiplikacjg) [2]

Switch 2
(przefacznik sieciowy 2)

Switch n
(przetacznik sieciowy n)

Urzadzenie
sieciowe

fizyczna struktura sieci
sie¢ logiczna 1 (VLAN ,A")
sie¢ logiczna 2 (VLAN ,B”)
sie¢ logiczna 3 (VLAN ,C")

Przetacznik sieciowy
(ang. switch)

Rys. 2. Wydzielanie struktur VLAN w strukturze sieciowe;j

VLAN

Wprowadzenie do sieci Ethernet ,aktywnych”
koncentratorow (switche) umozliwito konfigurowanie takich
sieci nie tylko poprzez fizyczng strukture topologii sieci.
Dodatkowe funkcjonalnosci takich jednostek umozliwiajg
bowiem tworzenie logicznych potgczen (sieci wirtualnych
VLAN) w ramach konkretnej fizycznej struktury sieciowe;.
Uzyskuje sie przez to separacje ruchu miedzy okreslonymi
grupami portdw przetgcznika, zwiekszajgc przy tym
efektywno$¢ dziatania urzadzen w ramach konkretnych
sieci logicznych oraz ograniczajgc liczbe domen kolizyjnych
(rysunek 2). Komunikacja miedzy wirtualnymi sieciami jest
mozliwa w sieciach z wykorzystaniem przetgcznikow
warstwy trzeciej. W takich przetgcznikach administrator
moze wyznaczy¢ grupe portdw i przytgczonych do nich
urzgdzen, tworzagc pomiedzy nimi potgczenie logiczne. Bez
dodatkowych mechanizméw ruch w takiej sieci logicznej
jest niewidoczny dla pozostatych urzgdzen podpietych do
urzgdzenia przetgczajgcego. VLAN omija wiec pewne

86 PRZEGLAD ELEKTROTECHNICZNY, ISSN 0033-2097, R. 90 NR 3/2014



ograniczenia fizycznie istniejgcej sieci. Daje tez mozliwosé
optymalnego zarzadzania strukturg sieciowq. Urzadzenia,
ktére zostaty przypisane do jednej sieci logicznej moga
jednoczes$nie znajdowacé sie w innych takich sieciach. Moga
rébwniez posiada¢ rézne mechanizmy bezpieczenstwa
transmisji danych.

Komunikaty GOOSE

W sieci LAN stacji elektroenergetycznej znajduje sie
zazwyczaj kilka do kilkunastu aktywnych urzgdzen
przetaczajgcych, pracujacych typowo w redundantnych
pierscieniach $wiattowodowych. Dla uktadéw zgodnych z
IEC 61850 szybka transmisja danych, niezawodnos$¢ i
nadmiarowos$¢ potaczen jest bardzo istotna. Szczegodlne
znaczenie ma to dla komunikatbw GOOSE. Majg one
charakter komunikatdbw o znaczeniu krytycznym, a ich
niezawodne przesytanie wymaga stosowania transmisji
typu multicast oraz ustalenia odpowiednich priorytetow w
urzadzeniach przetaczajgcych.

GOOSE (Generic Object Oriented Substation Events) jest
mechanizmem, w ktérym kazdy rodzaj danych réznego
formatu (status, warto$¢) zostaje pogrupowany w zbiory
danych i przekazywany w czasie nie diuzszym niz 4
milisekundy. Uzyskuje sie przez to mozliwos¢ szybkiego i
pewnego przesytania komunikatu o zdarzeniu do wielu
urzgdzen fizycznych. Dla zapewnienia wymaganej
predkosci transmisji i niezawodnosci stosuje sie
nastepujace mechanizmy [2, 3, 8]:

— komunikaty GOOSE ,umieszcza” sie bezposrednio w
pakietach Ethernet. Wpykorzystujg one mechanizm
~wydawca-subskrybent” oraz transmisje typu multicast lub
broadcast,

— tworzy sie wirtualne sieci VLAN oraz korzysta z
priorytetow transmisji (standard IEEE 802.1Q). Uzyskuje sie
w ten sposéb odseparowane logicznie kanaty transmisyjne
o réznych poziomach priorytetdéw przesytanych informac;ji,

— komunikat GOOSE jest retransmitowany ze zmiennym i
rosngcym odstepem retransmisji,

Najbardziej surowe wymagania czasowe majg
informacje z zabezpieczen i prébki sygnatéw pomiarowych
[5, 6, 11, 12]. Zabezpieczenia i sterowniki polowe przesyltajg
miedzy sobg komunikaty GPPSE. Minimalizacje op6znienia
powstajgcego w wyniku przejscia informacji przez
poszczegdlne warstwy stosu protokotéw, wiadomosci te sg
wysytane bezposrednio w ramce protokotu Ethernet.
Modyfikuje  sie  jednoczesnie  pole  ,EtherTypes”.
Wprowadzane sg réwniez specjalne etykiety, ktore
wptywajg na sposob przetgczania ramki przez infrastrukture
sieciowg. Poniewaz warstwy wyzsze nie biorg udziatu w
tym procesie, konsekwencjg staje sie zastosowanie
charakterystycznych mechanizméw  zwigzanych z
zarzgdzaniem ruchem w sieci. Zaimplementowane sg one
gldwnie w warstwie trzeciej (IGMP/IGMP snooping) i
wyzszych. Wykorzystywanie mechanizméw warstwy drugiej
ogranicza ilos¢ mozliwych rozwigzan tylko do paru
standardow (. np. VLAN 802.1Q, priorytety zgodne z
802.1p). Nalezy pamieta¢, ze Ethernet nie oferuje
mechanizmu potwierdzen otrzymania informacji przez
stacje odbiorczg i zgdan retransmisji. (sg to funkcjonalnosci
warstw wyzszych). Dlatego komunikaty GOOSE muszg byé
wysytane sg cyklicznie ze zmiennym czasem retransmisji.
Cykle i wspomniany wczesniej interwat czasowy jest
zalezny od stanu pracy stacji (stan pracy normaliny,
zdarzenie, alarm, po alarmie).

STP, RSTP i FRNT

Sieciom teletransmisyjnym, ktérym stawia sie duze
wymagania i zapewnia nalezyte redundancje potgczen,
nalezy postawi¢ rowniez warunek by czas rekonfiguracji

struktury byt mozliwie jak najkrotszy. Za rekonfiguracje
struktury sieci odpowiedzialne sg przetaczniki (switche), a
to oznacza, Zze takie urzadzenie musi by¢ zdolne do
identyfikacji przerwy w potaczeniu. Mozna to osiggnaé¢ za
pomocg ustandaryzowanych rozwigzan. Sg nimi np. IEEE
Spanning Tree Protocol (STP) lub Rapid Spanning Tree
Protocol (RSTP) [3, 15]. Eliminacja przerw w potgczeniach
jest konieczna z punktu widzenia zmniejszenia ,btgdzenia”
pakietow po sieci. W sieci Ethernet tzw. zamkniete trasy
pakietow skutkowalyby  powstawaniem tzw. sztormoéw
rozgtoszeniowych, czyli przecigzen powstajgcych wskutek
niekonczgcego sie krgzenia pakietéw w sieci. Gdy ktéras z
wczesniej ustalonych drég przesylu nie moze byé
osiggnieta, sie¢ jest rekonfigurowana za pomocg algorytmu
drzewa rozpinajgcego. Rekonfiguracja sieci przy uzyciu
protokotu STP powinna trwa¢ nie dtuzej niz 30 sekund.
Czas rekonfiguracji jest zalezny od ztozonosci i
okreslonosci  struktury sieci. RSTP jest rozwinietym
protokotem STP. Zapewnia on szybszg rekonfiguracje.
Czas rekonfiguracji moze by¢ w tym przypadku skrécony do
okoto 5 sekund.

Przefaczniki sieciowe

I
N8 88

Miejsce przerwania pierscienia

Rys. 3. Rekonfiguracja topologii pierécienia, algorytm FRNTO

Primary

Rys. 4. Rekonfiguracja topologii pierscienia, algorytm FRNT1

W praktyce mozna spotkaé réwniez specjalnie
opracowane rozwigzania, ktére stanowig alternatywe dla
RSTP. Jednym z nich jest Fast Recovery Network Topology
(FRNT). FRNT jest opatentowanym rozwigzaniem, a
producent zapewnia, iz czas rekonfiguracji sieci jest
mniejszy niz 30 ms. Rekonfiguracja w takim trybie jest
wydarzeniem kontrolowanym. Kazde z urzgdzen w ringu
(pierscieniu) sprawdza czy pozostate urzgdzenia pracujg
prawidlowo. W przypadku wykrycia usterki natychmiast
przekazywana jest informacja do switcha skonfigurowanego
jako tzw. ,focal point®, ktéry wykonuje rekonfiguracje sieci.
Switche korzystajgce z FRNT dostepne sg w dwdch
wariantach, dla podstawowych sieci pierscieniowych i
potagczonych ze sobg pierscieni. Modele mogg byé
wyposazone w inne oprogramowanie do rekonfiguracii
sieci, tj. FRNTO i FRNT1. W FRNTO (rysunek 3) — istniejg
zawsze dwa alternatywne kierunki ruchu na pierscieniu,
prawostronny lub lewostronny.
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W FRNT1 (rysunek 4) niekidére przetgczniki majg
zdolnos$¢ fgczenia ze sobg kilku pierscieni, by zapewnié¢
jeszcze wiekszg niezawodnos¢ transmisji. Piercienie te sg
potgczone za pomocg pierwszego (primary) i drugiego
(secondary) tacza wraz z innymi pierScieniami.
Rekonfiguracja sieci i uzycie tacza ,secondary” pozwola na
funkcjonowanie sieci bez przerw w transmisji [3, 15].

Ksztaltowanie i zapewnienie jakosci ustug
teleinformatycznych — QoS

Zapewnienie odpowiedniego poziomu jakosci ustug
teleinformatycznych  (QoS - Quality of Service)

realizowanych przez infrastrukture sieciowg powinno by¢
podstawowym kryterium, ktére jest rozpatrywane przy
projektowaniu takich struktur. Aby mozna byto rozwazaé w
jaki sposob nalezy projektowaé struktury sieciowe i
zarzgdza¢ ruchem w sieci teleinformatycznej, konieczne
jest wezesniejsze zdefiniowanie podstawowych parametrow
decydujgcych o zapewnieniu odpowiedniego poziomu ustug
sieciowych.

Jednym z podstawowych parametréw jest parametr
predkosci transmisji danych, czyli tzw. przepustowosé
(throughput). Z punktu widzenia podstawowych wymagan
automatyki stacyjnej nie jest to parametr szczegodlnie
krytyczny. Przepustowosci podstawowych mediow oraz
urzgdzen aktywnych, tworzgcych szkielet takiej sieci, sg
wielokrotnie wieksze od wymagan, jakie stawiajg
urzgdzenia pomiarowe, sterujgce i zabezpieczeniowe.
Moze mie¢ on jednak duzy wptyw na jakos¢ transmisji w
systemach pomiaréw rozproszonych oraz wptywaé na
wahania czaséw transmisji danych w takich uktadach.

Jezeli facze wspotdzielone jest wykorzystywane przy
rosngcym obcigzeniu sieciowym, moze dojs¢ do tworzenia
sie sporych kolejek pakietow danych w aktywnych
urzgdzeniach sieciowych. Urzgdzenia te majg oczywiscie
zaimplementowane odpowiednie algorytmy do obstugi
takich sytuacji. Jednak po pewnym czasie moze dochodzi¢
w nich nawet do odrzucania kolejnych pakietéw danych,
czyli tzw. straty pakietow (packet loss). Wzrost tego
parametru w szczegolnosci zostanie zanotowany w
przypadku obserwacji punktéw styku sieci o réznych
przepustowosciach. Z oczywistych wzgledéw, przy duzym
obcigzeniu sieciowym, po stronie szybszego fgcza pojawia
sie wiecej pakietow danych, ktére nie mogg byé — po
przekroczeniu pewnego poziomu — przenoszone nha
segment sieci o nizszym poziomie przepustowosci. Takie
krytyczne miejsca okreslane sg mianem waskich gardet, a
w literaturze angielskiej — bootleneck. Dla waznych
funkcjonalnosci elektroenergetyki, np. z punktu widzenia
dziatania automatyki elektroenergetycznej, krytycznym
parametrem jest opdznienie transmisji (transmission delay),
majgce wpltyw na catkowity czas przesytu danych i
informacji, oraz powigzang z nim zmienno$¢ opdznienia
(jitter). Opdznienie to oznacza czas w jakim pakiety wedrujg
w sieci w obrebie danej Sciezki sieciowej. Cze$¢ opbznien

zwigzana jest z fizycznymi  parametrami  tgczy
transmisyjnych, interfejsow komunikacyjnych oraz =z
wykorzystywanymi protokotami. Do catosci dochodzag

opdznienia wynikajgce z tworzacych sie kolejek pakietow
danych oczekujgcych na ,obstuge” w aktywnych
urzgdzeniach sieciowych.

Synchronizacja czasowa

Precyzyjng synchronizacje czasu realizuje sie poprzez
scalenie funkcji przetagcznikéw sieciowych i serwera SNTP
w elektronice jednego urzgdzenia. Jest to rozwigzanie
typowo sprzetowe. W celu zapewnienia determinizmu
transmisji przetgczniki sieciowe majg zaimplementowane
mechanizmy, ktére zapewniajg dobre wiadciwosci czasowe

transmisji, przy minimalnych opdéznieniach dla krytycznych
danych. Znacznikowanie czasowe pakietéw odbywa sie na
réznych warstwach. Dla nizszych warstw uniezalezniamy
sie od poszczegdlnych opdznien, zapewniajgc tym samym
lepsze rozdzielczosci czasowe.

Synchronizacja czasowa w sieci to skomplikowane
zagadnienie. Wptywa na to np. trudno$¢ w oszacowaniu
opoznien poszczegolnych tras i komponentéw, jako
zaleznych w duzej mierze od obcigzenia sieci,
przepustowosci fgczy, medium transmisyjnego, architektury
sieci, ilosci kolejek priorytetow, itp. Rozdzielczos¢
synchronizacji czasowej uzalezniona jest od warstwy
modelu OSI, w ktérej znakowane sg przychodzace i
wychodzgce pakiety danych oraz od opdznien w sieci.
Mniejsze znaczenie ma sam protokdt synchronizacji
czasowej. Rekomendowane sg rozwigzania oparte na
protokotach  SNTP/NTP (RFC2030 / RFC1305), P1588
(IEEE 1588) oraz C17.118 (tzw. synchrofazory).

Podsumowanie

W artykule zaprezentowano i poddano analizie
wymagania niezawodnosciowe i jakosciowe stawiane
wspotczesnym urzadzeniom i uktadom transmisji danych w
infrastrukturze teleinformatycznej elektroenergetyki. W
pierwszej czesci skupiono sie gtdbwnie na wymaganiach
sprzetowych takich uktadéw. W drugiej czesci wykazano, ze
istotne znaczenie dla niezawodnosci i jakosci pracy takich
sieci majg rowniez algorytmy zawarte i realizowane w
aktywnych urzgdzeniach sieciowych.

Z punktu widzenia pracy sieci teleinformatycznej i jej
przewidywalnosci istotna jest struktura tej sieci oraz
wiasciwy dobor jej urzadzen [13]. W wielu przypadkach
analizy ogranicza sie jedynie do podstawowych parametrow
sieciowych takich jak np. przepustowos$¢ czy skalowalnosé
danego rozwigzania. Pomijane sg jednak czesto parametry
Lukryte”, ktére sg narzucane poprzez wybdr konkretnej
topologii, medium transmisyjnego, uzytego protokotu czy
tez rozwigzania sprzetowego. Moéwi sie tez o
dopuszczalnych opéznieniach, kiedy znacznie bardziej
istotnym parametrem jest wspomniana juz wczes$niej
zmienno$¢ opOznienia (jitter). Ma ona szczegdlne
znaczenie w transmisjach typu izochronicznego, gdzie
wymagana jest stata warto$¢ szybkosci przesytu danych
niezaleznie od obcigzenia sieciowego. Dlatego struktury
przesylu danych i wymiany informacji w elektroenergetyce
nie powinny by¢ projektowane tylko i wytgcznie na bazie
statych  wytycznych. Nalezy réwniez pamieta¢ o
zapewnieniu odpowiedniego bezpieczenstwa i poufnosci
przesytanych danych [14]. W kazdym przypadku powinno
analizowa¢ sie je pod katem konkretnego obiektu
elektroenergetycznego majac na uwadze nie tylko
niezawodno$¢ i jakos¢ transmisji danych, ale roéwniez
perspektywiczne wykorzystanie danej struktury do realizacji
przysztych  funkcjonalnosci o znacznie  wyzszych
wymaganiach.
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