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Font komputerowy odporny na proces infiltraciji
elektromagnetycznej

Streszczenie. Ochrona przed elektromagnetycznym przenikaniem informacji to nie tylko rozwigzania konstrukcyjne urzadzen czy tez strefy ochrony
fizycznej. Stosowane rozwigzania konstrukcyjne wplywajg na mase urzgdzen i niedogodnosci ergonomiczne. Poszukuje sie wigc inne technologie
wspomagajgce ochrone elektromagnetyczng informacji. Jednym z nowych rozwigzarn sg fonty komputerowe o specjalnych ksztattach. Wiasciwosci
Kanatu Przenikania Informacji powoduja, zZe tekst pisany fontem bezpiecznym jest odporny na proces infiltracji elektromagnetycznej.

Abstract. Protection of information against electromagnetic leakage it is not only construction solutions of devices or physical protection zones. The
use of these construction solutions influence equipment mass and ergonomic inconveniences. Other technologies supporting protection of
information are looked for. One of new solutions are special shapes of computer fonts. The characteristics of Leakage Information Channel causes
that text written special computer font is resistant to electromagnetic infiltration process. (The computer font resistant to electromagnetic
infiltration process)
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Ochrona przed elektromagnetycznym przenikaniem
informacji wymaga szereg przedsiewzie¢ organizacyjnych,
jak i konstrukcyjnych. Obecnie wykorzystywane metody

inzynierii  kompatybilnosci elektromagnetycznej sg na
bardzo wysokim poziomie zaawansowania techno-
logicznego. Ich  implementacja w réznego typu

urzadzeniach nie wptywa na ich wyglad zewnetrzny, ale
zwigksza ich mase i czasami wprowadza ograniczenia
ergonomiczne. Ponadto, stosowane zabezpieczenia
powodujg wzrost kosztéw zakupu sprzetu informatycznego
przeznaczonego do przetwarzania informacji niejawnych.
Szuka sie zatem innych rozwigzahn chronigcych
przetwarzane dane. Rozwigzaniami tymi mogg byé np.
przedsiewziecia softwarowe polegajagce na stosowaniu
specjalnego fontu komputerowego. Ksztalt znakow liter i
cyfr takiego fontu musi uwzglednia¢ charakter Kanatu
Przenikania Informacji (KPIl). Wowczas odtworzone z
sygnatu emisji ujawniajgcej dane (obrazy) beda nieczytelne,
przez co przetwarzane informacje bedg bezpieczne
elektromagnetycznie. Nawet stosowanie metod cyfrowego
przetwarzania sygnatéw i obrazéw (filtracja logiczna,
filtracja medianowa, progowanie wartosci amplitud pikseli),
nie bedzie przynosi¢ oczekiwanych efektow, ktérymi jest
poprawa jakosci odtwarzanych obrazéw umozliwiajgca
odczyt danych zwlaszcza danych tekstowych.

Kanal Przenikania Informacji a posta¢ sygnalu emisji
ujawniajgcej

Rozpatrujgc zagadnienia zwigzane 2z mozliwoscig
prowadzenia procesu infiltracji elektromagnetycznej,
wykorzystujgc do tego celu wyszukane metody cyfrowego
przetwarzania sygnatéw i obrazéw, nie mozna zapominac o
istothnym czynniku wptywajacym na ten proces, jakim jest
KPIl. Poza elementami technicznymi stosowanymi w
rozwigzaniach konstrukcyjnych urzadzen (ograniczenie
poziomoéw emisji niepozadanych), KPl wraz z torem
odbiorczym miernika pomiarowego wprowadza
znieksztatcenia tych  sygnatow. Znieksztalcenia te
spowodowane sg charakterystyczng dla tego typu kanatéw

cechg, jakg jest ich rozniczkowalno$¢, definiowang
nastepujgco:

. Xlt+ At)—x(t
(1) x'(t):hmi( ) (),
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gdzie: xX’(t) — sygnat na wyjsciu KPI, x(t) —sygnat emis;ji
ujawniajgcej (sygnat na wejsciu KPI), a takze szumami i
zaburzeniami pochodzenia naturalnego, jak i wynikajgce z
dziatalnosci cztowieka (s(t)).

a) pierwotne znaki wyswietlane no monitorze komputera

Rys.1. Wptyw KPI na posta¢ obrazu

W praktyce, posta¢ sygnatu jakg dysponujemy i ktéra
podlega nastepnie cyfrowemu przetwarzaniu, znacznie
rézni sie od postaci sygnatu x’(t). Spowodowane jest to
dodatkowo znieksztatceniem jakie wprowadza odbiornik
pomiarowy. Na jego wyjsciu otrzymujemy sygnat Xx’(t)
opisany zaleznoscia:

o e
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KPI zachowujgc sie jak filtr gérnoprzepustowy tumi
sktadowe niskich czestotliwosci, przepuszczajgc
jednoczeénie sktadowe sygnatu o wyzszych
czestotliwosciach. O ksztalcie przebiegu czasowego
sygnatu decydujg wiec skiadowe sygnatu o wyzszych
czestotliwosciach. Jest to szczegdlnie istotna wtasciwosc, z
punktu widzenia projektowania ksztattow znakéw fontow
wspomagajgcych ochrone przed elektromagnetycznym
przenikaniem.

Zwroémy uwage w jaki sposéb KPI wptywa na postaé

odtwarzanych znakéw graficznych z rejestrowanych
sygnatéw emisji ujawniajgcych. Analizujgc rzeczywiste
obrazy (rys.1) zauwazamy potwierdzenie omawianych
wczesniej wiasciwosci rozniczkujgcych KPI. Litery ,H”
budowane z linii poziomych nie sa zauwazane na
odtwarzanym obrazie. Mozna jedynie spostrzec zarysy
poczatkéw i koncoéw tych lini.
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Rys.2. Przebieg zmiennos$ci wartosci amplitud pikseli budujgcych
obraz po KPI (rys.1b) a) zawierajacy znaki liter ,H” budowanych z
linii pionowych, b)zawierajgcy znaki liter ,H” budowanych z linii
poziomych

Jednak i one w wielu przypadkach, w towarzystwie
wystepujgcych zaburzehn, sg maskowane przez co i
niezauwazalne (rys.1). Linie pionowe o szerokosci kilku
pikseli, jako sygnat szybkozmienny, ulega nieznacznym
znieksztatceniom przez co informacja niesiona przez sygnat
dociera do odbiornika.

Postac¢ bezpiecznego fontu komputerowego
Wymagania na font bezpieczny

Najtatwiejszym i byé moze najtanszym rozwigzaniem
ochrony informac;ji przed elektromagnetycznym
przenikaniem moze okaza¢ sie stosowanie rozwigzan
softwarowych. Nie nalezy jednak przez to rozumieé
rozwigzan kryptograficznych. Tego typu podejscie do
przetwarzania danych graficznych, ktére muszg byé
wyswietlane w sposéb jawny na monitorze komputera, nie
moze by¢ stosowane. Rozwigzania softwarowe to przede
wszystkim rozwigzania dotyczace dokumentéw tekstowych,
majgce na celu stosowanie fontow komputerowych o
odpowiednim kroju. Fonty takie dla zapewnienia wymagan
w  zakresie ochrony przed elektromagnetycznym
przenikaniem informac;ji oraz  pozytywnej opinii
potencjalnych uzytkownikow, musza spetnia¢ odpowiednie
zatozenia. Do zatozen tych zaliczamy:
a) odpowiednia czytelno$é

Ksztalty znakéw muszg byé pozbawione elementéw
upiekszajacych, ktére wptywajg jednoczesnie na charakter
kazdego znaku. Mimo tego, kazdy znak fontu powinien by¢
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czytelny i rozroznialny. Podobienstwo miedzy znakami
powinno by¢ odpowiednio duze ale jednoczesnie, aby nie
wywotywato u czytelnika trudno$ci z interpretacjg znaku.

b) wyrazisto$é i kontrast

Najgorszym rozwigzaniem dla czytelnika jest brak
kontrastu czyli brak wyrazistosci znakéw graficznych.
Jednym z rozwigzan, ktére proponowano juz kilka lat temu
byto wydiuzenie czasow narastania impulsow
wystepujgcych w sygnale wideo i decydujgcych o
wys$wietlanej grafice na monitorze. Fonty bezpieczne muszg
zapewnia¢ typowg wyrazisto$¢ i kontrast znakéw spotykane
w fontach tradycyjnych.

c) ograniczenia skutecznosci odtworzeniowych

Stosowanie typowego fontu np. ,Arial” lub ,Times New
Roman” pokazuje, ze w przypadku wystgpienia emis;ji
ujawniajacych pozwalajgcych na identyfikowanie informac;ji
niejawnych, mozliwe jest jej odtworzenie poprzez
wykorzystanie metod cyfrowego przetwarzania obrazéw.
Nowy font powinien by¢ pozbawiony tej wlasciwosci.

d) brak skutecznos$ci oprogramowania OCR (ang. Optical
Character Recognition)

Specjalny font moze spetniaé dwojakie zadanie. Po
pierwsze, po przejsciu przez KPI jego cechy dystynktywne
mogg zostaé gubione, przez co jego odtworzenie moze by¢
niemozliwe lub z bardzo duzym prawdopodobienstwem
niepewnosci. Po drugie — zaktadane podobienstwo znakéw
liter musi uniemozliwia¢ przenoszenie wersji papierowej
dokumentu na wersje elektroniczng za pomocg dostepnych
oprogramowan typu OCR.
€) ograniczenie wykorzystania korelacji dwuwymiarowej

Bezpieczenstwo elektromagnetyczne fontu
komputerowego to réwniez jego odpornos¢ na
rozpoznawanie znakoéw metodg korelacji dwuwymiarowej
po przejsciu sygnatu emisji ujawniajgcej przez KPI. W takim
przypadku nalezy zapewni¢ aby po stronie odbiorczej znaki
posiadaty jak najwiecej wspdlnych cech upodobniajgcych
poszczegdlne znaki do siebie. Mozna to osiggna¢ poprzez
odpowiednie podobienstwo znakéw pierwotnych.

Ksztalty znakéw fontu bezpiecznego

Uwzgledniajgc wiasciwosci KPI oraz przyjete zatozenia
dotyczgce funkcji jakie powinien spetnia¢ font w wykonaniu
specjalnym,  zaprojektowano dwa rodzaje fontow
bezpiecznych. Obrazy fontéw réznig sie miedzy soba,
zapewniajgc jednocze$nie odpowiedni stopien ochrony
elektromagnetyczne;.

Font bezpieczny to przede wszystkim znaki proste,
maksymalnie podobne do siebie. Brak elementéw budowy
jednego znaku powoduje, ze moze byé on rozpoznawany
jako inny znak litery. Na rysunku 3 przedstawiono
przykltadowe znaki liter fontéw specjalnych.

a) font ,Bezpieczny Symetryczny”

nbedeqgh

b) font ,Bezpieczny Niesymetryczny”

cboco ek

Rys.3. Postacie fontow bezpiecznych

Wplyw KPI na ksztalt znakéw fontu bezpiecznego
Postacie znakéw przedstawionych na rysunku 3 poddano

dziataniu KPI, w wyniku czego otrzymano sygnaty emisji

ujawniajacej, z ktérych odtworzono, metodg rastrowania,
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obraz pierwotny (rys.4). Dla poréwnania czytelnosci
odtwarzanych znakéw liter, na rysunku 5 zamieszczono
odtworzone  obrazy, ktére odpowiadajg obrazom
pierwotnym zawierajgcym znaki fontéw ,Arial” i ,Times New
Roman”. Jak mozemy zauwazy¢, czytelnosé znakow fontow
tradycyjnych jest duzo wieksza niz czytelno$¢ znakéw
fontéw bezpiecznych.

a)

font ,Bezpieczny Symetryczny”

b) font ,,ezpiecznv Niesymetryczny”

Rys.4. W’fyw KPI na posta¢ znakéw liter fontéw bezpiecznych

a) font ,Arial”

b)

Rys.5. Wptyw KPI na posta¢ znakéw liter fontéw tradycyjnych

Préby odtworzenia znakoéw liter fontu bezpiecznego
Korelacja miedzy znakami

Do okres$lenia stopnia podobienstwa miedzy znakami w
ramach poszczegdlnych fontdw postuzono sie¢ macierzg
znakéw, ktorej fragment przedstawiono na rysunku 6.
Wspétczynnik korelacji znakowej R* liczony jest dla
odpowiednich ~ fragmentéw  obrazu  analizowanego,
zawierajgcych poszukiwane znaki, a obrazem wzorca
zawierajgcym poszukiwany znak, zgodnie z zaleznoscia:

Ny-1 M, -1 _
Z K'(yn,m_y)
@) R =———nt_nt
Ik N, -1 M, -1 5 N, -1 M, -1 _
>y kY (Yom -y
n=0 m=0 n=0 m=0
gdzie:
(4) K :(Xn+J~NW:m+i'Nw _;j’i)’
) 1 Nt Mt
© TN, M, & & e,
B 1 Negt Matt
®) YN M, -

oraz 0<j<b-1,0<i<d-1,b=Ny/Ny,, d=M/My, Xgm—
amplitudy pikseli obrazu analizowanego, y,n — amplitudy
pikseli obrazu wzorcowego, M, — liczba kolumn obrazu
analizowanego; N, — liczba wierszy obrazu analizowanego,
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My, — liczba kolumn obrazu wzorcowego, N,, — liczba wierszy
obrazu wzorcowego, i — numer kolumny tekstu obrazu
korelacji, m — numer kolumny obrazu wzorcowego, j —
numer wiersza tekstu obrazu korelacji, n — numer wiersza
obrazu wzorcowego.

Mw
N

obraz wzorca

obraz analizowany

kierunek obliczania wartosci

wspotczynnika korelacji

u,
Rys.6. Reguta obliczania wspoétczynnika korelacji znakowej R* dla
znakow liter fontéw komputerowych

Celem wyznaczenia wartosci wspoétczynnika korelaciji RZ“

wykorzystano obrazy, ktérych przyktad zamieszczono na
rysunku 7.

nhodegh
IHlmnaoap
stomya

Rys.7. Obraz pierwotny (a) i odtworzony (b) z sygnatu emisji
ujawniajgcej  zawierajgce  znaki liter fontu ,Bezpieczny
Symetryczny”

Wyniki jakie otrzymano zawarto w tabeli 1 oraz na
rysunku 8. Dane tablicowe moéwig o liczbie znakéw dla
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danego fontu, ktérych warto$é wspdtczynnika korelacji R*
miesSci sie w zadanych przedziatach. Z przytoczonych
danych wida¢, ze zatozenie dotyczace maksymalizaciji
podobienstwa znakéw fontéw bezpiecznych zostato
spetnione. Dla tego typu fontdw warto$é R? to przede
wszystkim [0,7;0,9). Fonty tradycyjne to z kolei [0,4;0,7).

Tabela 1. Liczba znakéw fontu, dla ktérego warto$¢ wspdtczynnika
korelacji na wejsciu KPI zawiera sie w zadanym przedziale wartosci
RZ

Liczba znakéw danego fontu, dla ktérych
warto$é wspétczynnika korelacji R*
Wartosc¢ (podobienstwa do innego znaku danego fontu)
wspotczynnika miesci sie w zadanym przedziale
korelaciji Times
BN BS Arial New
Roman
R<0.2 0 0 0 7
02<R<04 0 4 71 80
04<R<0.7 50 63 111 109
0.7<R<0.9 113 102 26 14
R>0.9 47 41 2 0

BN - font ,Bezpieczny Niesymetryczny”, BS — font ,Bezpieczny
Symetryczny”

Nasuwa sie wiec pytanie: na ile uzyskany stopien
podobienstwa znakéw wptywa na korelacje miedzy znakami
na wyjsciu KPI?
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Przedzialy warto$ci wspétczynnika korelacji

[\ Font "Bezpieczny Niesymetryczny"
OFont "Arial"

O Font "Bezpieczny Symetryczny"
W Font "Times New Roman"

Rys.8. Graficzne przedstawienie liczba znakéw danego fontu, dla
ktérego warto$¢ wspoétczynnika korelacji na wejsciu KPI zawiera sie
w zadanym przedziale wartosci R

Tabela 2. Liczba znakow, dla ktérych wartosci wspotczynnika
korelacji R? miedzy znakami matych liter na wyjsciu KPI miesci sie
w zadanych przedziatach

Liczba znakéw matych liter danego fontu, dla
ktorych warto$¢ wspotczynnika korelacji R
Wartos¢ (podobienstwa do innego znaku danego
wspotczynnika fontu) miesci sie w zadanym przedziale
korelaciji Times
BN BS Arial New
Roman
R<0.2 0 0 111 110
02<R<04 5 0 61 60
04<R<0.7 95 92 36 40
0.7<R<0.9 98 110 2 0
R>0.9 12 8 0 0

BN - font ,Bezpieczny Niesymetryczny”, BS — font ,Bezpieczny
Symetryczny”

Odpowiedzi nalezy szuka¢ w wynikach analiz sygnatéw

emisji ujawniajgcych i uzyskiwanych na ich podstawie
obrazach. Analogiczne obliczenia R* jak dla znakéw
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pierwotnych, przeprowadzono dla znakéw zawartych we
wspomnianych obrazach.

Otrzymane wyniki potwierdzajg stusznos$¢ proponowanych
ksztattdw znakéw. Wartosci wspotczynnika korelacji R* z
przedziatow [0;0,2) oraz [0,2;0,4) najczesciej przyjmowane
sg przez znaki fontéw tradycyjnych. Z kolei wartosci z
przedziatéw [0,4;0,7) oraz [0,7;0,9) najcze$ciej przyjmowane
sg przez znaki fontéw bezpiecznych. Oznacza to, ze
identyfikacja znakéw na wyjsciu KPI metoda korelacji
dwuwymiarowej moze byé nieskuteczna dla fontéw
bezpiecznych.
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Liczaba wartosci
wspotczynnika korelacji
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Przedziaty wartosci wspétczynnika korelacji

E Font "Bezpieczny niesymetryczny"
OFont "Arial"

O Font "Bezpieczny symetryczny"
W Font "Times New Roman"

Rys.9. Graficzne przedstawienie liczby znakéw fontu (matych liter),
dla ktérego warto$¢ wspoétczynnika korelacji na wyjsciu KPI zawiera
sie w zadanym przedziale wartosci

Proces infiltracji elektromagnetycznej

Istotg tworzenia fontow bezpiecznych jest ochrona
informacji przed elektromagnetycznym przenikaniem. Sam
font w proponowanej postaci nie jest wstanie zapewnié
petnej ochrony. Zwigzane jest to bezposrednio z
powstajgcymi sygnatami emisji ujawniajgcych o poziomach
umozliwiajgcych identyfikacje  tych emis;ji, czyli
stwierdzeniem, ze urzadzenie jest zrédtem emisji
skorelowanych z przetwarzang informacjg. Zatem, fonty
bezpieczne nie eliminujg catkowicie emisji ujawniajgcych,
ale skutecznie uniemozliwiajg przeprowadzenie procesu
odtworzenia informacii.

Przeprowadzona analiza, przede wszystkim dotyczgca
zmiennosci wartosci wspotczynnikéw korelacji znakowej R?
pokazuje, ze zatozenie o maksymalnym podobienstwie
miedzy znakami w ramach danego fontu bezpiecznego
zostato spetnione. W wiekszosci przypadkéw wartosci te
mieszczg sie w przedziale [0,7;1], co $wiadczy o wysokim
stopniu podobienstwa. Tak wysoka warto$é parametru R*
powinna przetozy¢ sie na trudnosci w odtworzeniu danych
przedstawianych na odtwarzanych obrazach z sygnatéw
emisji ujawniajgcych.

Dla potwierdzenia odpornosci fontu bezpiecznego na
proces infiltracji elektromagnetycznej, przeprowadzono
badania w zakresie pomiaru emisji elektromagnetycznych
od zestawu komputerowego. Badania wykonano dla
czestotliwosci od pojedynczych MHz do 1GHz. Jako obraz
pierwotny wykorzystano obraz przedstawiony na rysunku
10, zawierajacy tekst pisany fontem bezpiecznym jak i, dla
tatwosci prowadzenia analiz porownawczych, fontami
tradycyjnymi typu ,Arial” oraz ,Times New Roman”.

Podjeto réwniez préby odtworzenia informacji cyfrowymi
metodami przetwarzania obrazéow. Wykorzystujgc te
metody, najczesciej zmodyfikowane na potrzeby procesu
infiltracji elektromagnetycznej, mozna na tyle poprawi¢
jakos¢ odtwarzanych obrazéw, ze mozliwy staje sie odczyt
zapisanego tekstu (w przypadku sygnatu emisji ujawniajgcej
0 wystarczajgcym poziomie).
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Rys.10. Obrazy  pierwotne  wykorzystywane w  badaniach
skutecznosci fontu bezpiecznego w ochronie elektromagnetycznej

przetwarzanych informac;ji

a) obraz uzyskany z sygnatu emisji ujawniajgce;j

b) zsumowanie 50 obrazéw

c) progowanie wartosci amplitud pikseli obrazu uzyskanego po
operacji sumowania

i

I "
Rys.11. Obraz (a) uzyskany z sygnalu emisji ujawniajgcej
wystepujgcej na czestotliwosci 740MHz oraz obrazy przetworzone
po zastosowaniu metody sumowania (b) oraz progowania wartosci
amplitud pikseli (c) — inwersje obrazéw

Dotyczy to jednak tylko przypadkéw wykorzystania fontow
tradycyjnych w procesie edycji tekstu. Dla fontéw

bezpiecznych proces poprawy jakosci nie prowadzi do
mozliwosci bezposredniego odczytania danych. Operacje
poprawy jakosci obrazéw bazujace na metodach cyfrowego
ich przetwarzania przeprowadzono dla fontow
bezpiecznych jak i dla fontu ,Arial” oraz ,Times New
Roman”.

Rejestrowany sygnat emisji ujawniajgcej odbierany byt na
czestotliwosci 740MHz. Jakos¢ sygnatu emisji ujawniajacej,
z ktérego metodg rastrowania odtwarzano obraz
odpowiadajgcy obrazowi wyswietlanemu na monitorze
badanym, uniemozliwiata bezposredni odczyt zawartych w
nim informacji (rys.11).

W pierwszym etapie poprawy jakosci obrazu, postuzono
sie metodg sumowania obrazéw, w wyniku ktérej pojawity
sie w obrazie poszukiwane elementy. Nastepnie
wykorzystano metode progowania wartosci amplitud pikseli
obrazu, ktora pozwolita na  jeszcze wieksze
wyeksponowanie poszukiwanych danych. Jednak odczyt
danych mozliwy byt jedynie w przypadku gdy ich zapis po
stronie pierwotnej odbywat sie fontem ,Arial” i ,Times New
Roman”. Dane generowane przez fonty ,Bezpieczny
Symetryczny” jak i ,Bezpieczny Niesymetryczny” po stronie
odbiorczej nie byly czytelne, przez co informacja nimi
zapisana stawata sie bezpieczna.

Analizujgc wyzej przedstawione obrazy przede wszystkim
mozna wnioskowagé, ze poziom sygnatu emisji ujawniajgcej
jest bardzo niski. W obrazie bez przeksztatlcen stabo
zauwazalne sg elementy tekstu pisane zaréwno fontem
bezpiecznym jak i fontami tradycyjnymi. Jednak proces
infiltracji elektromagnetycznej nie konczy sie tylko na etapie
odtworzenia obrazu. Obraz taki moze by¢ poddawany
odpowiedniemu przetwarzaniu zmierzajgcemu do poprawy
jego jakosci na tyle, aby mozliwym stato sie odczytanie
zawartych w nim informacji. Wykorzystane dwie metody
okazujg sie skuteczne, ale tylko dla znakéw pisanych
fontami tradycyjnymi.

Filtracja logiczna

Wykonywane przez filtry logiczne przeksztatcenia
wartosci amplitud pikseli obrazéw, mozna porowna¢ do
operacji progowania wartosci amplitud. W przypadku filtrow
logicznych wymagane jest spetnienie odpowiedniego
warunku bazujgcego na wartosciach amplitud pikseli p
znajdujagcych sie w okredlonym otoczeniu rozpatrywanego
piksela py.

Do analizy obrazoéw uzyskiwanych z sygnatdw emis;ji
ujawniajgcych najczesciej wykorzystywany jest logiczny filtr
poziomy. Spowodowane jest to wplywem wiasciwosci KPI
na posta¢ sygnatu budujgcego obraz. Dziatanie filtra oparte
jest na analizie warto$ci amplitud pikseli usytuowanych po
lewej i prawej stronie piksela analizowanego [1]. Jezeli
przyjmiemy, ze n oznacza¢ bedzie numer kolejnego wiersza
obrazu, a m — numer kolejnej kolumny obrazu, wéwczas
okreslenie wartosci amplitudy piksela p,(n,m) obrazu
przeksztatconego, odbywa sie poprzez analize i spetnienie
odpowiedniego warunku przez wartosci amplitud pikseli
p(n,m-1) i p(n,m+1) obrazu analizowanego (pierwotnego).
Zapis analityczny warunku przedstawia sie nastepujgco:

255 dla A>B
(7) pw(n,m)={

p(n,m) dla A<B
gdzie: A = |p(n,m-1) — p(n,m+1)|, B — zadany prog dla danego
obrazu wyznaczony metodg ,préb i btedéw” dla jak
najlepszego uzyskania efektu dziatania filtra.
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Rys.12. Obraz odtworzony z sygnatu emisji ujawniajacej (inwersja
obrazu) mierzonej na czestotliwosci 740MHz, zawierajacy tekst
pisany (od gory) fontem ,Bezpiecznym Symetrycznym”, ,Arialem”,
,Bezpiecznym Niesymetrycznym” i ,Times New Roman”

Zastosowanie filtracji logicznej do konkretnego przypadku
(rys.13) pokazuje, ze o ile znaki fontow ,Arial” i ,Times New
Roman” sg rozpoznawalne, to znaki fontow bezpiecznych
pozostajg nadal nieczytelne.
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Rys.13. Obraz (inwersja obrazu) z rys.12 poddany procesowi
dwukrotnej filtracji logicznym filtrem poziomym o wartosci progu B
réwnym 35

Operacje na histogramach

Obrazy uzyskiwane z sygnatdow emisji ujawniajgcych
bardzo czesto, oprocz wielu zaktdcen, sg zbyt ciemne mimo
wykorzystania petnej dynamiki ukladow prébkujgcych.
Celem wydobycia z nich poszukiwanych danych (cech
dystynktywnych utatwiajgcych podejmowanie stusznych
decyzji) muszg one zosta¢ poddane odpowiednim
przeksztatceniom m.in. poprzez rozszerzanie lub
wyréwnywanie histogramow wartosci amplitud piksel,
pozwalajagcym na ich analize w zakresie rozpoznania
znakow graficznych.

Metody jakimi sie postuzono to rozszerzenie histogramu z
wykorzystaniem odcinkéw liniowych, rozszerzenie
wybranego zakresu histogramu oraz  wyréwnanie
histogramu bazujgce na tablicy transformacji, w literaturze
powszechnie oznaczane przez LUT [1] (ang. Look Up
Table).
rozszerzenie histogramu (odcinkéw liniowych)

Rozszerzanie histogramu z wykorzystaniem odcinkow
liniowych pozwala na dowolng zmiane jasnosci pikseli
obrazu w zaleznos$ci od nachylenia odcinkéw wzgledem osi
odcietej. W tym przypadku nowe wartosci pikseli p,(n,m)
mogg zosta¢ skupione lub rozszerzone na skali odcieni
szarosci P, w stosunku do wartosci amplitud pikseli
pierwotnych p(n,m) znajdujgcych sie na skali odcieni
szarosci P. W zaleznosci od przyjetych wartosci py, pa, Puwi i
Pw2 Otrzymujemy réznorodno$¢ nachylen  odcinkéow
transformacji. Nowe wartosci jasnosci P, pikseli p,(n,m)
opisywane sg zaleznoscia:
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a; - p\n,m +b1 dla C
(8) pu(n,m)={a,-p(n,m)+b, dla D
a;-p(n,m)+b; dla E

gdzie: C — pi, < p(n,m)<p, D—p <p(nm)<np,,
E—> ) < p(n’m)S Prax» & = Put/P1, b1 = 0, & = (Pur—

Pw1)/(P2—P1)> b2 = Pwi—82:P1, 33 = (Pwmax—Pw2)/(Pmax—P2)s b3 = Pu—
a3y, 41, 8y, a3 — S§ Wspotczynnikami nachylenia.

Dobierajac odpowiednie wartosSci py, p2, Pwi 1 Pw2, NAjCZESCIE]
metodg prob i btedow, uzyskujemy rézne postacie obrazéow
zawierajgcych mniej lub bardziej czytelne poszukiwane
dane (rys.14 irys.15).

Rys.14. Obraz (inwersja obrazu) z rysunku 12 poddany procesowi
rozszerzenie histogramu z wykorzystaniem odcinkéw liniowych o
wartosciach parametréw: p; =30, pui = 5, p2 = 110, pw, = 250

Rys.15. Obraz (inwersja obrazu) z rysunku 12 poddany procesowi
rozszerzenie histogramu z wykorzystaniem odcinkéw liniowych o
wartosciach parametréw: p, = 25, py; = 20, p, = 125, pw, = 230

Zastosowanie operacji rozszerzenia histogramu wartosci
amplitud pikseli obrazu z rysunku 12, nie spowodowato
poprawy czytelnosci znakéw  zapisanych  fontami
bezpiecznymi. Znaki fontéw ,Arial” oraz ,Times New
Roman” staly sie bardziej kontrastowe. Znaki fontow
bezpiecznych nadal przedstawione sg w postaci ,paczek”
linii pionowych bardziej Ilub mniej kontrastowych,
uniemozliwiajgcych jednak ciggle odczyt znakow i informacji
nimi zapisanych.
rozszerzenie wybranego zakresu histogramu

W przypadku obrazéw emisji ujawniajgcej bardzo czesto
istotny jest fragment histogramu. Wynika to z faktu, ze
poszukiwane dane ukryte w obrazie niewiele r6znig sie od
otaczajgcego tta. Z tym zwigzana jest bliskos¢ wartoSci
amplitud pikseli niosgcych poszukiwang informacje z
wartosciami amplitud pikseli tta. Z tego wzgledu operacji
rozszerzania histogramu powinien by¢ poddawany jedynie
jego fragment (rys.16).
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fragment histogramu podlegajacy
operacji rozszerzenia

oP1 P2 255
Rys.16. Rozszerzanie wybranego zakresu histogramu obrazu
odtworzonego

Jest to metoda mniej ztozona niz rozszerzanie histogramu
z wykorzystaniem odcinkéw liniowych ale réwnie skuteczna
w procesie infiltracji elektromagnetycznej. Wymaga ona
podania jedynie warto$ci dwéch parametréw p; i p, (rys.16).
Woéwczas:

POMP 55 g D

© pulm= T,
0

da F lub G

gdzie: F — p(n,m)< P, G- p(n,m)> P, , p1— minimalna

wartos¢ amplitudy piksela obrazu odtworzonego dla
rozpatrywanego fragmentu histogramu, p, — maksymalna
wartos¢ amplitudy piksela obrazu dla rozpatrywanego
fragmentu histogramu, p(n,m) — wartos¢ amplitudy piksela o
wspotrzednych n i m obrazu odtworzonego, p.(n,m) —
wartos¢ amplitudy piksela o wspotrzednych n i m obrazu
przeksztatconego.

ap=9p=11
artiarar dteennteg gt el g
1 okt

ety Cugan s ifismaued o
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Rys.17. Obraz (inwersja obrazu) uzyskany w wyniku rozszerzenia
fragmentu histogramu obrazu z rysunku 12

Stosujgc operacje rozszerzenia histogramu opisang
zaleznoscig (9) dla obrazu z rysunku 12, przy zadanych
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wartosciach progowych p; i p,, obraz
przedstawiony na rysunku 17.
wyréwnanie histogramu (tablica transformaciji LUT)

Tablica transformacji LUT wykorzystywana w procesie
wyréwnywania histograméw wartosci amplitud pikseli
obrazéw opisywana jest zaleznoscia:

uzyskano

D, — D
10 LUT, = %m0 (L-1),
1o ! 1- Dmin ( )
gdzie: D_;, jest pierwszg niezerowg warto$cig

dystrybuanty okre$lonej zaleznoscia:

u
(11) Du:ijunorm’
j=0

oraz Hj yom — unormowany histogram wartosci amplitud

pikseli analizowanego obrazu, u=0, 1, .., q, .., L-1, L-1 =
2551 Dmax = DL-l-
Praktyka jednak pokazuje [1], ze transformacja =z

wykorzystaniem typowych tablic LUT nie zawsze jest
zadawalajgca. Powodem jest niewystarczajgcy kontrast
obrazu. Wartosci amplitud pikseli znakéw graficznych
porownywalne sg z wartosciami amplitud tta zaktdcen.
Rozwigzaniem jest usuniecie z obrazéw tych wartosci
amplitud pikseli, ktére decydujg o jasnosci tta. W tym celu
stosuje sie modyfikacje tablic LUT opartg na analizie
zZmiennosci wartosci dystrybuanty D rozktadu
prawdopodobienstwa wartosci amplitud pikseli obrazu
analizowanego. Warto$¢ dystrybuanty D réwna 0.88 [1]
okresla warunek, przy spetnieniu ktérego po dokonaniu
wyréwnania histogramu obrazu odtworzonego
(analizowanego), jako$¢ (kontrast) uzyskiwanego obrazu
pozwala na lepsze rozrdoznianie znakéw graficznych niz w
przypadku typowego rozszerzenia histogramu. Wéwczas:

(1 2) Dpmin = Dy

gdzie: u=0, 1, ..., g; g — pierwsza wartos¢ amplitudy piksela
obrazu odtworzonego, dla ktérej Dk, okreslone zaleznoscig
(13), osiggnie warto$¢ wiekszg od 0,88 (rys.18). Dalsze
zwiekszanie wartosci g moze zwiekszy¢é D, ale moze
pogorszy¢ czytelno$¢ obrazu, oraz:

(1 3) DIK = Dmin/Dmax >0788-
Poniewaz D, = 1, to:
(14) Dk = Dyin >0,88.

Okreslona w ten sposob wartosé g, pozwala na obliczenie
wartosci  wspétczynnikéw tablicy LUT dla zawezonego
zakresu skali odcieni barw szarosci, czylidlau=q, ..., L-1.

D

Dpnae F

'D.'r.' i D-r..-r.\} 0.88

u

0 q L-1

Rys.18. Przyktadowy przebieg dystrybuanty rozktadu
prawdopodobienstwa z zaznaczonymi warto$ciami Dy, | Dpax
okreslajacymi wartos$é kryterium Dk
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Rys.19. Obraz (inwersja obrazéw) otrzymany z obrazu z rysunku
12 po przeprowadzeniu operacji wyréwnania histogramu bazujacej
na zmodyfikowanych wartosciach tablicy LUT (q=51)

Analizujgc  powyzsze proby modyfikacji obrazéw
zmierzajgce do umozliwienia odczytu danych zapisanych
fontami bezpiecznymi zauwazamy, ze jako$¢ obrazéw
poprawia sie, przez co stopien percepcji tekstu zapisanego
fontami ,Arial” i ,Times New Roman” wzrasta, natomiast
dane zapisane fontami bezpiecznymi pozostajg nieczytelne.
Potwierdzona tym samym zostaje stuszno$¢ stosowania
fontow  specjalnie  zaprojektowanych, ktére  majg
wspomaga¢ ochrone danych przed przenikaniem
elektromagnetycznym.

Préby wykorzystania programéw OCR

Moze nie najwazniejszym ale interesujgcym
zagadnieniem ochrony informacji jest bezpieczenstwo
zwigzane z brakiem mozliwosci wykorzystania programéw
OCR do dokumentéw w formie papierowej. Dotyczy to
sytuacji kiedy podejmowane sg proby kopiowania
dokumentéw do postaci elektronicznej umozliwiajgcej jego
przetwarzanie, ktérego jednym z elementow jest
dystrybucja dokumentu. Nie dotyczy to przypadkow
kopiowania dokumentéw do postaci tzw. skanéw, ktére
uniemozliwiajg modyfikowanie tresci dokumentu.
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Rys.20. Tekst podlegajgcy procesowi optycznego rozpoznawania
znakéw pisany fontem ,Bezpieczny Symetryczny” i ,Bezpieczny
Niesymetryczny”

Zaprojektowane fonty bezpieczne wykazujg, obok
odpornosci na proces infiltracji elektromagnetycznej,
odporno$¢ na dziatanie programéw OCR. Skanowanie
tresci  dokumentu pisanego tymi fontami skutkuje
otrzymaniem dokumentu o tresci niezrozumiatej dla
cztowieka. Otrzymywany cigg znakdw nie buduje czytelnych

214

wyrazow a tym samym zdan, ktére zawieratyby informacje
skorelowang z niejawnym dokumentem pierwotnym.
Procesowi optycznego rozpoznawania znakéw poddano
dokument przedstawiony na rysunku 20. Zawiera on tekst
pisany zaréwno fontem ,Bezpiecznym Symetrycznym” jak i
.Bezpiecznym Niesymetrycznym”. Wyniki dotyczg
przypadku gdy nie prowadzono zabiegéw ,uczenia”
oprogramowania rozpoznawania znakoéw.
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Rys.21. Wynik  dziatania

przedstawiony na rysunku 21

oprogramowania OCR na tekst

Ochrona przed elektromagnetycznym
nierozerwalnie potaczone ze soba dwie kwestie. Pierwsza, to rozwigzania
konstrukcyjne urzadzer, ktorych celem jest obnizenie pozioméw emisji
elektromagnetycznych, skorelowanych z przetwarzang informacja, do wartosci

i iajacych pr procesu
Druga natomiast to doskonalenie metod cyfrowego przetwarzania sygnatow i
obrazow zwigkszajace mozliwosci identyfikacji i odtwarzania informacji z
sygnatow emisji ujawniajacych o bardzo niskich poziomach.

przenikaniem informacji to

infiltracji elektromagnetyczne;j.

Ochrona przed elektromagnetycznym przenikaniem informacji to nierozerwalnie

polaczone ze soba dwie kwestie. Pierwsza, to rozwigzania Konstrukcyjne urzadzen,

ktorych celem jest obnizenie pozioméw emisji elekirc yeznych, skorelowanych

q

z przetwarzang informacja, do wartosci liwiajgcych p procesu
infiltracji elektromagnetycznej. Druga natomiast to doskonalenie metod cyfrowego
sygnaléw i obrazow zwickszajace mozliwosci

przetwarzania identyfikacji i

odiwarzania informacji z sygnaléw emisji ujawniajacych o bardzo niskich poziomach.

Rys.22. Tekst podlegajacy procesowi optycznego rozpoznawania

znakéw pisany fontem ,Arial” oraz ,Times New Roman”
Ochrona przed elektromagnetycznym przenikaniem informacii to nierozerwalnie
polaczone ze soba dwie kwestie. Pierwsza, to rozwigzania konstrukcyjne
urzadzen, ktdrych celem jest obnizenie pozioméw emisji elektromagnetycznych,
skorelowanych z przetwarzang informacjg, do wartoéci uniemozliwiajgcych
prowadzenie procesu infilracji elektromagnetycznej. Druga natomiast to
doskonalenie metod cyfrowego przetwarzania sygnalow i obrazéw zwigkszajgce
mozliwosci identyfikacji | odtwarzania informaci z sygnatow emisji ujawniajacych o
bardzo niskich poziomach.

Och przed elektr informacji to nierozerwalnie

gnetycznym pr
polgezone ze soba dwie kwestie. Pierwsza, to rozwigzania Konstrukeyjne urzqdzed,

ktérych

celem  jest p emisji  elektr gnetycznych,

skorelowanych z przetwarzang informacjy, do wartosci uniemoiliwiajgcych

prowadzenie procesu infiltracji elektromagnetycznej. Druga natomiast to

doskonalenie metod cyfrowego przetwarzania sygnaléw i obrazéw zwickszajace
moiliwosei identyfikacji i odtwarzania informacji z sygnaléw emisji ujawniajacych o

hardza niskich noziomach.

Rys.24. Wynik  dziatania
przedstawiony na rysunku 23

oprogramowania OCR na tekst

W przypadku typowych fontéw ,Arial” i ,Times New
Roman” stosowanych na co dzien przez nas wszystkich,
optyczne rozpoznawanie znakéw zostato przeprowadzone z
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petnym sukcesem. Brak jest fatszywych decyzji, a tekst jest
wiernie przeniesiony do postaci edytowalnej.

Zgota odmienna sytuacja ma miejsce w przypadku préby
optycznego rozpoznawania znakéw pisanych fontem
.Bezpieczny Symetryczny” i ,Bezpieczny Niesymetryczny”.
Podejmowane decyzje zwigzane z rozpoznaniem
pojedynczych znakéw nie majg zadnego zwigzku ze
znakiem pierwotnym. Otrzymany tekst jest zbiorem
losowych znakéw, ktére nie tworzg logicznego ciggu.
Informacja zapisana w tej postaci jest niezrozumiata i nie
stanowi podstaw do dalszego przetwarzania majgcego na
celu uzyskanie dokumentu zbieznego z dokumentem
skanowanym.

Podsumowanie

W artykule przedstawiono trzy rodzaje fontow
bezpiecznych: ,Bezpieczny Symetryczny”, ,Bezpieczny
Niesymetryczny” i ,Bezpieczny Prosty”. Nazwy fontéw

bezposrednio wigzg sie z wygladem znakéw danego fontu.
Font ,Bezpieczny Symetryczny” to pogrubione elementy,
prawy i lewy, kazdego znaku tak aby upodobni¢ je jak
najbardziej do siebie. Font ,Bezpieczny Niesymetryczny” to
z kolei pogrubiona lewa czes¢ kazdego znaku. Font
.Bezpieczny Prosty” to typ kroju jednoelementowego o
jednakowej szerokosci linii pionowych i poziomych. Proces

upodobnienia znakéw w ramach kazdego fontu
spowodowat, ze  wspotczynniki korelaciji miedzy
poszczegllnymi znakami w wiekszosci przypadkow

mieszczg sie¢ w przedziale od 0,7 do 1,0. Jest to wartos¢
bardzo duza moéwigca o dos¢ silnej i bardzo silngj
zaleznosci miedzy znakami. W przypadku fontéw ,Arial”
oraz ,Times New Roman” wartosci te sg znacznie mniejsze.

Wysoki stopien  podobienstwa miedzy znakami
powoduje, ze odtworzenie informacji z rejestrowanych
sygnatéw emisji ujawniajgcej jest bardzo utrudniony i
skutkuje to zjawiskiem podejmowania wielu fatszywych
decyzji w procesie rozpoznawania znakéw, w ktérym
wykorzystywana jest metoda korelacji dwuwymiarowe;.
Odtwarzanie informacji metodg wzrokowsg jest praktycznie
niemozliwe.

Font bezpieczny chroni informacje niejawne nie tylko
przed elektromagnetycznym przenikaniem. Jednym z celéw
stworzenia fontu bezpiecznego byto réwniez uodpornienie
go na dziatanie programéw OCR. Cel zostat osiggniety.
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Zastosowanie oprogramowania OCR do tekstu napisanego
i wydrukowanego wspomnianym fontem powoduje, ze
postaé rozpoznanego tekstu catkowicie nie odpowiada
tekstowi pierwotnemu, przez co nie nadaje sie do dalszej
edycji. W uzyskanym obrazie wystepujg znaki, ktore nie
majg zadnego zwigzku ze znakami wystepujgcymi w
tekscie skanowanym. To zjawisko powoduje, ze nie jest
mozliwe przeniesienie wprost wydrukowanego fontem
bezpiecznym tekstu do formy edytowalnej i dystrybuowanie
go w formie elektroniczne;.
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