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Szacowanie progoéw podatnosci urzadzen infrastruktury
krytycznej na oddzialywanie impulsowego pola
elektromagnetycznego duzej mocy

Streszczenie. W referacie oméwiono przyktadowe metody narazen (atakéw) polem elektromagnetycznym na urzgdzenia infrastruktury krytycznej.
Zaprezentowano skutki oddziatywania impulséw duzej mocy (HPEM) na urzadzenia telekomunikacyjne i teleinformatyczne. Przedstawiono metode
szacowania progéw podatno$ci infrastruktury krytycznej oddziatywania impulsowego pola elektromagnetycznego.

Abstract. The paper described the methods exposed sample (attacks) on the electromagnetic field of critical infrastructure equipment. Presented
the effects of high-power pulses (HPEM) for telecommunication and data communication equipment. The paper showed a method for estimating the
vulnerability of critical infrastructure limits the impact of pulsed electromagnetic field. (Estimating the sensitivity thresholds for critical
infrastructure installations to the effects of high power pulsed electromagnetic field).
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Wstep

Infrastruktura krytyczna jest narazona na wszelkiego
rodzaju ataki ze strony nie powotanych oséb, oprécz
atakéw hakeréw czyli wtargniecia do systemu poprzez
srodowisko programistyczne, mozliwe jest wytgczenie,
zakiocenie pracy, a nawet zniszczenie przetwarzanych
danych oraz urzadzen telekomunikacyjnych, tele-
informatycznych poprzez wygenerowanie w ich poblizu
silnego impulsu elektromagnetycznego duzej mocy.

Metody narazenia polem elektromagnetycznym mozemy
podzieli¢ ze wzgledu na wytworzenie impulsu na
generowane z wybuchu jadrowego oraz generowane
poprzez tadunki wybuchowe Iub poprzez specjalnie
skonstruowane uktady elektroniczne.
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Rys.1. Podziat impulséw EMP

Impulsy generowane za pomocg wybuchu jgdrowego sg
to impulsy NEMP (Nuclear Electromagnetic Pulse) — impuls
wygenerowany po wybuchu bomby atomowej, oraz HEMP
(High-Altitude  Electromagnetic  Pulse) -  impuls
wygenerowany po wybuchu bomby atomowej na duzej
wysokosci. Impulsy nie wywotane wybuchem jgdrowym sg
to impulsy NNEMP (Non-nuclera Electromagnetic Pulse) —

impuls wywotany konwencjonalnym tadunkiem  Rys 3. Elementy sktadowe generatora HPEM System DS110F
wybuchowym, wykorzystujgcy energie elektrochemiczng

HPEM (High Power Electromagnetic) — impulsy wytwarzane  podstawowsg specyfikacie generatora HPEM DS110F
poprzez specjalnie skonstruowane ukfady elektroniczne,  przedstawiono w tabeli 1.

zbudowane w oparciu o generatora Marxa. Walizka wraz z gtéwnymi cze$ciami generatora HPEM
Przyktadem generatora HPEM jest generator DS110F  DS110F zostata przedstawiona na rysunku 3.

(rysunek 2). Jest to mate kompaktowe zrodio RF duzej  Elementami sktadowymi generatora HPEM sg:
mocy, nadajgce si¢ do zakidcania urzadzen infrastruktury - zrodio wysokiego napiecia;

krytycznej. Kompaktowy, autonomiczny generator HPEM  _ generator Marxa 300 kV;

DS110F nadaje sig¢ do przedstawienia efektow wplywu . gntena rezonansowa;

impulsow ~ wysokich mocy na sprzet elektroniczny - system rozprowadzania gazu.
w rzeczywistych warunkach.

System rozprowadzenia
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Tabela 1. Parametry generatora HPEM System DS110F

Parametr Wartos¢
Rozmiar 500x410x200 mm
Waga 24 kg
Moc szczytowa (peak power) 160 MW
Promieniowanie (bez reflektora) Dipol
Czas trwania impulsu 4ns
Czas powtorzen impulsu >5 Hz (10Hz typ)
Czestotliwos¢ 350 MHz
Szeroko$¢ pasma 3 dB 100 MHz
Czas pracy (bez tadowania) >1 godz

Metoda szacowania progéw podatnosci

Metoda ta polega na przyblizonym okresleniu progow
podatnosci  urzadzen infrastruktury  krytycznej na
oddziatywanie impulsowego pola elektromagnetycznego.
Metoda szacowania zostanie zaprezentowana na
przyktadzie okreslenia progdéw podatnosci dla routera
standardu 802.11g. Przed przystgpieniem do okreslania
progoéw podatnosci nalezy zapoznac sie z witasciwosciami
urzgdzenia, w tym przypadku mamy do czynienia
z bezprzewodowym urzgdzeniem teleinformatycznym. Im
wiecej danych zbierzemy na temat elementéw sktadowych
i budowy urzadzenia tym bardziej doktadnie okre$limy progi
odpornosci.

Przyktadowy router posiada nastepujgce elementy:
- procesor;
- przetwornice obnizajgcg napiecie;
- 5 portowy switch;
- ukfad wejsciowy dla WiFi;
Znajagc  te elementy nalezy umiesci¢  wszystkie
charakterystyczne parametry na wykresie tak jak to
przedstawiono na rysunku 5:
- czestotliwo$¢ rezonatora

kwarcowego 40 MHz,

czestotliwos$¢ pracy procesora 320 MHz, napiecie pracy od
3Vdo3,6V;

- uktad wejsciowy dla WiFi czestotliwos¢ pracy od 2,4 GHz
do 2,5 GHz maksymalna moc 15 dBm + 2 dBm;
Rozmieszczenie elementéw elektronicznych urzgdzenia
przedstawiono na rysunku 4.

Modut radiowy WiFi

Procesor

Uklad zasilania
Rys.4. Elementy skladowe routera ktére moga wptywac¢ na progi

podatnosci/odpornosci na oddzialywanie impulsowego pola
elektromagnetycznego duzej mocy

Znajac wszystkie elementy ktére moga wptywaé na
progi podatnosci/odpornosci rotuera na oddziatywanie
impulsowego pola  elektromagnetycznego, mozna
przedstawi¢ charakterystyczne punkty na wykresie co
przedstawiono na rysunku 5. Wartosci napie¢ pracy
rezonatora kwarcowego i procesora oraz maksymalnej
mocy pracy ukladu WiFi przeliczono na jednostki dBuV/m.

Progi podalnosci
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Rys.5. Przedstawienie charakterystycznych elementéw routera na

wykresie amplitudowo-czestotliwosciowym
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Badanie oddziatywania impulséw HPEM na elementy
infrastruktury krytycznej

Wykonano stanowisko pomiarowe do badania
odpornosci urzadzen na oddziatywanie impulsow duzej
mocy. Stanowisko przedstawiono poglgdowo na rysunku 6.
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Rys.7. Charakterystyka amplitudowo-czasowa generatora HPEM
pomierzona w odlegtosci 0,5 m od generatora
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Rys.8. Charakterystyka amplitudowo-czestotliwo$ciowa generatora

HPEM pomierzona w odlegtosci 0,5 m oraz 20 m od generatora

Badanie polegato na sprawdzeniu zachowania sie
urzgdzen w polu impulsowym duzej mocy. Obiekt badany
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umieszczony byt 0,8 m nad ziemig i oddalony o okreslong
odlegto$¢ od generatora HPEM, zmieniajgc odlegtos¢ od
obiektu badanego zmieniato si¢ natezenie pola generowane
z generatora HPEM. Im obiekt badany byt dalej od
generatora HPEM tym mniejsze zaburzenie generowane
przez generator.

Jako obiekt badan wybrano router standardu 802.11g
wg rysunku 4 na ktérym wczesniej wykonano szacowanie
progéw podatnosci/odpornosci. Badanie wykonywano od
odlegtosci 20m do 0,5m, co daje natezenie pola w
maksymalnym punkcie od 12 kV/m do 220 kV/m.
Charakterystyke amplitudowo-czasowg generatora HPEM
pomierzong w  odlegtosci 0,5m od generatora
przedstawiono na rysunku 7, charakterystyke, amplitudowo-
czestotliwosciowg przedstawiono na rysunku 8.

Stanowisko pomiarowe wraz z badanym
przedstawiono na rysunku 9.

routerem

Rys.9. Stanowisko pomiarowe wraz z obiektem badanym (router
WiFi standardu 802.11g)

Wyniki badan

Praca routera standardu 802.11g byla sprawdzana
programem ping (komputer oddalony o 30 m od routera),
przy odlegto$ci 17,5 m zostata zaktécona praca routera.
Router resetowat sie, po zaprzestaniu narazenia jego praca
i funkcje powracaly do normalnego stanu. Dla odlegtosci
17,5m natezenie pola elektrycznego wynosito
13 kV/m. Natomiast przy 0,5 m router zawieszat sie i byt
konieczny reset urzgdzenia poprzez wytgczenie i wigczenie
ponowne z zasilania.

Charakterystyke amplitudowo-czestotliwosciowag
generatora HPEM wraz z zatozonymi progami odpornosci
routera przedstawiono na rysunku 10.
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Rys.10. Charakterystyka amplitudowo-czestotliwosciowa
generatora HPEM wraz z zatozonymi progami odpornosci routera.
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Zakiocenie sie pracy routera (reset routera rozpoczyna
sie od odlegtosci ponizej 20m), natomiast od 0,5m
nastepuje zawieszenie sie routera, wptyw uktadu WiFi 2,4
GHz - 2,5 GHz wida¢ ze dla odlegtosci od 0,5m sygnat z
generatora HPEM jest wiekszy niz zatozony prdog
odpornosci.

Zabezpieczenia przed impulsami HPEM

Zabezpieczenia przed oddziatywaniem na impulsy
HPEM mozemy podzieli¢ ze wzgledu na wnikanie impulsu
do urzadzenia na:
- wnikanie przez obudowe urzadzenia
obudowy);
- wnikanie przez ztgcza zasilania, transmisji (ekranowanie
kabli, filtrowanie).
W celu zabezpieczenia urzgdzenia przed wnikaniem
impulséw HPEM przez obudowe nalezy zastosowaé
obudowy o odpowiednim ttumieniu fali elektromagnetyczne;j.
Jezeli impuls HPEM ktéry oddziatywuje na urzadzenie ma
ksztatt i amplitude jak impuls podany na rysunku 11.
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Rys.11. Charakterystyka amplitudowa impulsu HPEM

Dla uktadu o logice 5V mozna przyjg¢ ze tlumienie
obudowy powinno wynosi¢ minimum 40 dB zgodnie ze
wzorem 1:

SE = 20*log10% ~40dB

(1)

Zabezpieczenie zlgcza zasilania oraz transmisji
urzgdzenia mozna wykona¢ za pomocg odpowiednich
elementéw wigczonych w tor zasilania bagdz transmis;ji.
Elementy ochronne muszg ttumi¢ zakidcenia wystepujgce
na linii bez zmiany sygnatéw uzytecznych. Ochrona
przeciwko zaburzeniom elektromagnetycznym zazwyczaj
polega na zastosowaniu elementdéw nieliniowych takich jak
iskierniki, warystory lub diody. Obwody ochronne powinny
by¢ zoptymalizowane i zaprojektowane aby mogtly
zabezpiecza¢ przed impulsami rzedu nanosekund. Przy ich
konstrukcji musi by¢ zawarty kompromis pomiedzy
zdolnoscig pochtaniania energii a szerokoscig pasma
czestotliwosci. Szerokie pasmo czestotliwosci prowadzi do
bardzo niskiej zdolnosci pochtaniania energii.

Oprécz  zastosowania elementéw  fizycznych
w urzgdzeniu celem zabezpieczenia go przed wnikaniem
impulsbw HPEM duzej mocy, mozna zastosowaé
zabezpieczenia systemowe. Jednym z zabezpieczen
systemowych jest ustalenie stref ochronny.

Strefy te wyznacza sie na podstawie badania ttumienia
pola elektromagnetycznego w przestrzeni miedzy zrodtem
niepozgdanej emisji, a granicg obszaru kontrolowanego,
w odlegtosci 20 m, 100 m oraz powyzej 150 m. Przy
okreslaniu takich stref bezpieczenstwa brane sg pod uwage
miedzy innymi poziomy ttumienia pola
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elektromagnetycznego obiektu budowlanego, lokalizacje
instalaciji energetycznych, informatycznych,
telekomunikacyjnych oraz powierzchnie kontrolowanego
obszaru. Pogladowy schemat stref bezpieczenstwa
i stosowanych w nich urzadzen zwtaszcza wykonanych w
technologii tempestowej przedstawiono na rys. 12.

wiegcej niz

strefa 3 150 m

Rys.12. Przyktadowe strefy bezpieczenstwa dla urzadzen i
systemow

Wyréznia sie nastepujgce
oznaczone jako 0, 1, 2, 3:

- 0 — obszar o promieniu < 20 m i/lub odpowiednia
skutecznos$¢ ekranowania struktury,

- 1 — obszar o promieniu = 20 m oraz < 100 m i/lub
odpowiednia skutecznos$¢ ekranowania struktury,

- 2 — obszar o promieniu 2 100 m oraz < 150 m i/lub
odpowiednia skutecznos$¢ ekranowania struktury,

- 3 — obszar o promieniu =2 150 m i/lub odpowiednia
skutecznos$¢ ekranowania struktury.

Strefy bezpieczenstwa stosuje sie gtownie w celu
redukcji kosztéw wynikajgcych ze stosowania drogich
struktur ekranujgcych o tlumiennosci rzedu 100 dB.
Zastosowanie przyktadowo wymogéw strefy 1 (obszar
powyzej 20 m od urzadzenia) oraz struktury ekranujgcej o
ttumiennosci rzedu 60 dB, daje podobny efekt ekranujgcy
jak zastosowanie duzo drozszej w realizacji struktury o
ttumiennosci 100 dB. Wada podejscia strefowego jest to, ze
nie wszedzie moze mieé¢ ono zastosowanie (np. ochrona w
budynkach w centrum miast).

W celu ochrony budynku przed terroryzmem
elektromagnetycznym nalezy wytyczyc strefy
bezpieczenstwa dla danego budynku umieszczonego w

strefy  bezpieczenstwa
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danej lokalizacji. Wyznaczenie mozliwego obszaru
ochronnego bedzie podstawg do zastosowania okreslonych
Srodkéw technicznych o odpowiedniej skuteczno$ci
ekranowania dla pola elektromagnetycznego duzej mocy.

Zabezpieczenie przed impulsem duzej mocy HPEM
urzadzen transmisji WiFi standardu IEEE 802.11g mozliwe
bylo by réwniez poprzez zbudowanie urzgdzenia opartego
na standardzie |IEEE 802.21.

Standard |EEE 802.21 opisuje mechanizmy ktére
zapewniajg mozliwos¢ wspotpracy warstwy tgcza danych z
wyzszymi warstwami umozliwiajgc optymalne przetgczanie
pomiedzy heterogenicznymi mediami. Optymalne
przetaczanie pomiedzy sieciami heterogeniczynim jest
mozliwe dzieki umieszczeniu funkcji MIH ( ang. Media
Independent Handover) pomiedzy warstwg tgcza danych a
wyzszymi warstwami. Informacje dostarczane z nizszej
warstwy poprzez rézne technologie przekazywane sg do
wyzszych warstw za pomoca jednego wspdélnego interfejsu
MIH.

Urzadzenie takie byloby wyposazone w kilka
standardéw transmisji np. standard WiFi IEEE 802.11,
WiMax IEEE 802.16 czy tez transmisje 3GPP i w zaleznosci
ktéry rodzaj transmisji bytby zakidcany taka transmisja
bytaby aktualnie uzywana do komunikowania sie z siecig
Internet.
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