Rafat PRZESMYCKI', Marian WNUK'
Wojskowa Akademia Techniczna, Wydziat Elektroniki (1)

Metoda pomiaru wyciekéw elektromagnetycznych w oparciu o
emisje promieniowang jednostek centralnych PC

Streszczenie. W urzgdzeniach zabezpieczanych obudowami ekranujgcymi mamy do czynienia z wyciekami elektromagnetycznymi, ktére sg bardzo
trudne do zlokalizowania. W artykule przedstawiono stanowisko do pomiaru emisji promieniowanej urzgdzen informatycznych. Ponadto w artykule
przedstawiono opracowang metode pomiaru wyciekéw elektromagnetycznych w oparciu o emisje promieniowang jednostek centralnych PC wraz z
algorytmem postepowania. Przedstawiono i oméwiono wyniki pomiaréw identyfikowania miejsc wyciekdw elektromagnetycznych.

Abstract. The devices secured by shielded enclosures we are dealing with electromagnetic leakage which are very difficult to locate. This paper
shown an radiated emission measurement stand emitted by information devices. In addition, the paper presents a method for measuring leakages
developed based on electromagnetic emissions radiated by CPUs with the algorithm procedure. This paper presents and discusses the results of
measurements of electromagnetic leakage and identification them. Method for measuring leakages based on electromagnetic emissions

radiated by CPUs.
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Wszelkiego rodzaju urzadzenia o charakterze
elektrycznym i elektronicznym zawsze wprowadzajg do
srodowiska zewnetrznego zaburzenia elektromagnetyczne.

Zaburzenia powodowane emisjg pozadang eliminuje sie
racjonalng gospodarkg widmem elektromagnetycznym,
stosujgc odpowiedni przydziat czestotliwosci lub pasm
roboczych. Natomiast zaburzenia wywotane emisjg
niepozadang powinny mie¢ tak okreslone poziomy, aby nie
zakiocaty pracy innych obiektbw w miejscu ich
zainstalowania. Zagadnienie to powinno byé przedmiotem
analizy juz na etapie projektowania urzadzen.

Energia elektromagnetyczna przedostaje sie do
otaczajgcego s$rodowiska na skutek: promieniowania
elektromagnetycznego w wolnej przestrzeni, przewodzenia
przez przewody zasilajgce, sygnatowe oraz tgczace zrodto

emisji z  otaczajgcym  Srodowiskiem,  sprzezenia
pojemnosciowego i sprzezenia indukcyjnego.
Zaburzenia sg emitowane miedzy innymi przez

urzgdzenia informatyczne i telekomunikacyjne. Urzadzenia
te powinny by¢ tak zaprojektowane i wykonane, aby w
normalnym $rodowisku elektromagnetycznym byty odporne
na okreslony poziom zaktocen i nie wywotywaty zaburzen
elektromagnetycznych o wartosciach przekraczajgcych
odporno$¢ na te zaburzenia innego urzadzenia
wystepujgcego w tym Srodowisku.

W artykule szczegdlng uwage zwrécono na emisje
promieniowane niepozadane, ktére s produktem
ubocznym, wytwarzanym w sposéb niezamierzony podczas
realizacji podstawowej funkcji urzgdzenia. Powstajg one w
obwodach elektrycznych zawierajgcych indukcyjnosci i
pojemnosci, w ktérych majg miejsce nagte zmiany pradu lub
napiecia wzglednie fluktuacyjne zmiany gestosci nos$nikow
tadunku elektrycznego lub w ktérych wystepuje dodatnie
sprzezenie zwrotne.

W artykule przedstawiono réwniez analize emisji
promieniowanej dla jednostki centralnej PC oraz wyniki
identyfikacji miejsc wyciekow elektromagnetycznych dla
jednostki centralnej komputera PC cechujgcych sie
podwyzszong emisjg promieniowang

Wycieki elektromagnetyczne

Wbrew pozorom, kradziez informacji poprzez podstuch
fal elektromagnetycznych nie jest jedynie domeng powiesci
szpiegowskich. Do niedawna odpowiedni sprzet byt
kosztowny i w zasadzie byt niedostepny poza stuzbami
specjalnymi. Dzisiaj mozna go kupi¢ za cene kilkunastu

tysiecy ztotych. Niektoére z rozwigzan sg tanie, amatorskie
wykonanie odbiornika nie przekracza 1000 zt, za jego
pomocg mozna odebraé sygnat typowego laptopa z
odlegtosci kilkunastu metrow.

Dane przetwarzane w urzgdzeniu informatycznym moga
zostaC skutecznie zaszyfrowane przed wysytaniem ich
przez sie¢ lub przy sktadowaniu na dysku, ale w pamieci
operacyjnej komputera albo tez na jego monitorze sg w
postaci czytelnej dla wszystkich. Odebranie fal radiowych

powstajgcych przy wyswietlaniu lub  przetwarzaniu
informacji, daje mozliwos¢ ominiecia stosowanego
szyfrowania. Starsze komputery posiadaty solidng,

precyzyjnie spasowana, stalowg obudowe, ktérej elementy
taczono przy wykorzystywaniu siatki przewodzacej,
wszystkie ztgcza byly dobrze potgczone z uwzglednieniem
szczelnosci ekranu i odseparowania pragdow
przeptywajgcych po wewnetrznej jego ptaszczyznie.

Obecne komputery nie majg w ogdle ekranujgcej
obudowy i to jest ich bardzo powazna wada. Ich piyty
gtébwne przesytajg bowiem sygnaty o czestotliwosciach
rzedu kilku GHz, stajgc sie nadajnikami radiowymi.
Tymczasem sygnaly cyfrowe majg bardzo ostre zbocza
obwiedni, dzigki czemu posiadaja silne wysokie
harmoniczne. Dla tych zakresow czestotliwosci, diuzsze
Sciezki na ptytach gtéwnych dziatajg jak antena. Daje sie
tez zauwazyé lekcewazacy stosunek producentéw do
ekranowania samej ptyty. Silne sygnaty cyfrowe przesytane
sg réwniez z kontrolera twardego dysku do samego
urzgdzenia poprzez kable, ktére sg dobrg anteng
nadawczg. Dzisiejsze komputery emitujg silne zaburzenia,
wynika to stad, ze stosowany w obudowie, tani plastik nie
spetnia roli ekranu elektromagnetycznego. Z tego wzgledu
pojecie wyciekéw elektromagnetycznych z urzadzenia
informatycznego (jednostki centralnej PC) nabiera duzego
znaczenia. W artykule pokazano w jaki sposéb mozna taki
wyciek elektromagnetyczny w prosty sposoéb zlokalizowac.
Czesto takim miejscem jest interfejs sprzetowy uzywany w
komputerach PC, przez ktory fala elektromagnetyczna
najczesciej wydostaje sie na zewnatrz obudowy.

Analiza wybranych
informatycznych
Pojecie ,interfejs” definiowane jest jako granica wspot-
dzielona przez dwa systemy, programy, urzadzenia jak
réwniez elementy tej granicy a takze pomocnicze uktady
sterujgce, ktdre sg wykorzystywane do tgczenia urzadzen.

interfejsow urzadzen
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W celu przesytania danych, muszg one by¢
reprezentowane przez sygnat — proces fizyczny, np.
elektromagnetyczny, elektryczny badz optyczny. Proces
fizyczny, ktéry wykorzystuje sie do przesytania sygnatéw w
interfejsie to oscylacje elektromagnetyczne réznych
czestotliwosci. Najpopularniejszymi sygnatami
elektrycznymi sg oscylacje w stosunkowo niskim zakresie
czestotliwosci: do kilkudziesieciu bgdz kilkuset MHz, ktére
przesytane sg w przewodach elektrycznych.

W artykule przedstawiono tylko te interfejsy, ktére sg
obecnie powszechnie stosowane w komputerach stuzgcych
do przetwarzania informacji niejawnych. Ze wzgledu na
mozliwosci przechwycenia informacji i jej rozkodowanie

przedstawione zostaty dwa wybrane interfejsy z
komunikacjg szeregowg (USB oraz RS-232).
Magistrala USB poczgtkowo miata stuzyé jako

standardowy interfejs do transmisji po liniach
telefonicznych. Jednakze okazato sie, ze mozna za jej
posrednictwem dolgczaé urzadzenia peryferyjne do
komputera. Ten rodzaj zlgcza umozliwia podtgczenie
réznego rodzaju urzadzen, m.in. myszki, klawiatury,
drukarki, skanera. Kolejng zaletg jest to, ze dotychczasowe
rozwigzania komunikacji komputera z urzgdzeniami z
wykorzystaniem ztgczy szeregowych w poréwnaniu z USB
nie zapewniajg duzej przepustowosci, ani nie zapewniajg
takiej réznorodnosci w mozliwosci podigczania urzadzen.

Transmisja danych moze odbywa¢ sie przy
wykorzystaniu réznego, zaleznego od specyfikacji danego
urzgdzenia, pasma. W celu dostosowania szerokosci
pasma transmisji do wymagan wykorzystywany jest
zintegrowany z ptytg specjalizowany kontroler. Pakiety
danych o roznych dtugosciach przesytane sg do
odpowiednich urzadzen z réznymi szybko$ciami:

— do 1,5 Mb/s: okre$lana jest jako Low Speed i do
przyktadowych zastosowan mozna podac podtgczanie
klawiatury czy myszy. Dane mozna przesyta¢ z
czestotliwoscig do 1,5Mb/s

— do 12 Mb/s: okreslana jako Full Speed, ktorg stosuje
sie w celu podtgczenia urzadzen do transmisji danych
po liniach telefonicznych oraz urzgdzenh audio. Byt to
najszybszy tryb wersji USB 1.0

— do 480 Mb/s: okreslana jest jako Hi-Speed, jest wersjg
2.0 tego interfejsu i stosuje sie do urzadzen wideo i
pamieci dyskowych

— do 5Gb/s: okreslana jako Super Speed, jest to wersja
3.0 tego interfejsu.

Kazda wersja interfejsu USB zapewnia transmisje
strumienia bitbw z inng czestotliwoscig. Najwieksza
mozliwa czestotliwos$¢ przesytania danych wynosi 5Gb/s dla
wersji USB 3.0. Dlatego tez wzrostu emisji promieniowanej
mozna spodziewac sie w zakresie od 30MHz do 6GHz.

Interfejs RS-232 to standard interfejsu szeregowego w
komputerach. Systemy operacyjne nadajg tgczom
szeregowym nazwy COMn, gdzie n- oznacza numer tgcza.
Dzieki temu interfejsowi mozliwa jest obstuga modemoéw
oraz podigczanie urzgdzen, np. myszy lub drukarki.

Podczas przesytania informacji migdzy komputerami a
siecig telekomunikacyjng z wykorzystaniem modemoéw
wyrdznia sie dwa rodzaje urzadzen DTE i DCE.

Interfejs RS-232C realizuje transmisje szeregowg
asynchroniczng. Oznacza to, ze komputer wyposazony w to
tacze oraz podigczone urzgdzenie muszg pracowac z takg
samg, wczesniej uzgodniong predkoscig i jednakowg
strukturg znakoéw. Wysytanie danych moze odbywac¢ sie w
trybie bez potwierdzenia lub z potwierdzeniem odbioru. W
tym trybie najmniejszg przesytang jednostka jest jeden baijt
(jeden znak). Bity przesyta sie kolejno. Dla trybu
asynchronicznego przyjmuje sie zbiér standardowych
szybkos$ci transmisji: 50, 75, 110, 150, 300, 600, 1200,
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2400, 4800, 9600, 19200, 38400, 57600 oraz 115200 b/s.
W trybie synchronicznym interfejs RS-232C pozwala na
przesytanie danych z szybkosciag do 1Mb/s. Dlatego tez
wzrostu emisji promieniowanej mozna spodziewac sie w
zakresie od 30MHz do 1GHz.

Stanowisko
promieniowanej
Pomiary zaburzen promieniowanych emitowanych przez
urzgdzenia informatyczne przeprowadzono zgodnie z
normg PN-EN 55022:2006. Polegajg one na pomiarze
natezenia pola elektromagnetycznego w odlegtosci 3m od
urzgdzenia za pomocg anten pomiarowych i odbiornika
pomiarowego w zakresie czestotliwosci od 30MHz do
6000MHz. Pomiary przeprowadza sie dla polaryzacji
pionowej i poziomej anten pomiarowych oraz dla
poszczegdlnych kombinacji potozen obiektu badan.
Potozenie obiektu badan wzgledem anteny pomiarowe;j jest

pomiarowe do pomiaru emisji

zmieniane za pomocy stotu obrotowego i masztu
antenowego automatycznie. Uzyskane jest to dzieki
wykorzystaniu  odpowiedniego kontrolera sterujgcego

stotem obrotowym i wysokoscig masztu antenowego oraz
komputera sterujgcego catym procesem pomiarowym.

Do pomiaréw zaburzenh promieniowanych konieczne jest
zestawienie stanowiska pomiarowego w konfiguracji jaka
przedstawiono na rysunku 1.
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Rys. 1. Schemat blokowy stanowiska pomiarowego do pomiaru
emisji promieniowanych

W czasie pomiarow nalezy zmieniaé wysokos¢ po-
tozenia anteny w granicach od 1m do 4m w celu znalezienia
maksymalnych wskazan przy kazdej czestotliwosci
pomiarowej oraz zmienia¢ azymut anteny wzgledem
badanego urzadzenia w celu znalezienia maksymalnych
wskazan. Dla utatwienia pomiaréw badane urzgdzenie
moze by¢ obracane przy statym potozeniu anteny. Jesli jest
to niemozliwe, to nalezy wykonywac pomiary, prze-suwajgc
antene wokét badanego, nieruchomego urzgdzenia.
Podczas pomiaréw nalezy zmienia¢ polaryzacje anteny
(pozioma lub pionowa) wzgledem badanego urzadzenia w
celu okreslenia maksymalnych wskazan.

Wyniki pomiaréw oraz analiza emisji promieniowanej
dla jednostki centralnej PC

Pomiary poziomdéw zaburzen emisji promieniowanej
emitowanej przez urzadzenia informatyczne
przeprowadzono na okre$lonej ilodci sztuk urzadzen w
odlegtoéci 3m od badanego urzadzenia. Na podstawie
uzyskanych wynikéw pomiarowych usredniono wyniki
pomiarow oraz dokonano analizy pozioméw emisyjnosci
promieniowanej wspotczesnych urzadzen informatycznych.
Pomiaréw dokonano w zakresie czestotliwosci od 30MHz
do 6000MHz wykorzystujac detektor wartosci szczytowej,
bazujagc na metodyce zgodnej z normg PN-EN 55022.
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Na rysunkach 2 i 3 pokazano usrednione z 5 pomiaréw
poziomy  pomierzonych  wartosci natezenia  pola
elektromagnetycznego promieniowanego przez jednostke
centralng PC przy pracy wszystkich komponentéw.
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Rys. 2. Usrednione z 5 pomiaréw poziomy emisji promieniowanej
emitowanej przez jednostke centralng PC przy pracy wszystkich
komponentéw w zakresie od 30 MHz do 1000MHz
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Rys. 3. Usrednione z 5 pomiaréw poziomy emisji promieniowanej
emitowanej przez jednostke centralng PC przy pracy wszystkich
komponentéw w zakresie od 1 GHz do 6 GHz
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Rys. 4. Usrednione z 5 pomiaréw poziomy emisji promieniowanej
emitowanej przez jednostke centralng PC przy pracy interfejsu
USB w zakresie od 30 MHz do 1000MHz
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Rys. 5. Usrednione z 5 pomiaréw poziomy emisji promieniowanej
emitowanej przez jednostke centralng PC przy pracy interfejsu
USB w zakresie od 1 GHz do 6 GHz
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Rys. 6. Usrednione z 5 pomiaréw poziomy emisji promieniowanej
emitowanej przez jednostke centralng PC przy pracy interfejsu
RS232 w zakresie od 30 MHz do 1000MHz
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Rys. 6. Usrednione z 5 pomiaréw poziomy emisji promieniowanej
emitowanej przez jednostke centralng PC przy pracy interfejsu
RS232 w zakresie od 1 GHz do 6GHz
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Na rysunkach 4 i 5 pokazano usrednione z 5 pomiaréw
poziomy  pomierzonych  wartosci  natezenia  pola
elektromagnetycznego promieniowanego przez jednostke
centralng PC przy pracy wytacznie interfejsu USB.

Na rysunkach 6 i 7 pokazano usrednione z 5 pomiaréw
poziomy  pomierzonych  wartosci natezenia  pola
elektromagnetycznego promieniowanego przez jednostke
centralng PC przy pracy wytacznie interfejsu RS-232.

Na wszystkich przedstawionych powyzej rysunkach
kolorem zielonym pokazano poziomy ttla szumowego
wystepujgcego w komorze bezodbiciowej, kolorem
niebieskim  pokazano usrednione poziomy emisji
promieniowanej pochodzace od jednostki centralnej PC w
stanie pracy czuwania (wlgczony system operacyjny),
natomiast kolorem czerwonym pokazano usrednione
poziomy emisji promieniowanej pochodzgce od jednostki
centralnej PC w stanie pracy poszczegdlnych interfejsow
(np. USB lub RS-232).

Na bazie wynikdw pomiarowych mozna okresli¢ miejsca
wyciekow elektromagnetycznych z obudowy jednostki
centralnej PC, poprzez interfejsy zewnetrzne tej jednostki.
Caly proces Zlokalizowania wyciekow
elektromagnetycznych poprzez zewnetrzne interfejsy
sprzetowe jednostki centralnej PC odbywa sie wedtug
algorytmu przedstawionego na rysunku 7.

Pierwszym etapem jest okreslenie czestotliwosci, na
ktérych widoczne byty zwiekszone wartosci emisyjnosci.
Jest to mozliwe poprzez odczytanie bezposrednio z
wynikow pomiarowych wartosci czestotliwosci. Na tej
podstawie wybrane zostaty czestotliwosci na ktdrych
dokonano analizy emisji promieniowanej. Nastepnie dla
wszystkich ~ wybranych czestotliwosci  dokonywano
obserwacji poziomu sygnatu przez 30 sekund przy
zachowaniu nastaw stotu i anten pomiarowych jak podczas
wykonywania wczesniejszych pomiaréw.
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Rys. 7. Algorytm okreslajagcy metode wyszukiwania interfejsu
sprzetowego o zwiekszonej emisji

Nastepnie metodg eliminacji odigczane sg kolejne
obcigzenia interfejséw sprzetowych komputera PC celem
ponownej obserwacji emisji na danej czestotliwosci. Jesli
emisja spadta oznacza to, ze zostat w ten sposob

zidentyfikowany interfejs sprzetowy powodujgcy
zwiekszenie wartosci emisyjnosci. Dzieki temu
zlokalizowane zostato miejsce wycieku

elektromagnetycznego. W przeciwnym wypadku nalezy
kontynuowaé odigczanie komponentéw. Nastepnie interfejs
byt ponownie obcigzany poprzez podigczenie petli do
komputera PC, poniewaz nie mozna wykluczyé, ze
powoduje on podbicia emisyjnosci na nie wiecej niz jednej
czestotliwosci. Powyzsza czynnos¢ stuzy do identyfikacii
wycieku elektromagnetycznego dla pojedynczej
czestotliwosci. W tym momencie nalezy przystgpi¢ do
sprawdzenia czy wszystkie z przygotowanych wczesniej
czestotliwosci zostaty przebadane. Jesli nie to nalezy
przejs¢ do badania nastepnej z wyselekcjonowanych
czestotliwosci. Procedura zostaje ukoriczone w momencie
gdy zostang zlokalizowane wszystkie miejsca, z ktérych
emitowana jest podwyzszona emisja, a tym samym
wszystkie miejsca wyciekow elektromagnetycznych.

Whioski

Wszystkie urzadzenia elektroniczne zasilane energig
elektryczng, czy to w obudowie, czy bez obudowy
wytwarzajg pole elektromagnetyczne, ktére moze byé¢
zarejestrowane i w pozniejszym czasie zdekodowane.
Praktyczng ochrone przed wyciekami elektro-
magnetycznymi  uzyskuje sie poprzez zastosowanie
ekranowania elektromagnetycznego (ekranowanie) oraz
stosowanie filtréw na przewodach zasilania i sygnatowych.
Niestety coraz czesciej obecne komputery nie majg w ogdle
ekranujgcej obudowy i to jest ich bardzo powazna wada. Ich
ptyty gtéwne przesytajg bowiem sygnaty o czestotliwosciach

rzedu kilku GHz, stajgc sie zrodtami fal
elektromagnetycznych. W urzgdzeniach nie-
zabezpieczonych czy zabezpieczanych  obudowami

ekranujgcymi mamy zawsze do czynienia z wyciekami
elektromagnetycznymi, ktére sg bardzo trudne do
zlokalizowania.
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W artykule przedstawiono i oméwiono wyniki pomiaréow
identyfikowania miejsc wyciekdw elektromagnetycznych
bazujgc bezposrednio na emisji promieniowanej badanego
urzgdzenia elektronicznego przy pomocy emisyjnosci
urzgdzenia przy wylgczonym interfejsie oraz emisyjnosci
urzgdzenia przy wigczonym interfejsie. Poréwnujgc te dwa
widma emisyjnosci urzadzenia jestesmy wstanie okresli¢
miejsca wyciekow elektromagnetycznych i czestotliwosci
przy ktérych taki wyciek ma miejsce. Jednak doktadniejszg
metodg okreslenia miejsca wycieku elektromagnetycznego
z jednostki centralnej PC jest opracowana i omoéwiona
metoda pomiaru wyciekéw elektromagnetycznych w oparciu
0 emisje promieniowang jednostek centralnych PC wraz z
algorytmem postepowania.

W artykule rowniez okreslono i oszacowano usrednione
poziomy promieniowanych emisji niepozadanych
pochodzgcych od wspotczesnego sprzetu informatycznego
(wybrana jednostka centralna PC). Emisje te sg produktem
ubocznym, wytwarzanym w sposéb niezamierzony podczas
realizacji podstawowej funkcji urzgdzenia, a zatem nalezy
dazy¢ do tego aby ich poziom byt jak najmniejszy.

Ponadto  dzieki identyfikacji miejsc  wyciekow
elektromagnetycznych komponentéw wewnetrznych
komputera PC powodujacych podwyzszong emisje istnieje
mozliwos¢ znacznego przyspieszenia procesu
przygotowania urzgdzenia do sprzedazy w przypadku gdy
jego poziom emisyjnosci jest niezgodny z norma.

Projekt jest finansowany ze srodkéw NCBIR w ramach
Umowy NR 0024/R/ID2/2012/02 w latach 2012 — 2015.
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