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Nowe podejscia w zarzagdzaniu ryzykiem dla systeméw

informacyjnych organizacji

Streszczenie. W artykule przedstawiono nowe podejscie do zarzadzania ryzykiem w systemach informacyjnych zgodne z wymaganiami norm
ISO/IEC. Proponowane podejscie ma na celu zautomatyzowanie procesu podejmowania decyzji w sytuacjach, gdy oszacowanie ryzyka nie spetnia
przyjetych przez organizacje kryteriow tzw. postepowania z ryzykiem. W artykule zaproponowano takze mechanizm wdrazania gtéwnych procedur
postepowania z ryzykiem (unikanie, ograniczenie, przeniesienie czy akceptowanie ryzyka) bedgcy podprocesu zarzadzania ryzykiem.

Abstract. The paper presents a new approach to risk management information systems compliant with the requirements of ISO/IEC. The proposed
approach is designed to automate the decision-making process in situations where the risk assessment does not meet the criteria of so called risk
treatment adopted by the organization. The paper also proposes a mechanism for the implementation of the main procedures of risk (avoidance,
reduction, transfer or acceptance of risk) which is the sub-process of risk management (New approach to risk management for an organization's

information systems).
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Wstep
Ciggte innowacje technologiczne i konkurencja
pomiedzy roznymi organizacjami umozliwiajg klientom

dostep do coraz szerszego wachlarza ustug i produktow
dostarczanych przez systemy teleinformatyczne [1-3].
Szybki rozwoj systemoéw teleinformatycznych, w tym
Internetu jako medium dystrybucji produktow i ustug, niesie
za sobg zaréwno korzysci jak réwniez ryzyka [4,5].
Szczegdlne ryzyko rodzi mozliwos¢ bezprawnego
ujawnienia, modyfikacji lub kradziezy informacji majgcych
istotnych znaczenie dla organizacji [6,7,8]. Obecnie,
szczegolnej uwagi wymaga zapewnienie bezpiecznego
dostepu do ustug i informacji zawartych w tego typu
systemach [9,10].

Wyboér metod zapewnienia bezpieczehstwa systemow
teleinformatycznych w konkretnej organizacji powinien byé
adekwatny do rodzaju ryzyka. Przejrzyste i aktywne
podejscie do analizy i zarzadzania ryzykiem moze nie tylko
minimalizowa¢ ryzyko, lecz réwniez kreowaé przewage
konkurencyjng organizacji [11,12]. Niestety minimalizacja
ryzyka pocigga za sobg zawsze okreslone wydatki, ktére
nie kazda organizacja jest w stanie udzwigng¢. W tej
sytuacji dobre zdefiniowanie procesu postepowania
z ryzykiem moze by¢ alternatywa dla organizaciji, ktéra chce
zminimalizowa¢ ryzyka przy ograniczonym budzecie
przeznaczonym na zapewnienie bezpieczenstwa swoich
systemdw informacyjnych.

Wiekszo$¢  dostgpnych obecnie i  wdrazanych
w organizacjach metod analizy i zarzgdzania ryzykiem
takich jak MEHARI [13], NIST [14], BSI [15] z nienalezytg
powagg traktuje proces postepowania z ryzykiem.
Wyjagtkiem jest metoda CRAMM [16], ktéra wprawdzie
spetnia wymania procesu postepowania z ryzykiem,
jednakze tylko w odniesieniu do dwéch z czterech
podprocesow (unikanie i/lub ograniczenie ryzyka). Jest to
zestaw gotowych zalecen i rekomendacji podzielonych na

70 grup zabezpieczen przeciwdziatajgcych
zidentyfikowanym zagrozeniom majacym wplyw na
informacje, infrastrukture fizyczng i logiczng. CRAMM

pomimo spetnienia dwéch 2z czterech podproceséw
postepowania z ryzykiem jest jednak dedykowany
organizacjom, ktére nie majg ograniczen budzetowych.

W  niniejszym artykule przedstawiono algorytm
pozwalajacy na wybdr rozwigzania minimalizujgcego ryzyko
dla kazdego oszacowanego scenariusza ryzyka
uwzgledniajgc wszystkie podprocesy zwigzanych

z postepowaniem z ryzykiem (unikanie i/lub ograniczenie,
akceptacje oraz transfer ryzyka).

Zarzadzania ryzykiem w systemach informacyjnych
Zarzagdzania ryzykiem jest klasycznym procesem
skfadajgcym sie z szeregu logicznych krokéw powszechnie
znanych z dostepnych w literaturze norm i metod [14-19].
Rysunek 1 przedstawia proces zarzgdzania ryzykiem.
Proces ten sktada sie z ustanowienia kontekstu organizaciji,
oceny ryzyka, postepowania z ryzykiem, akceptacji ryzyka,
komunikacji ryzyka oraz monitorowania i przegladu ryzyka.

Jak wida¢ na rysunku proces ten jest procesem
iteracyjnym.
Proces  zarzadzania ryzykiem w  systemach

informacyjnych powinien by¢ integralng czescig wszystkich
dziatah zwigzanych 2z zarzadzaniem bezpieczenstwem
informac;ji, ktoéry analizuje na biezgco to, co moze sie
zdarzy¢ i jakie mogg by¢ mozliwe nastepstwa tych zdarzen,
a nastepnie decyduje, co i kiedy nalezy wykona¢, aby
zredukowa¢ ryzyka do akceptowalnego poziomu. Proces
zarzadzania ryzykiem nalezy monitorowa¢ i regularnie
przeglagdac. Kazda zmiana w zarzadzaniu, w kontekscie czy
w systemie informacyjnym organizacji moze powodowaé
zmiany dotyczgce ryzyka i/lub jego poziomu. Proces ten
moze by¢é zastosowany do organizacji jako catosci,
dowolnej czesci organizacji, dowolnego systemu
informacyjnego, istniejgcych zabezpieczen, ich planéw lub
wybranych aspektéw (np. planowanie ciggtosci dziatania).

Formalny model szacowania ryzyka
Wiekszo$¢ metod analizy i zarzadzania ryzykiem oparte
sg na rozwigzaniach know-how opracowanych przez
niezalezne Ilub rzgdowe organizacje réznych krajow
i przeznaczonych do zastosowania w systemach rzgdowych
i organizacjach uzytku publicznego [20]. Metody te nie
bazujg na formalnych modelach matematycznych, a jedynie
sg zbiorami dobrych praktyk z zakresu IT Governance [21].
Istnieje kilka metod bazujgcych na formalnych modelach
[26,30]. Wiekszos¢ tych metod jest oparta na
przedstawionym ponizej pieciofazowym modelu analizy
ryzyka [ 22, 23]:
e Faza 1 - identyfikacja i klasyfikacja zasobow,
e Faza 2 - identyfikacja zagrozen wraz z ich zrodtem,
motywem itp.
e Faza 3 - ocena ryzyka,
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e Faza 4 - identyfikacja, wybdér oraz implementacja
zabezpieczeh — wskazane zostajg zabezpieczenia pod
katem ich optacalnosci, kosztochtonnosci oraz pilnosci
ich wprowadzenia w organizacji.
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Rys.1. Proces zarzadzania ryzykiem w bezpieczenstwie informac;ji

e Faza 5 - implementacja systemu zabezpieczen — nowo
wybrane zabezpieczenia powinny by¢ rozpatrywane pod
katem zatozonego poziomu ryzyka.

Ponizej przedstawiono podstawowe struktury
matematyczne formalnego modelu analizy ryzyka o nazwie
FOMRA [23] uzupetnione parametry, ktére pozwalajg na
doktadnie szacowanie (analize i ocene) istniejgcego ryzyka
w organizacji dla kazdego identyfikowanego scenariusza
ryzyka, ktéry negatywne moze wptywac na bezpieczenstwo
organizacji.

(1)  A={a; :i=1,..,n, | -zbior zasobow

2 V= {vj =1L ny } - zbidr podatnos¢

@) O={o,:k=1,..,ng | - zbiér uwarunkowan
wewnetrznych i zewnetrznych wptywajacych na
podatnos¢ zasobu,

(4) T= {tm m=1..,Mn } - zbidr zagrozenh zasobow

) P={p:1=1,..,np } -zbior aktoréw (zrodet
zagrozen)

(6) S = {sn: n=1,..,ng } - zbi6r scenariusze
zagrozen

(7) DP={dp:s=1,..,Npp } - zbior srodki
redukujgce przyczyny powstania zagrozen

(8) DI = {dit ct=1..,np } - zbidr $rodki redukujgce
skutki zagrozen

Powyzsze struktury okreslajg odpowiednio klasy
podatnosci zasobdw systemu oraz  uwarunkowan
wewnetrznych i zewnetrznych wptywajgcych na podatnosé
zasobéw, klasy zagrozenia zasobdéw oraz Zrodet tych
zagrozen, scenariusze zagrozen, srodki redukujgce
przyczyny powstania zagrozen oraz $rodki redukujgce
skutki zagrozen wynikajgce z utraty zasobow.

Zatozono rowniez, ze dany jest n-elementowy
uporzadkowany zbiér R wartosci dla argumentéw systemu
informacyjnego (Sl), odpowiadajgcych zbiorom A, V, O, T,
P, S, DP, DI oraz M, W gdzie: M i W sg macierzami i
wagami redukujgcymi przyczyny powstania zagrozen,
skutki zagrozen oraz ryzyka.

W zbiorze R = [rmin s Max ]c N , gdzie N jest
zbiorem liczb naturalnych, zdefiniowano nastepujgce
pomocnicze funkcje:

. valueA: AR xR xR - przypisuje  danemu
zasobowi ae A wartosci trzech podstawowych
parametrow bezpieczenstwa: CIA (Confidentiality,
Integrity, Availability)

o value :V - R* xR xR" -  przypisuje danej

podatnosci v eV wartosci trzech parametrow AEV
(Accident, Error, Voluntary).

Dla value , value zbisr R =%R+{nullj, gdzie
null e R* jest wartoscig neutralng, ktéra oznacza, ze ze
wzgledu na to, iz okreslony argument funkcji nie posiada

okreslonej cechy, to nie mozna mu przypisa¢ Zzadnej
wartosci.

e value L T —> R - przypisuje dane zagrozenie
teT wartosci t

. ValueDP :DPxSxN — R- przypisuje dany $rodek
redukujgcy przyczyny powstania zagrozenia dp e DP
wartosci d

. ValueDI :DIxSxN—>%R - przypisuje dany $rodek
redukujgcy skutek powstania zagrozenia d; € DI

wartosci d;

Dodatkowo, w celu okreslenia wag ryzyka W*2dla

kazdego scenariusza zagrozen s przyporzgdkowanego
zasobowi a predefiniowano ponizsze macierze:

¢ macierz redukgcji przyczyny M fmt nxnxn » Ktora uzaleznia
deklarowang wage s$rodkéw redukujgcych przyczyny
powstania zagrozenia Wsot[i,j,k]eﬁ{ od CM; (dla
okreslonego j=dpy, ...

valug, (v),

e macierz redukcji

, danp ) oraz wartosci podatnosci

skutku Mo nan, ktra uzaleznia

deklarowang wage $rodkéw redukujgcych  skutki
zagrozenia Wig, [i, j,k] € ® od CMg | (dla okreslonego

j=diy, ..., dinDI ) oraz wartosci zasobu valueA(a),

e macierz ryzyka M ®%n«, ktdra uzaleznia deklarowang

wage ryzyka W*?%[i, jJe R od wagi Wsot wyznaczonej
Z macierzy M;ot nxnxn Oraz od wagi Wifnp wyznaczonej

S

zmacierzy Ming nenxn -
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CM; je®R jest wazong wartoscig sSrodka redukujacego
przyczyny powstania zagrozenia lub redukujgcego skutki
tego zagrozenia. Ponizsze réwnanie przedstawia sposob
obliczania CMg ;

9)
M . =|(r - )-m+r +0.5

S, ] max min Z P min
1

gdzie: j € DP v DI - zastosowany srodek zaradczy, LXJ
- oznacza operacje zaokraglania wyniku x w dot do liczby
nalezacej do zbioru R (do kresu dolnego liczby x w tym
zbiorze), Rr~odpowiedz na zadane pytanie audytowe
(wartos¢ 1 lub 0), P =valuey(j, s, no(R;))- wartosé
przypisana i-temu pytaniu, przy czym X = DP lub DI; wartosé
ta zalezy od okreslonego typu sSrodka =zaradczego J,
scenariusza s oraz numeru pytania no(R;) powigzanego
z odpowiedzig R; .

Wagi zdefiniowanych macierzy ~Mpy, Mg,

. s,a M P .
i M uzalezniono od krytycznosci procesow

biznesowych w danej organizacji. Krytyczno$¢ procesu
zaleze¢ bedzie od wartosci podatnosci value,, (v), zasobéw

value ,(a) oraz skutecznosci implementowanych $rodkéw
redukujgcych  przyczyny powstania zagrozenia DP
(dpg :s=1,..,npp ) i jego skutek DI (dp, :t=1,...,np, ).

Dla tak okreslonych macierzy wyznaczano dodatkowo
takze ponizsze zbiory macierzy:
_ o S
(10) M pot = U s: Edper(s,dp)eDP{M ot}
(11)

(12)

_ o _S
Mimp = Us : 3diep) (s-dDeDI {Mimp} -
_ s,a
M= U(a,s)eAxS M™55

Przedstawiony = powyzej skrocony opis modelu
nazywany jako FoMRA(1) uwzglednia podstawowe
wymagania ISO/IEC 27005:2014 - Zarzadzania ryzykiem
w bezpieczenstwie informacji. Model FOMRA(1) umozliwia
w petni szacowac ryzyka.

Postepowania z ryzykiem
Kolejng modyfikacja modelu FOMRA(1), zapewniajaca

jego nowa funkcjonalnos¢ jest zgodnos¢ z wymaganiami

ISO/IEC 27005 (postepowanie z ryzykiem) [18].

Szacowanie ryzyka odbywa sie wedlug standardowego

procesu opisanego wyzej i polega na poréwnaniu

szacunkowe] wielkosci ryzyka z przyjetymi przez
organizacje kryteriami. Okres$lajg one, czy i na ile dane
ryzyko jest dla organizacji istotne, czy nalezy je przyjac

i jakie dziatania wzgledem niego podjac.

W przypadku uzyskania wyniku, ktéry nie spetnia
(czesciowo lub w petni) kryteridw organizacji moga by¢
wdrozone ponizsze procesy postepowania z ryzykiem:

e ograniczenie ryzyka — podejmowanie dziatanh, ktére
majg na celu zmniejszenie prawdopodobienstwa
powstania zagrozenia i/lub skutku tej zagrozenia lub
obydwu, zwigzanych z ryzykiem (np. zastosowanie
odpowiednich zabezpieczen),

e akceptowanie ryzyka — przyjecie powstatych strat
wynikajgcych z okreslonego ryzyka (np. zaakceptowaé
ryzyka  takiego, jakie jest, poniewaz  jego
prawdopodobienstwo i konsekwencje sg wystarczajgco
niskie lub $rednio niskie),

e unikanie ryzyka — niedopuszczanie do dziatan, ktére
mogtyby spowodowac wystgpienie ryzyka,
przeniesienie ryzyka — dzielenie strat z tytulu
powstatego ryzyka ze trzecig strong (np. ubezpieczenie
przed konsekwencjami ryzyka).

Decyzja o wyborze okreslonej czynnosci (wdrozenia

okreslonego procesu) jest na ogét oparta na szacowaniu

kosztow miedzy ryzykiem a postgpowaniem z ryzykiem.

W proponowanym rozwigzaniu mozemy ograniczy¢ ryzyko

na kilka réznych sposobdw (wediug oceny mozliwosci

organizacji w kontekscie ich zasobdéw i aktywow):

e wybodr scenariuszy S, ktore podlegajg ograniczeniu
w odniesieniu do zabezpieczen przyporzgdkowanych do
nich (zabezpieczenia te sg podzbiorami $wiadczonych

ustug w postaci srodkéow CM ; (dla okreslonego j=dps,

danP
cych czy zapobiegawczych),

— redukujgcych przyczyny (np. zniechecajg-
ilub  j=dis, ..., dinm_

redukujgcego skutku (ochronnych czy tagodzacych)).
Ograniczenie takie bedzie zwigzane z wdrozeniem
nowych zabezpieczen w miejscu tych zabezpieczen,
ktére sg nieskuteczne lub ich brak, i ktére sg niezbedne
dla dziatania organizacji,

e wybor wszystkich dziatan, ktére charakteryzujg sie
najwiekszym skutkiem w danym scenariuszu i tylko one
podlegaja ograniczeniu (wdrazamy tylko te
zabezpieczenia, ktére mogg nam generowac najwieksze
straty w sytuacji ich braku),

e wybor dziatan posiadajgcych zabezpieczenia wedtug
mozliwych ponoszonych kosztéow (od najmniejszych do
najwiekszych), jesli organizacja podejmie sie ich
unikania, ograniczenia lub np. ich transferu
(zabezpieczenia proceduralno-prawne (CS — Control
Security), zabezpieczenia personalno-komunikacyjne
(PS — Personel security), zabezpieczenia sprzetowo-
programowe (SHS — Software-Hardware Security).
PowyZzsze sposoby ograniczenia ryzyka oraz innych

mozliwych sposobdéw, w tym akceptacji, i transferu ryzyka

zostaly zamodelowane ponizszej (patrz rozdz. 3).

Warunki tworzenia algorytmu postepowania z ryzykiem
oraz wyniki eksperymentu

Podobnie jak w przypadku innych systemoéow
obliczeniowych, systemy zarzadzania ryzykiem poddawane
sg nieustannym modyfikacjom lub udoskonaleniom. Zmiany
te mozna podzieli¢ na dwie grupy. Pierwsza z nich to
réznego rodzaju optymalizacje obliczen, w tym zmiany
koncepcyjne stosowanych algorytmow lub ich
optymalizacje, czy wrecz praktyczne zastosowanie réznych
metod opracowanych dla rozwigzania dowolnego zadania
obliczeniowego. Druga to zwiekszanie funkcjonalnosci
systemu o dodatkowe opcje lub wprowadzenie catkiem
nowych mozliwosci. Ponizej przedstawiono algorytm, ktory
pozwala na takg optymalizacje obliczen, aby uzyskac¢
odpowiedni stan zabezpieczeh zasobdéw bez wplywu na

dziatalnos¢ organizacji (np. niezaktécone $wiadczenie
ustug):

Dane wejsciowe algorytmu sg zgodne 2z danymi
wejsciowymi  modelu FoMRA(1) z  nastepujgcymi
modyfikacjami:

e zbiér zasobdw A jest uporzadkowany w sposob
nastepujacy: zasoby s3g kolejno indeksowane liczbami
naturalnymi wiekszymi od zera zgodnie z kryteriami

bezpieczenstwa poufnosci, integralnosci oraz
dostepnosci,

e zbiory dziatan  skutkowych przyporzgdkowanych
odpowiednim  scenariuszom oraz zasobom sg
uporzgdkowane wedtug dwdch hierarchii, najpierw
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wedtug kryteridw bezpieczenstwa zasobdéw: poufnosci,
integralnosci oraz dostepnosci, a nastepnie zgodnie
z kryteriami: dziatania ochronne i dziatania tagodzgce
(jako dziatania generujgce skutek dla organizacji),

e zbior dziatan przyczynowych jest uporzgdkowany
w sposob nastepujacy: dziatania sg kolejno
indeksowane liczbami naturalnymi wiekszymi od zera
zgodnie z  kryteriami:  dziatania  zniechecajgce
i zapobiegajgce. W tych kategoriach stosuje sie ponadto
nastepujaca hierarchie: dziatania celowe, awarie oraz
btedy.

Zaprojektowany algorytm wykonuje sie w dwunastu

nastepujgcych fazach: najpierw rozwazane sg
zabezpieczenia typu CS, potem PS, nastepnie ISHS
(wybrane  wazniejsze obiekty typu SHS majace

przyporzadkowang warto$¢ Max wymagajgce spetnienia
warunku opisanego w CMsj, a na kohcu pozostate SHS
(przynaleznos¢ zmiennych CMs; (dp) oraz CMs; (di)). W
kazdym z tych przypadkéw wystepujg trzy fazy obliczen:
kolejno dla akceptowanego parametru zabezpieczen 4, 3
oraz 2 (warto$¢ zmiennej WJi,0]). Wszystkie kroki algorytmu
mogg by¢ przerwane na zgdania (w kazdej chwili mozemy
transferowac, akceptowa¢ czy podja¢ dalsze czynnosci
majgce na celu ograniczenie i/lub unikanie ryzyka).

Ponizej na rysunku 2 przedstawiono pseudokod
algorytmu dla fazy CS z poziomem czwartym. Pozostate
fazy sg analogiczne. Celem jest uzyskanie jak najlepszego
stanu bezpieczenstwa opisywanego systemu.
W konsekwencji po zakonczeniu wszystkich tych faz
uzyskujemy ryzyko szczatkowe (ryzyko szczatkowe jest
ostateczne wynikiem uzyskanym po podjeciu wszystkich
decyzji odnosnie ostatecznej oceny stanu ryzyka oraz

postepowania z  ryzykiem  (akceptacje, transfer,
ograniczenia/unikania).

1. fori=1tonydo

2. for o=1tonsdo

3. cond(i,o]« true;

4. while cond]i,o] do

5. if W[i,0]=4 then

6. if WI[i,0o]=4 and DI(i,0)=J then

7. if DP[i,0]=< then cond]i,o]« false
8. else

9. if WPI[i,o]=4 then

10. X < DP(i,0);

11. while X+ do

12. if dpeX then

13. if val(CM(dp))=0 and CM(dp)eCS then
14. val(CM(dp))« 1;

15. comp(WPIi,o]);

16. if WPJi,o]=4then goto 22
17. else

18. comp(W[i,o]);

19 cond[i,o]« false

20. endif;

21. endif;

22. X X\{dp};

23. endwhile

24 else

25. if WPIi,o]e{2,3} then goto 10

26. endif;

27. if WP[i,o]=1 then comp WIi,0]

28. endif;

29. endif;

30. endif;

31. endif;

32. if WI[i,0o]=4 and DI(i,0)=J then

33. X « DI(i,0);

34. while X=J do

35. if dieX then

36. if val(CM(di))=0 and CM(di)eCS then
37. val(CM)« 1;

38. comp(WI[i,o]);

39. if WI[i,o]> 3 then goto 5;
40. endif;

41, if WI[i,o]< 3 then comp(WI[i,o0]);
42, endif;

43. if W[i,o]< 4 then goto 3;
44, endif;

45, endif;

46. X X\{di};

47. endwhile

48. endif;

49. endif;

50. endif;

51. endwhile;

52. endfor;

53. endfor.

Rys. 2. Algorytm postepowania z ryzykiem dla fazy z CM(dp),
CM(di)eCS oraz WI[i,o]=4

Powyzszy algorytm spetnia wymagania wytycznych normy
ISO/IEC 27005 odnosnie postepowania z ryzykiem.
Uzupetniony o algorytm postepowania z ryzykiem model
FOMRA(1) spetnia w petni wymagania normy odnosnie
szacowania i postepowania zryzykiem. Ponizej (patrz
rysunek 3) przedstawiono graficzny przyktad zastosowania
algorytmu prezentowanego powyze;.

|| POSTEPOWANIE 2 RYZYKIE o e e )

e informacie o pytaniach

1

Ryzyko nieakeeptoveaine

Ryzyko szczatkowe

S107 : W=3 ISHS (przy

e=2

Akcaptuj Unikaj

Rys. 3. Graficzne realizacja algorytmu postgpowania z ryzykiem

Wprowadzone modyfikacje formalnej metody
szacowania i postepowania z ryzykiem FOMRA(1) wyraznie
pokazaty, ze istnieje mozliwos¢ wprowadzania nowych
funkcjonalnosci, ktére sg istotne z punktu widzenia praktyki
audytora bezpieczenstwa w branzy IT i pozwalajg na petne
zautomatyzowanie procesu postepowania z ryzykiem.
Najwazniejszym osiggnieciem wynikajgcym
z przeprowadzonych modyfikacji, pozwalajgcych na nowg
funkcjonalnosé¢ jest zgodnos¢ FoMRA(1) z wymaganiami
ISO/IEC 27005. Rozwigzanie to na dzien dzisiejszy jest
unikatowe, gdyz Zadna z obecnych metod nie
charakteryzuje sie automatyzacjg dziatania proceséw
ograniczajgc sie tylko do recznego sterowania tymi
procesami.

Whioski
Na podstawie  wynikow  badan dotyczacych
postepowania z ryzykiem wykazano, Ze istnieje mozliwo$¢

redukcji ryzyka poprzez stworzenie bazy wiedzy
o wszystkich rodzajach zabezpieczen, umozliwiajgcej
audytorowi podejmowania decyzji zwigzanych

z unikaniem/ograniczeniem ryzyka, jego akceptacjg lub
transferem ryzyka wedtug kryteriéw zdefiniowanych przez
organizacje (nienarzuconych jak w wiekszosci modeli
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biznesowych). Otrzymane wyniki potwierdzajg
prawidtowos¢ przejetych zatozen teoretycznych. Kierunkiem
dalszych badan jest przede wszystkim rozwdj FOMRA(1)
umozliwiajgcy unikania koszto- i czasochtonnych analiz,
ktére muszg by¢ wykonane po wprowadzeniu dowolnych
zmian w systemie
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