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Diagnozowanie bezpieczenstwa przesytu danych
w przemystowym systemie sterowania

Streszczenie. Rozpatruje sie dwa przypadki komunikacji w przemystowym rozproszonym systemie sterowania. W pierwszym wariancie testuje sie
zabezpieczenie komunikacji pomiedzy sterownikami przemystowymi. W drugim wariancie — diagnozuje sie bezpieczenstwo komunikacji pomiedzy
stacjg procesowgq i stacjg operatorska. Komunikacja w systemach testowych oparta jest na standardzie Ethernet. W rozpatrywanych konfiguracjach
rozproszonego systemu sterowania komunikacja odbywa sie na poziomie procesowym, fgczacym stacje procesowe i stacje operatorskie przy
pomocy protokotu z rodziny TCP/IP. W referacie przedstawiono eksperymenty diagnozowania zagrozen bezpieczeristwa komunikacji.

Abstract. Two cases of the communication in an industrial distributed control system are considered. In the first variant communication security
between industrial controllers is tested. In the second option - vulnerability between process station and operator station is tested. The
communication in the test systems is based on Ethernet standard. In the analyzed configurations of distributed control system, communication takes
place at the process level connecting process stations and operator station using TCP/IP family protocol. (Diagnosing data transmission security
in the industrial control system).

Stowa kluczowe: przemystowy system sterowania, diagnozowanie bezpieczenstwa, komunikacja, sie¢ przemystowa.
Keywords: industrial control system, diagnosing of the security, communication, fieldbus.

Wstep
Przesyt danych w ramach prezentowanego w artykule
rozproszonego mini systemu sterowania odbywa sie na

podyktowane jest fatwoscig implementacji, jest okupione
wiekszg podatnoscig na odkrycie tresci komunikatu przez
osoby nieuprawnione.

poziomie procesowym [1], wykorzystujgcym standard
Ethernet [2], tgczacym stacje systemu przy pomocy
protokotu TCP/IP. Stacjami tymi sa trzy rodzaje urzgdzen:

- Stacje procesowe (ang. PS — Proces Station), bedace
sterownikami przemystowymi realizujgcymi programy
sterowania procesami (rys. 1).

- Stacje operatorskie (ang. OS — Operator Station). Za :]
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operatorskich prowadzi sie oddziatywania operatorskie, oS

wykorzystujgc do tego celu aktywne animowane 4

elementy graficzne. Sluzg one takze do graficznej

prezentacji obrazu toczgcego sie procesu sterowania.

- Stacja inzynierska (ang. ES - Engineering Station [3]).
Stacja operatorska i procesowa realizujg zadania
zdefiniowane i zaprogramowane a’priori przez
projektanta-inzyniera systemu na poziomie stacji
inzynierskiej. Ze stacji inzynierskiej, po odpowiednim
skonfigurowaniu projektu stacji PS i OS, przeprowadza
sie konfiguracje sprzetowg, przesyt i uruchomienie
catego systemu.

Stacje systemu komunikujg sie pomiedzy soba wg
firmowych, zamknietych protokotdw komunikacyjnych.
Zazwyczaj protokoty te sg nieudokumentowane lub
niewystarczajgco udokumentowane. Projektanci liczg byc¢
moze na to, iz nieznany sposéb wymiany danych moze by¢
zabezpieczeniem przesytu danych. W rzeczywistosci jest to
tylko zludne przekonanie o bezpieczenstwie transmisji. Nie
ukrywanie sposobu dziatania algorytmu bowiem, a jego
mechanizm szyfrowania wraz z utajnionym kluczem
szyfrujgcym powinny gwarantowaé bezpieczenstwo [4].
Producenci sprzetu skupiajg sie czesto na N
zabezpieczeniach urzadzen w kontekscie bezpieczenstwa
ze strony urzgdzen dla otaczajgcego srodowiska [5].
Natomiast, jesli rozpatrywane jest bezpieczenstwo przesytu
w kontekscie ochrony przed intruzami — pojawiajg sie
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Rys.1. Diagnozowanie bezpieczenstwa

Jak waznym zagadnieniem jest zabezpieczenie

najczesciej rozwigzania bazujgce na wirtualnych sieciach
prywatnych (ang. VPN) [6,7] Ilub zastosowaniu
dodatkowych posredniczacych elementéw do zestawienia
bezpiecznego kanatu [8]. Przesyt pomiedzy stacjami
systemu wykorzystujgcy standardowe firmowe mechanizmy
czesto opiera sie na protokole UDP, ktérego uzycie
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transmisji pomiedzy stacjami systemu mogg $wiadczyé
przypadki ingerencji intruza w systemy krytyczne ze
wzgledu na wypetniane funkcje. Przyktadem moga by¢ ataki
opisane w publikacjach [9,10]. Atakowanym systemem byt
system sygnalizacji $wietinej. Wykorzystujgc dedykowane
urzgdzenia (karty sieciowe) mozna byto zaingerowa¢ w
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ustawienia sygnalizatoréw na skrzyzowaniach. Nie dotyczy

to wprawdzie przypadku spowodowania stanu katastrofy

polegajacej na jednoczesnym wigczeniu zielonego Swiatta
dla dwéch kierunkéw, lecz jedynie uruchamiania
odpowiedniej sekwencji zmiany Swiatet.

Artykut niniejszy jest kolejna, po publikacji [11], proba
zwrécenia uwagi na istotne znaczenie zabezpieczenia
transmisji. Uwidocznieniu tego waznego aspektu stuzg dwa
kolejne, diagnozowane przypadki komunikacji (zaznaczone
na rysunku 1 ramkami):

0] stacja procesowa - stacja procesowa (rys. 1,
ramka - linia przerywana)

()  stacja procesowa — stacja operatorska (rys. 1,
ramka - linia ciggta).

Test pierwszy (l) polega na podszyciu sie, zmianie
oryginalnego komunikatu i wystaniu polecenia ze stacji PS1
zmieniajgcego ustawienie wyjs$¢ binarnych stacji PS2.

Drugi przypadek (ll) to takze udana proéba podszycia sie
i zafalszowanie informacji wys$wietlanej na obrazie
graficznym  stacji operatorskiej oraz wprowadzenie
operatora w btad. Jako diagnoze dotyczgcg niezdatnosci
lub zdatnosci systemu komunikacji, a tym samym
bezpieczenstwa systemu transmisji danych poddanemu
atakowi powtdrzeniowemu, mozna uznaé¢ odpowiedz na
pytania:

() Czy mozna za pomocg ingerencji w standardowag
transmisje pomiedzy stacjami PS1 i PS2 podszy¢ sie
pod stacje PS1 i zmieni¢ ustawienia wyj$¢ binarnych
stacji PS27?

() Czy mozna za pomocg ingerencji w standardowag
transmisje pomiedzy stacjg PS1 a stacjg operatorskg
OS wprowadzi¢ operatora w bigd prezentujgc na
ekranie inny stan procesu niz toczacy sie aktualnie w
stacji PS1?

Przedstawione ponizej testy powinny da¢ odpowiedz na

postawione pytania.

System destrukcyjny — planowanie scenariusza ataku
Na system destrukcyjny, za pomocg ktérego mozna
naruszy¢ bezpieczenstwo systemu komunikacji sktada sie
kilka elementéw, ktérych wspotdziatanie moze okazac sie
sukcesem (z punktu widzenia systemu destrukcyjnego),
czyli wprowadzeniem btednego, fatszywego komunikatu do
systemu transmisji. Przede wszystkim musi istnie¢
zainteresowany dziataniami  destrukcyjnymi intruz -
operator-decydent systemu destrukcyjnego. Powinien on
posiada¢ wystarczajgcg wiedze do dokonania ataku. Udany
atak moze mie¢ miejsce tylko wtedy, gdy intruz dysponuje
pewnym arsenatem $rodkow technicznych, czyli wiasciwymi
narzedziami do podstuchu (ang. sniffer). Przydatne sg tu
takze wszelkie metody socjotechniczne stosowane wobec
operatorow atakowanego systemu, pozwalajgce na
uzyskanie i zgromadzenie wiedzy niezbednej do ataku.
Pozadany jest tez wczesniejszy dostep do atakowanego
systemu lub mozliwo$s¢ wykonania laboratoryjnego
odpowiednika lub fragmentu atakowanego systemu
przemystowego i odtworzenia warunkow rzeczywistych.
Dodatkowo, zatem, dochodzi kwestia dos$¢ znacznego
kosztu catego przedsiewziecia. Bardzo przydatne moze by¢
takze doswiadczenie w projektowaniu systeméw podobnych

do atakowanego. Podsumowujgc - wszystkie wyzej
wymienione elementy systemu destrukcyjnego: intruz,
wiedza, arsenat Srodkoéw technicznych i narzedzi,

umiejetnosci socjotechniczne, doswiadczenie projektowe
sprzyjaja zakonczeniu sukcesem etapow planowania
scenariusza dziatan destrukcyjnych (rysunek 2).

Na rysunku 2 przedstawiono przyktad schematu
przygotowania kilkuetapowego scenariusza ataku:

1.Badania diagnostycznego — obserwacji dziatania
rzeczywistego, niezaktéconego systemu
przemystowego, podstuchu transmisji komunikatow

(ajesli to nie jest mozliwe - budowy laboratoryjnego
odpowiednika).

2. Wnioskowania objawowego — na tym etapie mozliwe
jest zaobserwowanie wptywu komunikatow
przesytanych z jednej ze stacji na dziatanie drugiej.

3.Wstepnego planowania dziatan destrukcyjnych —
decyzji dotyczacej celéow czgstkowych intruza (wyboér
atakowanego zasobu).

4. Przechwycenia wszystkich transmitowanych
komunikatow wysytanych do atakowanej stac;ji.

5.Dokonania wyboru i przyporzgdkowania komunikatow
sterujgcych powodujgcych wywotanie stanu, ktéry
intruz zamierza zakiocié (przyporzadkowanie
komunikat - powodowany objaw).

6.Analizy pola danych wybranych w punkcie 5.
komunikatéw i zlokalizowania warto$ci, ktére majg by¢
zmienione przez intruza.

7.Wtasciwego zaplanowania scenariusza podszycia sie
pod nadawce prowadzacego do zaburzenia pracy stacji

atakowanej — decyzji dotyczgcych  nowych,
podmienionych wartosci rozpoznanych pdl danych
komunikatu.
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Rys.2. Planowanie scenariusza ataku
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Test 1 — diagnozowanie bezpieczenstwa przesyiu
pomiedzy stacjami procesowymi

Na rysunku 3 przedstawiono schematycznie standar-
dowag, niezakiécong komunikacje pomiedzy dwiema
stacjami procesowymi rozproszonego systemu sterowania.
Komunikacja odbywa sie¢ za pomocg protokotu UDP,
wykorzystujgc technologie Ethernet. Stacja PS1 za pomocg
specjalnych blokéw komunikacyjnych wysyta do bloku
odbiorczego PS2 komunikat ustawienia na kolejnych kanatach
(0-7) wyjscia binarnego BO stacji PS2 wartosci logicznej
jedynki (,11111111”). Komunikat wysytany jest cyklicznie co 5
sekund. Stan niezaktécony przedstawia rysunek 5a.

~

PS1
Blok
) Blok

generowan/a wysylajacy
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transakcji ustaw BO
stacji PS2
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na
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Rys.3. Standardowa transmisja danych PS1-PS2

s N

PS1

Blok
generowania
cyklicznych
transakcji

Blok
wysytajacy
polecenie:

ustaw BO

stacji PS2
na

L11111111"

podstuch .
~ r‘;r PS2
Btedne
Blok ustawienie
i wyjécia BO na
odbiorczy 10000001"
lub
,10101010"

osoecscsccssssns\veea

-

Intruz

Blok
odbiorczy

Wystanie
komunikatu
intruza:
ustaw BO
stacji PS2
na

Analiza
komunikatu

Spreparowanie ,10000001"
komunikatu lub
intruza ,10101010”

|\ J

Rys.4. Transmisja zakiécona PS1-PS2

Stanowisko diagnozowania bezpieczenstwa komunikacji
(rysunek 4) jest modyfikacjg uktadu z rysunku 3. Sktada sie,
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oprécz stacji PS1 i PS2, ze stacji intruza z odpowiednim
oprogramowaniem pozwalajgcym na obserwacje ruchu
sieciowego (ang. sniffer) [12] oraz umozliwiajgcym wystanie
dowolnie spreparowanego komunikatu.

Przebieg diagnozowania bezpieczenstwa transmisji PS1
— PS2, czyli sprawdzenia podatnosci systemu na atak
powtorzeniowy przebiega wg nastepujgcego schematu:

Podstuch komunikatu wystanego ze stacji PS1 oraz
analiza pola danych (tabela 1, wiersz nr 1).

2. Rozpoznanie przesylanej wartosci ustawiajgcej
wyjscie BO PS2 (wartos¢ Oxff - heksadecymalnie)

3. Skopiowanie catosci komunikatu i zapis do pliku.

4. Uzycie aplikacji pozwalajgcej na wysytanie dowolnie
spreparowanych komunikatow.

5.  Woczytanie pliku ze skopiowanym komunikatem.

6. Podmiana pola danych na wartos¢ Oxaa (tabela 1,
wiersz 2) ustawiajgca kolejne kanaty wyjscia BO na
,10101010".

7. Wymuszenie cyklicznego wysytania, z czasem cyklu
kilkadziesigt razy mniejszym od zatozonego,
komunikatu z nowg wartoscig pola danych.

8. Obserwacja zachowania stacji PS2 (rys. 5b).

9. Podmiana pola danych na wartos¢ 0x81 (tabela 1,
wiersz 2) ustawiajgcych kolejno kanaty wyjscia BO
na ,10000001".

10. Wymuszenie cyklicznego wysytania, z czasem cyklu
kilkkadziesigt razy mniejszym od zatozonego,
komunikatu z nowg wartoscig pola danych.

11. Obserwacja zachowania stacji PS2 (rys. 5c).

Na podstawie przeprowadzonego eksperymentu mozna
odpowiedzie¢ twierdzgco na pytanie (l) dotyczace
mozliwosci podszycia sie pod stacie PS1 i zmiany
ustawienia wyj$¢ binarnych stacji PS2 za pomocg ingerencji
w standardowg transmisje pomiedzy stacjami PS1 i PS2.

Tabela 1. Wartosci pola danych komunikatu ustawiajgcego BO

Lp. Stan Bity BO (7..0) | Komunikat (pole danych)
1 Niezaktocony | 11111111 [Ff]-00:00:00:00:00
2 Ingerencja 10101010 laal-00:00:00:00:00
3 Ingerencja 10000001 81]00:00:00:00:00

Rys.5. Wynik dziatania: a) prawidtlowego; b, c) intruza

Test 2 - diagnozowanie bezpieczenstwa przesyiu
pomiedzy stacjg procesowgq i operatorska

Na rysunku 6 przedstawiono schematycznie sposob
przeprowadzenia testu polegajgcego na podmianie wartosci
przesytanej zmiennej pomiedzy stacjg procesowg PS1 i
stacjg operatorskg OS. Stacja inzynierska ES
wykorzystywana jest do konfiguracji projektu uktadu
sterowania oraz projektu wizualizacji. Po jego wykonaniu,
do kazdej ze stacji zostaje zatadowana odpowiednia czesé.
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Zostato to oznaczone na rysunku 6 cienkimi liniami
zakonczonymi strzatkami wychodzgcymi od ES. Stacja
inzynierska uczestniczy takze w trybie uruchomieniowym —
stuzgcym m.in. do Sledzenia i obserwacji zmian warto$ci
zmiennych. Mozna to zaobserwowac¢ np. w postaci zmian
wygladu linii przeptywu sygnatéw na schemacie w jezyku
FBD [3] lub tez w zdefiniowanych oknach trendu i wartosci.
Do stacji procesowej PS1 zostaje przestany prosty program
sterowania (rys. 7). Jest to tzw. uktad ,start-stop” dziatajacy
analogicznie do przerzutnika RS, umozliwiajgcy za pomocg
przyciskow monostabilnych (logiczne zmienne ,start” i
,stop”) odpowiednio wiaczenie i wylgczenie urzgdzenia
wykonawczego (logiczna zmienna ,wyjscie”).

ES

Uktad Tryb uruchomieniowy Tryb uruchomieniowy
sterowania (programowanie (oddziatywanie,
(projektowanie) 0S, PS1) podglad wartosci)
-~
PS1
Uklad Zadanie
sterowania systemowe
w jezyku (nadawanie)
FBD

®eapodstuchm e ey
.

Intruz Y
Zadanie Wystanie komunikatu
systemowe intruza: zmiana Blok
(odbior) wizualizowanej odbiorczy

wartosci

Spreparowanie

Wizualizacja g Analiza
komun/katu komunikatu
intruza
| —
Rys.6. Transmisja zaktécona PS1-OS
i
T

Rys.7. Uktad sterowania PS1 — wersja 1

Stacja PS1 przesyla informacje do stacji inzynierskiej
oraz do stacji operatorskiej w celu wizualizacji pracy uktadu.
Stanowisko diagnozowania bezpieczenstwa przesytu stacja
PS1 — stacja OS poczatkowo stuzy do analizy komunikatow
przesytanych wg protokotu UDP.

Test dotyczy mozliwosci nieuprawnionej zmiany przez
intruza wartosci przesytanych zmiennych, w taki sposob,
aby mimo prawidiowego wykonania programu sterowania
operator stacji OS otrzymat btedng informacje i tym samym
zostat wprowadzony w bigd, podejmujgc niepotrzebne
dziatania zaradcze.

Nie jest znana a’priori struktura komunikatu stuzgcego
do przesytu wartosci zmiennych procesowych do stacji OS.
Oprogramowanie  podstuchujgce stacji intruza calg
przechwycong informacje traktuje jako ,dane”. Proces
diagnozowania polega na obserwacji kolejnych pdl
przechwyconych danych, przed i po zmianie wysytanej
wartosci zmiennej oraz na wnioskowaniu dotyczgcym
miejsca w polu danych komunikatu, na ktérym dokonata sie
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zmiana (miejsca, na ktérym jest transmitowana wartosc).
Informacja o potozeniu bajtu pola danych zawierajacego
okreslone informacje moze by¢ z tatwoscig wykorzystana
do podstuchu oraz ataku powtérzeniowego stuzgcego
pozornej zmianie wartosci.

Wymuszajgc z poziomu stacji inzynierskiej zmiane stanu
wyjscia uktadu (wyjscie=0 — wyjscie=1) zaobserwowano
zmiane w polu danych zaznaczong ramkg (tab. 2).

Tabela 2. Wartosci pola danych komunikatu do OS dla wariantu
z pojedynczym wyjsciem (zmienna ,wyjscie”)

Lp. Stan Komunikat (pole danych)

1 wyjscie=0 | 20:00:1c:00:6c:04:10:00:16:01:
01:04:fFF:FF:08:00:00:00:00:00:
54:47:54:47:54:47:54:47-54:47:
54:47:10:04:10:00:08:00:1c:00:
00:00:00:00:01:00:54:47:54:47:
01:00:01:01:01:01:[00[:03:01:01
2 wyjscie=1 20:00:1c:00:96:06:10:00:16:01:
01:04:fFf:FF:08:00:00:00:00:00:
54:47:54:47:54:47:54:47:54:47:
54:47:10:04:10:00:08:00:1c:00:
00:00:00:00:01:00:54:47:54:47:
01:00:01:01:01:01:[01]:03:01:01

Nastepnym krokiem bytlo przestanie do stacji
procesowej PS1 zmodyfikowanego programu sterowania
(rys. 8). Jest to wspomniany ukiad ,start-stop” uzupetniony

o drugie, zdublowane wyjscie (logiczna zmienna
~Wyjscie2”).
po ez
——————————————
-----------------

Rys.8. Uktad sterowania PS1 — wersja 2

Wymuszajgc z poziomu stacji inzynierskiej zmiane stanu
obydwu wyjsc uktadu (wyjscie=0—wyjscie=1,
wyjscie2=0—wyjscie2=1) zaobserwowano zmiany w polu
danych zaznaczong ramkami (tab. 3). Pogrubione (na
szarym tle) wartosci odpowiadajg kolejnym wartosciom
zmiennej ,wyjscie2”.

Tabela 3. Wartosci pola danych komunikatu do OS dla wariantu
ze zdublowanym wyjsciem (zmienne ,wyjscie”, ,wyjscie2”)

Lp. Stan Komunikat (pole danych)
1 | wyjscie=0 20:00:28:00:1f:04:10:00:15:02:01
wyjscie2=0 t04:ff:TF:24:00:00:00:00:00:54:

A7:54:47:54:47:54:47:54:47:54:47
:10:04:69:00:24:00:28:00:00:00:
00:00:68:00:54:47:54:47-:04:00:01
:01:01:01:00:03:01:01:00:01:03:
01::01:03:01::01:03:01
20:00:20:00:7F:05:10:00:16:01:01:
04:FF:FF:1b:00:00:00:00:00:54:
A47:54:47:54:47-54:47:54-47:54:47:
10:04:59:01:1b:00:20:00:00:00:
4:47:02:00:01:

0:

2 | wyjscie=1
wyjscie2=1

00:00:01:00:54:47:5
01:01:01:[01]:03:01:0
20:00:1c:00:6c:04:1

1:/01]:01:03: 01
00:16:01:01:

3 | wyjscie=1

wyjscie2=0 04:Ff:fF:08:00:00:00:00:00:54:
(ingerencja | 47:54:47:54:47:-54-47:54:47:54:47:
intruza) 10:04:10:00:08:00:1c:-00:00:00:

00:00:01:00:54:47:54:47:01:00:
[07]:01:01:01:00/:03:01:01

W ten sposéb intruz mogt pozna¢ miejsce przesytania
wartosci zmiennych w komunikacji pomiedzy stacjg
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procesowg i operatorskg. Podobnie do testu 1. czynnosci
polegajace na:
- skopiowaniu wybranego komunikatu zawierajgcego
pole danych przedstawione w tabeli 3 (wiersz 2);
- wczytaniu zapisanego komunikatu do aplikacji
umozliwiajgcej wygenerowanie dowolnego komunikatu;
- podmianie pola danych na zawarte w tab. 3 (wiersz 3);
- wystaniu tak spreparowanego komunikatu do stacji
operatorskiej OS z czestoscig wiekszg od
standardowej;
spowodujg btedng interpretacje przez operatora sytuacji
jako nieprawidtowg, awaryjng. Bedg sie roznity wartosci
zmiennych wyjsciowych sterowanych za pomoca wspdlnej
linii sygnatowej (por. rys. 8), co jest stanem niedozwolonym
i niemozliwym do uzyskania w stanie zdatnosci ukfadu
transmisji PS1 - OS. Bedzie to skutek interpretacji przez
operatora sposobu prezentacji elementéw graficznych na
ekranie wizualizacyjnym (rys. 9c), Stanem uwazanym za
wlasciwy jest wySwietlenie elementéw graficznych
symbolizujgcych wyjscia w takim samym kolorze (rys. 9a,
9b).

wyjscie

wyjscie2
a)

Rys.9. Wynik dziatania uktadu ,start-stop”: a, b) prawidiowego; c)
nieprawidtowego - poddanego dziataniu intruza

Na podstawie przeprowadzonego testu mozna
odpowiedzie¢ twierdzaco takze na pytanie (Il), postawione
we wstepie, dotyczgce mozliwosci ingerencji w
standardowg transmisje pomiedzy stacjg PS1 a stacjg
operatorskg OS i wprowadzenia operatora w btagd poprzez
prezentacje na ekranie stanu procesu réznigcego sie od
rzeczywistego, prowadzonego przez stacje PS1.

Podsumowanie

w artykule przedstawiono diagnozowanie
bezpieczenstwa  transmisji  dotyczace  sprawdzenia
mozliwosci:

- préby podszycia sie, zmiany oryginalnego komunikatu i
wystania polecenia ze stacji PS1 zmieniajgcego
ustawienie wyj$¢ binarnych stacji PS2.
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- proby podszycia sie i zafatszowania informacji
wys$wietlanej na obrazie graficznym stacji operatorskiej,
tym samym wprowadzenia operatora w biad.

Diagnozy uzyskane w wyniku przeprowadzonych,
zaprezentowanych testéw, dotyczace niezdatnosci lub
zdatnosci  systemu  komunikacji, a tym samym
bezpieczenstwa systemu transmisji danych poddanemu
atakowi powtorzeniowemu dajg twierdzacg odpowiedz na
postawione we wstepie pytania. Jednoznacznie wskazujg
takze na konieczno$¢ dodatkowego zabezpieczenia
transmisji. Mozna to osiggng¢ stosujgc dodatkowe
programowe metody ochrony danych, implementujgc np.
algorytmy kryptograficzne pozwalajgce na szyfrowanie
przesytanych danych [13, 14].
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