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Weryfikacja uzytkownika na podstawie obrazu teczéowki oka

Streszczenie. W artykule przedstawiono autorski algorytm weryfikacji tozsamos$ci na podstawie obrazu teczéwki oka. Algorytm weryfikacji teczéwki
skfada sie z czterech etapéw — segmentacji obrazu teczéwki, normalizacji obszaru teczowki, ekstrakcji cech obszaru teczéwki i klasyfikacji. Etap
ekstrakcji cech wyodrebnia informacje na temat histogramu obrazu teczéwki. Algorytm zostat przetestowany w celu ustalenia wspétczynnikow
btednej analizy FAR i FRR. Algorytm zaimplementowano wykorzystujgc wybrane funkcje przetwarzania obrazu biblioteki OpenCuv.

Abstract. The article presents author's identity verification algorithm based on image of the iris. Iris verification algorithm consists of four modules —
segmentation of iris image, normalization of the iris region, features extraction of the iris region, features classification. Features extraction of the iris
region extracts information about the histogram of the image. The algorithm has been tested to find performance metrics. The algorithm was
implemented using selected image processing functions of OpenCey library. Identity verification algorithm based on image of the iris

Stowa kluczowe: rozpoznawanie tgczéwki, histogram obrazu, przetwarzanie obrazu, biometria.
Keywords: iris recognition, histogram of image, image processing, biometry.

Wstep

Koniecznos$¢ zapewnienia spoteczenstwu najwyzszego
poziomu bezpieczenstwa danych, informacji oraz miejsc
prowadzi do wzrostu zainteresowania  systemami
biometrycznymi. Jedng z najbardziej atrakcyjnych cech
biometrycznych wykorzystywang w systemach
zabezpieczen jest obraz teczéwki oka [1].

Teczéwka jest barwnym krgzkiem zlokalizowanym w
podtuznym przekroju oka miedzy rogéwka a soczewkag. W
centrum teczéwki znajduje sie zrenica. Obraz teczowki
stosowany w systemach biometrycznych spetnia wszystkie
podstawowe warunki stawiane technologiom
biometrycznym— uniwersalnos$¢, unikatowos¢, stabilnosé
oraz mierzalnos¢. Pomijajgc nieliczng grupe osobnikéw,
teczéwke posiada kazdy cziowiek. Formowanie struktury
teczéwki jest wynikiem indywidualnych i niepowtarzalnych
proceséw, przez co nawet teczéwki prawego i lewego oka
jednej osoby sg wzorami niepowigzanymi ze sobg [2].
Stabilnos¢ biometryki teczowki jest spowodowana tym, ze
od momentu catkowitego wyksztatcenia struktury teczowki
nie zmienia sie ona do konca zycia [1]. Akwizycja obrazu
teczéwki jest nieinwazyjna, a sam proces akwizycji jest
wygodny i akceptowany przez uzytkownikéw.

Atrakcyjnosé systemu biometrycznego
wykorzystujgcego obraz teczéwki oka spowodowat
dynamiczny rozwoj tej metody biometrii. Obecnie wiekszos¢
systeméw biometrycznych teczoéwki bazuje na algorytmie
rozpoznawania stworzonym przez Johna Daugmama w
1994 roku. Do realizacji algorytmu weryfikacji teczowki oka
w czesci wykorzystano zatozenia algorytmu Daugmana.
Zrealizowany algorytm  weryfikacji sklada sie z
nastepujgcych etapow [3]:

e akwizycja obrazu teczéwki oka,

e segmentacja obrazu teczéwki,

e normalizacja obszaru teczowki,

e ekstrakcji cech obszaru teczéwki,

e klasyfikacji cech.

Algorytm weryfikacji teczowki zostat zaimplementowany w
jezyku C++ przy uzyciu wybranych funkcji biblioteki
OpenCV w wersji 2.4.6. OpenCV (Open Source Computer
Vision Library) jest bezptatng bibliotekg o otwartym kodzie
przeznaczona na uzytek cyfrowego przetwarzania obrazéw.

Podczas pracy nad projektem algorytmu weryfikaciji
zrealizowano réwniez autorskie stanowisko akwizycji
obrazu teczéwki. Projekt stanowiska akwizycji przewidywat
uzycie prostych metod oraz rejestracje obrazu teczéwki oka
prowadzong w oswietleniu Swiattem o zakresie
podczerwieni. Obraz teczéwki pozyskiwano za pomocag
kamery internetowej dostosowanej do rejestracji obrazu
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przy oswietleniu w zakresie bliskiej podczerwieni.
Zaprojektowany system oswietlenia teczéwki sktada sie z
czterech diod emitujgcych $wiatto podczerwone o dtugosci
fali 940 nm.

Akwizycja obrazu teczéwki

Poprawno$¢  przeprowadzenia  akwizycji  obrazu
teczowki ma kluczowe znaczenie w  systemach
biometrycznych teczéwki oka. Odpowiednia jakos¢

zarejestrowanego obrazu ma fundamentalne znaczenie na
etapie segmentacji teczéwki, zapewnia poprawne
wydobycie charakterystyk biometrycznych i wiasciwe
koncowe dopasowanie.

Twoércami bazy zdje¢ teczéowek wykorzystywang w
realizacji projektu weryfikacji teczéwki sg Michala DobeS$a i
Libora Machala. Baza zdje¢ teczéwek pozyskana zostata ze
strony http://www.inf.upol.cz/iris/. Baza zdje¢ teczéwek
Michala Dobe8a i Libora Machala sklada sie¢ z obrazéw
teczowek 64 osob. Zdjecia teczowek sg barwne, w formacie
jpg i rozdzielczosci 768 x 576 pikseli. Przyktadowy obraz

teczéwki bazy danych pobranej z Internetu zostat
przedstawiony na rysunku 1a.

a)

b)

Rys. 1. Przyktady obrazéw teczéwek z baz danych
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Podczas realizacji projektu stworzono réwniez baze
danych obrazéw teczéwek pozyskang za pomocag
autorskiego stanowiska akwizycji. Stworzenie wtasnej bazy
danych wymagato pozyskania obrazu teczéwki od
dziesieciu oséb. Na rysunku 1b zaprezentowano obraz
teczéwki z bazy danych.

Segmentacja obrazu teczowki

Celem etapu segmentacji jest lokalizacja obszaru
teczoéwki oka na obrazie. Wtasciwa segmentacja obrazu ma
kluczowe znaczenie w algorytmie rozpoznawania, poniewaz
nieprawidtowosci na tym etapie mogg wptyng¢ wynik
weryfikacji biometrycznej. Etap segmentacji bazuje na
zatozeniach algorytmu Daugmana i podzielony jest na dwa
etapy [4]:

¢ |okalizacja granicy teczowki oka,

e lokalizacja granicy Zrenicy oka.

Segmentacja teczowki wymagajg wstepnego
przetwarzania obrazu. W tym celu wykorzystano funkcje
Image Processing Module biblioteki OpenCV.

Rozbudowany etap wstepnego przetwarzania obrazu
teczoéwki oka jest konieczny, gdyz kazda niedoktadnosé
podczas procesu lokalizacji teczéwki i Zzrenicy moze
niekorzystnie wptynaé na wynik klasyfikacji. Kazda operacja
wstepnego  przetwarzania obrazu zmniejsza  ilos¢
szczegotdow obrazu oraz zwieksza intensywnos$¢ granicy

teczéwki i Zzrenicy oka. Dobrze widoczna granica teczowki

zwieksza prawdopodobienstwo prawidiowego  wyniku
lokalizacji  granicy teczéwki i  Zrenicy. Wstepne
przetwarzanie obrazéw obejmuje m. in. operacje:

e transformacji pomiedzy przestrzeniami barw —

RGB do odcieni szarosci,

o filtracji - filtr Gaussa

e binaryzacji — progowanie adaptacyjne,

e morfologiczne — erozja i dylacja

Na rysunku 2a i 2b zaprezentowano wynik
przetwarzania obrazu teczowki.

W  zaimplementowanym etapie automatycznej
segmentacji obrazu  ksztatty teczéwki i  Zrenicy

aproksymowano do okregu. Do realizacji zadania lokalizac;ji
granic teczowki oraz zrenicy wykorzystano transformate
Hougha. Transformacja Hougha wykorzystywana jest
podczas analizy obrazéw w celu wykrycia ksztattéw, ktére
daja sie opisa¢ w sposo6b analityczny. W bibliotece OpenCv
funkcjg  wykorzystujacg transformate  Hougha jest

HoughCircles(). Funkcja HoughCircles() sposréd wykrytych
elementéw wybiera te ksztatty, ktérych ksztatt najbardziej
zblizony jest do okregu. Rezultatem zastosowania funkcji
lokalizujgcej okregi sg wspotrzedne x, y srodka okregu oraz
jego promien r. Rysunek 2c¢ przedstawia wynik lokalizacji
granicy teczowki i zrenicy.

Rys. 2. Wynik wstepnego przetwarzania obrazu (a,b) oraz lokalizacji granicy teczéwki i Zrenicy (c)

Normalizacja obszaru teczéwki

Normalizacja jest drugim etapem procesu
rozpoznawania teczéwki algorytmu zaproponowanego
przez Johna Daugmana. Etap normalizacji ma za zadanie
przeksztatcenie obszaru teczéwki w taki sposéb, aby miat
on state rozmiary. Uzyskanie stalych rozmiaréw jest
niezbedne w celu poézniejszego procesu poréwnania.
Normalizowany obszar teczéwki zapewnia odpornos$¢ na
rozbieznosci w rozmiarach obszaru teczéwki spowodowane
rozszerzaniem sig¢ zrenicy przy roznych poziomach
oswietlenia oraz réznic wynikajgcych z odlegtosci kamery
od oka [2][5].

Metoda normalizacji Johna Daugmana nazywana
,Daugman’s Rubber Sheet Model” (Rys.3a) jest
matematycznym przeksztatceniem (1) wspétrzednych w
uktadzie Kartezjanskim (x,y) do wspétrzednych w
niekoncentrycznym uktadzie biegunowym (r,0) [6].

X(r,0) = (1-1)X,(0) + % (0)
y(r,0)=(1-r)y,(0)+ry;(0)

gdzie Xp, Yp, Xi, Yi — wspotrzedne srodka teczowki i zrenicy w
uktadzie biegunowym, r, — promien Zrenicy, r; — promien
teczowki.

Wynikiem zastosowania przeksztatcenia
matematycznego na obrazie teczéwki jest obraz o statych
rozmiarach 80x359 (Rys. 3b).
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a)

Rys. 3. Daugman’s Rubber Sheet Model (a) oraz znormalizowany
obszar teczowki

Ekstrakcja cech obszaru teczéwki

W celu automatycznego rozpoznawania biometrycznego
nalezy przeprowadzi¢ wyodrebnienie informacji zawartych
w strukturze teczéwki. Wyselekcjonowane informacje o
strukturze teczéwki tworzg biometryczne charakterystyki [2].

W  wiekszodci obecnie stosowanych systemow
biometrycznych strukture teczéwki koduje sie zgodnie z
algorytmem Daugmana. Obszar teczowki oka zgodnie z
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algorytmem Daugmana jest poddawany dekompozycji za
pomocg transformaty Gabora. Transformata Gabora
znajduje reprezentacje cech w przestrzeni zespolone;.
Najbardziej wyrdézniajgce cechy zostajg wyodrebnione
poprzez obliczenie czestotliwosciowych wartosci
transformaty Gabora, wiec dzieli sygnat wejsciowy na
sktadowe rzeczywiste i urojone. Wynik dekompozycji
obszaru teczoéwki jest kodowany za pomocg dwoch bitéw,
dzieki czemu powstaje tzw. kod teczéwki skfadajacy sie z
2048 bitow [7][8].

W zrealizowanym algorytmie weryfikacji etap ekstrakc;ji
cech znaczaco rozni sie od algorytmu zaproponowanego
przez Johna Daugmana i jest autorskim pomystem.
Zaimplementowany algorytm ekstrakcji cech wyodrebnia
informacje o histogramie znormalizowanego obszaru
teczéwki. Histogram obrazu jest to funkcja, pozwalajgca
scharakteryzowa¢ obraz przez okreslenie liczby pikseli o
jednakowej intensywnosci [9].

Uzyskany po etapie normalizacji pasek teczéwki jest
dzielony na osiem mniejszych paskéw, z ktérych kazdy
posiada rozmiar 10 x 359 pikseli.

Ekstrakcja informacji o histogramie struktury teczowki
oka niweluje problem rozbieznosci obrazéw teczowki
spowodowanej obrotem oka, a podziat na mniejsze paski
ma za zadanie zmniejszy¢ problem bitedéw podczas
akwizycji obrazu.

Po operacji podzialu paska teczéwki wyznaczany jest
histogram kazdego mniejszego paska. W bibliotece
OpenCv funkcjg obliczajgcg histogram obrazu funkcja
calcHist().

Klasyfikacja na uzytek weryfikacji

W procesie weryfikacji biometrycznej nastepuje
klasyfikacja charakterystyk biometrycznych, ktére zostaty
uzyskane na etapie ekstrakcji cech. Weryfikacja to
okreslenie podobienstwa badanego przyktadu do wzorca
znajdujgcego sie w bazie danych [2]. W zaprojektowanym
algorytmie  weryfikacji, podczas procesu klasyfikaciji
poréwnywane sa histogramy wyodrebnionych paskéw z
teczéwki badanej osoby z paskami teczowki znajdujgcej
sie w bazie danych. Woyniki podobienstwa osmiu paskéw
sg nastepnie poddawane procesowi usredniania.

Algorytm klasyfikacji, w celu poréwnania histogramow
analizowanej teczéwki z obrazem teczéwki znajdujacej sie
w bazie danych, uzywa funkcji biblioteki OpenCV -
compareHist(). Na etapie klasyfikacji wykorzystuje sie, w
celu okreslenia stusznosci hipotezy o tozsamosci
analizowanej osoby, wszystkie cztery miary podobienstwa
dwdch histograméw — Correlation (2), Chi-Square (3),
Intersection (4), odlegtos¢ Bhattacharyya (5).

S(H(Iy)=Hy )(H(1,)-Hy)
|

(2) deorretation = — —
Jz«Hun—Hn%Hun—Hn
|

(H(1)-H(1,))
d R =
(3) Chi-Square IZ H(l,)

(4) dnter section :zmin(H(ll),H(lz))
|

L STH(L)H(I,)

yHi HoN 1

gdzie H_k:%ZH(Ik), N - liczba pozioméw
|

(5) chattacharyya :\/1_

intensywnosci pikseli a H(l;), H(l;) — histogramy obrazoéw.
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Liczba poziomoéw intensywnosci N dla obrazu w
odcieniach szarosci wynosita 256. Okreslenie podobienstwa
poddawanego analizie przyktadu do wzorca wymaga
zdefiniowania wartosci parametrow klasyfikacji. Dobor
parametrow podobienstwa w etapie klasyfikacji jest
kluczowy przy podejmowaniu decyzji potwierdzenia lub
odrzucenia zaktadanej tozsamosci badanej osoby.

Dobér parametréw algorytmu klasyfikacji

W celu uzyskania poprawnego wyniku klasyfikacji
obrazu teczéwki wymagany byt dobdr progu podobienstwa
dla kazdej miary. Oszacowana wartos¢ progowa
podobienstwa rozdziela dwa brane pod uwage, wyniki
weryfikacji biometrycznej — zgodnos¢ teczéwki ze wzorcem
oraz niezgodnos¢ analizowanych obrazéw teczowek.

Ustalenie optymalnych warto$ci progu wymagato
analizy uzyskanych wynikow ze 120 préb dopasowania
obrazéw teczéwki. Proces dopasowania obrazéw teczéwek
wykorzystywat baze danych zdje¢ teczéwek zgromadzong
przez Michala Dobesa i Libora Machala. Szesc¢dziesigt prob
odbywato sie na obrazach teczéwkach tych samych oséb, a
kolejne 60 na teczéwkach nalezacych do réznych oséb. Do
analizy wynikéw prob dopasowania wykorzystano wykresy
rozktadow. Przyktadowy wykres rozktadu dla miary
Correlation przestawiono na rysunku 4.

Po analizie rozktadu podobieAstwa miary Correlation
przyjeto prég réwny 0,8. W przypadku przekroczenia
wartosci 0,8 obraz teczéwki oka zostaje zaakceptowany,
jako pasujgcy do wzorca. Po analizie pozostatych wykresow
rozktadow podobienstwa histograméw ustalono kryteria
klasyfikacji dla trzech innych miar - Chi-Square,
Intersection i Bhattacharyya.

Na  wykresach  rozktadu miar  podobienstwa
histogramoéw zaobserwowano nakiadanie sie obszaréw
rozktadu wynikéw dopasowania tych samych i réznych
teczowek. Przedstawiony algorytm klasyfikacji w celu
potwierdzenia hipotezy o tozsamosci badanej osoby
wymaga spetnienia kryteriéw klasyfikacji przez co najmniej
trzy miary. Zabieg ma za zadanie poprawe pewnosci
rozpoznawania.
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Rys. 4. Przyktadowy wykres rozktadu miary podobienstwa

Testy algorytmu weryfikacji

Doktadnos¢ przeprowadzanych proceséw weryfikacji
jest gtébwng cechg charakteryzujgcg system biometryczny.
Oceny poprawnosci dziatania algorytmu rozpoznawania
dokonano poprzez analize wspétczynnikow FRR (ang.
False Rejection Rate) i FAR (ang. False Acceptance Rate)
oraz charakterystyki ROC (ang. Receiver Operating
Characterictics) [2].

W celu ustalenia wspétczynnikow btednej analizy FRR
oraz FAR przeprowadzono testy systemu biometrycznego
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na 70 obrazach teczéwek oka (Rys. 5a). Pierwszy test
stuzacy do okreslenia wspétczynnika btednego odrzucenia
FRR, polegat na poréwnaniu teczéwek nalezacych do tych
samych o0sOb. Zaproponowany algorytm rozpoznawania
zaklasyfikowat poprawnie 57 a nieprawidtowo 13 obrazéw
teczowek. Test pozwolit okreslic wspotczynnik FRR na
poziomie 18%.

W tescie okreslajgcym warto$¢ wspétczynnika FAR
obrazy teczéwek nalezaty do innych oséb. Wynikiem testu
poréwnania 70 obrazéw teczéwek nalezgcych do réznych
0s6b byto prawidtowe odrzucenie 66 obrazéw teczéwek
oka. Wspdtczynnik FAR dla realizowanego systemu
biometrycznego zostat okreslony na poziom 5%.

a)

Wyniki testéw FRR i FAR
' 66

70

Czestos¢ wystapienia

Poprawna Bledne Poprawne Bledna
akeeptacja odrzucenie odrzucenie akceptacja
b)
ROC
0.35 ! :
| =——Whyniki testu
0.3f | —Linia trendu {
0.25¢ )
< :
T 1) IRTTPIRIRORORR SR 1
0 i i
0 0.05 0.1 0.15 0.2 0.25
FRR
Rys. 5. Graficzne przedstawienie wynikow testow
Podstawe do oceny poprawnosci dziatania

realizowanego systemu biometrycznego stanowi analiza
charakterystyki jakosci rozpoznawania ROC (Rys. 5b).
Otrzymanie charakterystyki jakosci rozpoznawania ROC
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wymagato przetestowania algorytmu rozpoznawania przy
zmiennych progach podobienstwa histograméw.

Stworzony system biometryczny zostat przetestowany
rbwniez w celu oceny poprawnoéci dziatania
zaprojektowanego systemu akwizycji obrazu teczéwki oka.
Obrazy teczéwek pozyskane za pomocg systemu akwizycji
zostaly poprawnie zweryfikowane podczas 6 z 10 prob
dopasowania.

Podsumowanie

Zrealizowany system biometryczny przetestowano w
celu ustalenia  wspétczynnikbow FAR, FRR oraz
charakterystyki ROC. Nieprawidiowa akceptacja obrazu
teczowki stanowi jedynie 5% z wszystkich 70
przeprowadzonych testow. Wspdtczynnik nieprawidtowego
odrzucenia FRR zaprojektowanego systemu wynosi 18%.
W testach uzyskano wartos¢ wspotczynnika FRR na
poziomie 18%.

Wyniki testu na skutecznoéci algorytmu rozpoznawania
na obrazach teczéwek zgromadzonych w witasnej bazie
danych, $wiadcza o poprawnej realizacji dziatania
stanowiska akwizycji obrazu teczéwki oka.

Otrzymane wyniki testow okreslajacych wartosci
wspotczynnika FAR i FRR sg zadowalajace i potwierdzajg
uzyteczno$¢ zaprojektowanego algorytmu. Analiza testow
skutecznosci dziatania systemu akwizycji $wiadczy o
trudnosci  zaprojektowania systemu akwizycji obrazu
teczéwki oka bazujgc na prostych rozwigzaniach.
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