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Taktyczne sieci ad hoc na wspétczesnym polu walki

Streszczenie. W artykule zostata przedstawiona analiza wymagan dla taktycznych sieci ad hoc oraz aktualna ich realizacja na tle dostepnych na
rynku rozwigzan. W $wietle tego co oferuja aktualnie producenci wydaje sie, ze jeszcze dfuga droga do osiggniecia akceptowalnego stopnia
zadowolenia, mimo Ze znaczenie sieci ad hoc na wspotczesnym polu walki wydaje sie nieocenione.

Abstract. The purpose of this paper is to assess and compare the requirements for tactical ad hoc networks with commercial solutions available on

the civilian market. (Tactical Ad Hoc Battlefield Networking).
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Wstep

W obserwowanym od wielu lat wyscigu przy wdrazaniu
nowych technologii w dziedzinie telekomunikacji
szczegolnie duzy postep daje sie obserwowaé w obszarze
sieci bezprzewodowych. O prymat w dziedzinie
bezprzewodowej transmisji danych na duzg odlegtos¢
walczg dzi§ trzy technologie: UMTS, LTE i WiFi. Co
zaskakuje, w roku 2004 nikt nie miat watpliwosci, ze z kolei
technologia WiMAX wygra z WiFi. W roku 2006 nie byto to
juz tak pewne, a w 2009 okazato sie, ze jego rozwdj
skutecznie zostat przyhamowat przez operatoréow telefonii
komoérkowej, oferujgcych dostep do Internetu za
posrednictwem UMTS, HSDPA a obecnie LTE (Long-Term
Evolution) (rysunek 1). Wydaje sie, ze technologia jutra w
przypadku duzych obszaréw, to technologia 4G. W sieciach
lokalnych natomiast na dobre przyjmie sie standard
IEEE 802.11ac/ad, gdzie kolejne wersje sterownikow
pozwolg na osiggnigcie przepustowosci rzedu Gb/s.

Wsrod  gtéwnych  argumentéw, decydujgcych o
atrakcyjnosci technologii bezprzewodowych, w pierwszej
kolejnosci  wymienia sie: wsparcie dla mobilnosci
uzytkownikéw, elastycznos¢ w konfigurowaniu sieci i
skalowalno$¢ rozwigzan bezprzewodowych. Istotne sg
takze szybkos¢ i prostota instalacji, zwtaszcza w kontekscie
czestych rekonfiguracji. Jak wida¢, rynek cywilny rozwija sie
w tym kontekscie bardzo szybko. Jednak z wojskowego
punktu widzenia, nastawionego obecnie na pozyskiwanie i
adaptowanie istniejgcych rozwigzan (tzw. Commercial Of
The Shelf), wcigz sa technologiami wymagajgcymi
dostosowania do szczegolnych uwarunkowan
potencjalnego wykorzystania, zwtaszcza w odniesieniu do
wymagan niezawodnego, bezpiecznego i przede wszystkim
terminowego dostarczania informacji.
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Rys. 1. Przewidywany rozwdj technologii bezprzewodowych [1]

Dzisiejsze sieci taktyczne ewoluujg w strone ztozonych
sieci heterogenicznych, w ktoérych przynajmniej kilka
wezitbw moze réwnoczesnie wykorzystywa¢ rézne
technologie do komunikacji z innymi weztami. Dostepne na
rynku rozwigzania nie pozwalajg jeszcze na tworzenie

takich  zlozonych, dynamicznie konfigurowalnych i

zarzgdzanych systemow sieciowych, funkcjonujgcych przy

braku statej infrastruktury oraz wysokiej mobilnosci weztow.

Dodatkowo czasowa natura fgczy radiowych, a przy okazji

wysoki wymog dotyczacy niezawodnosci wcigz stwarzajg

wiele problemow, z ktérych najwazniejsze to:

- ograniczenie wzajemnego oddziatywania
wspotzawodniczgcych miedzy sobg technologii przez
dobdr odpowiednich protokotow warstwy fizycznej,

- utrzymanie tgcznosci przy dynamicznie zmieniajgcej sie
topologii sieci (takze w sieci zdegradowanej) poprzez
wykorzystanie  efektywnych  protokotow  routingu,
uwzgledniajgcych takze zasoby energetyczne weztéw,

- zachowanie réwnowagi pomiedzy parametrami sieci,
takimi jak: opdznienia, straty pakietéw itd.,

- zagwarantowanie wysokiego poziomu bezpieczenstwa
pracy w sieci.

Celem artykutu jest analiza dostepnych na rynku
rozwigzan i mozliwosci ich wykorzystania na wspotczesnym
polu walki biorgc pod uwage specyfike oraz charakter
prowadzonych operaciji. Istotnym bowiem w tym obszarze
jest kompleksowe zabezpieczanie dziatajgcych wojsk w
informacje, a mozliwos$¢ fgczenia poszczegdlnych sieci
(domen) w ztozone struktury heterogeniczne jest w stanie to
zagwarantowacé [2]. Problem jednak w tym, ze oferowane
rozwigzania nie mogg by¢ fatwo przeniesione na grunt
wojskowy. Przede wszystkim dlatego, Zze bazujg na
wykorzystaniu infrastruktury stacjonarne;.

Podstawowe zalozenia dla systeméw cywilnych

Technologie bezprzewodowe sektora cywilnego,
zaréwno telefonii komérkowej jak i transmisji danych nie sg
rozwigzaniami opartymi wytgcznie na medium radiowym. W
duzej mierze opierajg sie na wykorzystaniu stacjonarnej
infrastrukturze przewodowej jako sieci szkieletowej, do
ktorej dostep jest oferowany poprzez specjalizowane
urzgdzenia wyposazone w dwa interfejsy sieciowe:
przewodowy i bezprzewodowy (rysunek 2). Przyjecie
zalozenia bazujgcego na infrastrukturze stacjonarnej
zaowocowato powstaniem wielu dojrzatych rozwigzan
oferujgcych uzytkownikom zaawansowane ustugi
teleinformatyczne nawet w trakcie przemieszczania sie. Sg
to jednak sieci o  charakterze  stacjonarnym.
Bezprzewodowos¢ jest tu rozpatrywana jedynie na odcinku
pojedynczego skoku, umozliwiajgcego potgczenie ze stacjg
bazowg czy punktem dostepowym. Pozostatg trase
stanowig fgcza przewodowe zazwyczaj o wysokiej
przepustowosci. Sg one w stanie zagwarantowaé okreslong
jakos¢ ustug, a tgcza radiowe w wielu przypadkach nie
stanowig juz tzw. ,wgskiego gardia”, czego przyktadem jest
chociazby nowy standard dla WiFi IEEE 802.11ac oferujacy
przepustowosé rzedu 1,7 Gb/s.
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Tymczasem takie podejscie nie jest akceptowalne z
wojskowego punktu widzenia, gdyz uzytkownicy nie tylko
mogg sie przemieszczaé i wychodzi¢ poza zasieg
oddziatywania stacji bazowej, ale takze mogag pracowaé w
warunkach wystepowania silnych zakiécen celowych. Co
wiecej, taki rodzaj struktury zawsze wprowadza ,stabe
punkty” do sieci w postaci tzw. ,pojedynczych punktéw
uszkodzen”, ktérych neutralizacja skutecznie utrudnia, a
nawet uniemozliwia realizacie komunikacji miedzy
uzytkownikami.
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Rys. 2. Sieci bezprzewodowe sg de facto przewodowe

To co jest réwniez charakterystyczne, to mozliwosc
wyboru dogodnych miejsc instalacji stacji bazowych
gwarantujgcych dostep do sieci w kazdym miejscu. Utatwia
to zaréwno pokrycie zasiegiem sieci okreslonego obszaru,
jak i zarzgdzanie samg siecig. Dodatkowo, decydujgc sie na
jednego producenta urzadzen, administrator ma pewnosg¢,
ze nie wystgpig problemy z ich wspotpracg. W odréznieniu
od wymagan stawianych przez sieci taktyczne, urzgdzenia
radiowe nie muszg implementowa¢ mechanizméw
utrudniajgcych stwierdzenie ich pracy LPI/LPD (Lower
Probability of Intercept/Lower Probability of Detection), czy
posiadaé zwiekszong odpornos¢ na zakitdcenia celowe AJ
(Anty Jamming) ograniczajgce ich zdolnosci transmisyjne.

Taktyczne sieci ad hoc
Bezprzewodowe sieci taktyczne cechujg sie wysokag

dynamikg zmian w strukturze oraz ograniczonymi zasobami
sieciowymi. Sieci te czesto majg strukture heterogeniczna,
zréznicowang polityke bezpieczenstwa, charakteryzujg sie
niskimi zdolnosciami przepustowymi i sg szczegdlnie
narazone na degradacje wskutek zaktocen oraz uszkodzenh
(zniszczen). Ich uzytkownicy natomiast oczekujg, ze ustugi
bedg realizowane bez zakidécen, takze w czasie
przemieszczania urzadzen ze znaczng szybkoscig i to
zarbwno wewnatrz pojedynczej domeny, jak i pomigdzy
réznymi domenami. Wymagania takie implikuja dodatkowe
mechanizmy, ktére w odréznieniu od rozwigzan cywilnych,
umozliwig:

- zmiane struktury sieci przez rezygnacje ze zbednych lub
aktywacje dodatkowych tgczy pomiedzy weztami,

- wykorzystanie odpowiednich metryk i algorytmow
doboru tras wraz ze wskazaniem sposobu modyfikacji
struktury  sieci zgodnie z  przyjeta politykg
bezpieczenstwa oraz jakosci ustug (QoS),

- wykrywanie charakterystyk ruchu w sieci pozwalajgcych
na réwnowazenie wykorzystania zasobow,

- zabezpieczenie sieci przed nieuprawnionym dostepem
oraz zapewnienie poufnosci danych,

- eliminowanie zagrozen zwigzanych z celowymi atakami
na bezpieczenstwo w sieci.

Jak wida¢ z powyzszego, wyzwaniem jest nie tylko
realizacja ustug z wymagang jakoscia, ale réwniez transfer
danych poprzez rézne domeny wykorzystujgce niekiedy
inne technologie radiowe i charakteryzujgce sie réznym
stopniem zaufania z naszej strony.

Prowadzone przez Europejskg Agencje Obrony (EDA)
projekty skupiajg sie na opracowaniu wydajnych
mechanizméw w zakresie warstwy fizycznej (tzw. radio
kognitywne). W warstwach tgcza danych i wyzszych
proponuje sie przewaznie standardowe mechanizmy
Internetowe oparte na stosie protokotéw TCP/IP. Dotyczy to
rébwniez  architektury  jakosci ustug. Prezentowane
rozwigzania koncentrujg sie na modyfikacji mechanizmu
dostepu do medium poprzez wprowadzenie kontroli
przyjmowania ustug gwarantujgcy QoS dla réznych klas
aplikacji. Coraz czesciej podkreslana jest jednak
konieczno$¢ wykorzystywania informacji dostarczanych
przez rézne warstwy modelu odniesienia (cross-layer
engineering), tak aby uzyska¢ jak najpetniejszy obraz
funkcjonowania  sieci radiowej. Ideg  wspotpracy
miedzywarstwowej jest bowiem przekazanie informacji o
stanie medium transmisyjnego do warstw wyzszych, w celu
uruchomienia procedur zapewniajgcych jego optymalne
wykorzystanie w trakcie realizacji ustug. W przypadku sieci
bezprzewodowych, wiekszos$¢ informacji, ktére mogtyby by¢
wykorzystane do efektywnego sterowania ruchem, jest
dostepna w warstwie MAC odpowiedzialnej za sterowanie
dostepem do medium. Sg to informacje o poziomach
odbieranych sygnatow, ustawionych parametrach
transmisyjnych, przy jednoczesnym umozliwieniu zbierania
réznego rodzaju statystyk dotyczgcych aktywnosci stacji.
Aktualne badania potwierdzajg jednak, Zze proces
projektowania miedzywarstwowego nie zawsze prowadzi do
uzyskania korzystnych rezultatow i z tego wzgledu powinien
by¢ realizowany z duzg ostrozno$cig [3][4].

Protokoly sieciowe

Zgodnie z tendencjg ,all-IP”, technologia warstwy
trzeciej, ktéra zapewni wspotprace sieci heterogenicznych
bedzie rodzina protokotéw IP. Wymaga to jednak
dopasowania stosu IP do ograniczen charakterystycznych
dla taktycznych sieci ad-hoc, w ktérej mogg by¢
wykorzystywane rézne srodki tgcznosci (rysunek 3).
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Rys. 3. Przykladowa sieci ad hoc wykorzystujgca rézne $rodki
tacznosci [10]

Podstawowym wymogiem jest tu dostosowanie
protokotu IP do fgczy o niskiej przepustowosci. Wymaga to
zastosowania kompres;ji i fragmentacji oraz autokonfiguraciji
adresow z mozliwoscig ich zastgepowania odpowiednio
krétkimi identyfikatorami (np. zgodnie z EUI-64 w przypadku
IPv6). Pojawiajgce sie w literaturze rozwigzania nie
uwzgledniajg wszystkich czynnikéw w sposdb kompleksowy
i dotyczg w zasadzie sieci o relatywnie duzych zdolnosciach
przepustowych. Tymczasem nalezy zdawaé sobie sprawe,
ze taktyczne sieci ad hoc nalezy traktowaé jako zbidr
systeméw autonomicznych, w ktérych wezly mogg
wykorzystywaé réznego rodzaju interfejsy radiowe.
Przekazanie informacji moze wymaga¢ wykorzystanie
réznych technologii, w tym takze oferujgcych niskie
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przepustowosci, zaleznie od aktualnie bedacych w
dyspozycji.

Problematyka dotyczagca sterowania ruchem i
zapewnienia jakosci ustug w sieciach o matej

przepustowosci poruszana jest jedynie w ramach grupy
roboczej IETF o nazwie ,Routing Over Low power and
Lossy networks” [11]. W dokumencie RFC 4944 [12]
przedstawita ona zatozenia do sposobu funkcjonowania
stosu IPv6 w sieciach opartych na standardzie
IEEE 802.15.4 oferujgcych szybkos$é¢ transmisji danych do
250 kb/s. Pojawily sie réwniez praktyczne aspekty
wykorzystania nowego rozwigzania w odniesieniu do
urzgdzen o niewielkich mocach obliczeniowych i
ograniczonym poziomie energii zasilania [13]. Wpisuje sie
to jak najbardziej w nature taktycznych sieci ad hoc. Samo
rozwigzanie wprawdzie wymaga dalszego rozwoju, np.
zwigzanego z routingiem, ale jest juz na tyle stabilne, ze
mozna zatozy¢ iz jest to tylko kwestia czasu.

Routing

Szczegodlnie istotne z punktu widzenia taktycznych sieci
ad hoc s mechanizmy zarzgdzania topologia oraz
dostepnymi zasobami sieci w celu efektywnego reagowania
na dynamiczne zmiany w strukturze sieci. Chodzi tu o
szybka reakcje na zmiany w konfiguracji sieci i potgczen
pomiedzy  weztami, przy  stosunkowo  nieduzym
dodatkowym obcigzeniu zasobdw [14].

W sieciach radiowych funkcje te sg de facto wbudowane
w protokét routingu. Dzieki niemu mozna zapewnié
monitorowanie stanu sieci, weztéw i tgczy oraz dokonywaé
wyboru $ciezek transmisyjnych w zaleznosci od przyjetych
kryteridw i wymagan stawianych przez ustugi. Obecnie
istnieje  wiele propozycji protokotéw routingu dla
bezprzewodowych sieci ad-hoc, z czego najliczniejszg
grupe stanowig propozycje grupy IETF MANET (Mobile Ad
hoc Network) [5]. W zaleznosci od przyjetego kryterium
mozna je podzieli¢ na kilka grup. Powszechnie stosowany
jest podziat na protokoty proaktywne i reaktywne.

Protokoty proaktywne przechowujg informacje o
struturze sieci oraz trasach do wszystkich weziéw bez
wzgledu na to, czy zmieniajg one swoje potozenie, czy nie.
Informacje o $ciezkach sa cyklicznie odnawiane w celu
dostosowania sie do zmieniajgcych sie warunkéw w sieci
(przecigzenie medium lub utrata potgczenia). Czeste
uaktualnianie tras powoduje dodatkowe obcigzenia
zwigzane z ruchem kontrolnym w sieci oraz zwigkszeniem
zuzycia energii.

Protokoty reaktywne z kolei, wyszukujg trasy tylko

wtedy, kiedy jest to konieczne. Cechuje je mniejsze
obcigzenie tgcza oraz zuzycie energii. Wadg tych
protokotdw jest zwiekszenie opdznienia dostarczenia

komunikatu do odbiorcy spowodowane konieczno$cig
najpierw wyznaczenia trasy.

Istnieje ok. 50 réznych rozwigzan, przy czym tylko dwa
sg aktywnie rozwijane: protokot reaktywny - AODV (Ad hoc
On demand Distance Vector) [6] i proaktywny - OLSR
(Optimized Link State Routing) [7]. Grupa MANET pracuje
nad 2. generacjg tych protokotéw, tj. OLSRv2 [9] oraz
DYMO (Dynamic MANET On-demand) [8] jako sukcesor
protokotu AODV.

Nie spetniajg one jednak wymagan stawianych przez
taktycznych sieci ad-hoc. W szczegdlnosci nie sg w stanie,
w odpowiednio krotkim czasie, reagowa¢ na zmiany
konfiguraciji sieci i potgczen pomiedzy weztami. Ponadto ich
dziatanie wymaga zazwyczaj zuzycia znacznych zasobow
energetycznych, ktére sg znacznie ograniczone w
przypadku urzadzen korzystajacych z niewielkich baterii.
Istotnym problemem, na ktéry jest zwracana uwaga, to
zapewnienie stacjom klienckim informacji o réwnolegtych

Sciezkach przeptywu danych. Istnienie tras
zabezpieczajgcych pozwoli zapewni¢ ciagtosé
realizowanych ustug, takze w przypadku umysinego
dziatania czynnikébw zewnetrznych. Poniewaz czas
niezbedny na przeprowadzenie odpowiednich dziatan i
retransmisje danych, ktére nie zostaly dostarczone do
weztéw docelowych w okresie pomiedzy wystgpieniem
zaktocenia (lub  ataku), a  aktywacjg  Sciezki
zabezpieczajgcej moze by¢ dlugi, konieczne s3
odpowiednie metryki i algorytmy doboru tras, kidére
uwzglednia¢ bedg nie tylko wtasciwosc¢ tacz radiowych oraz
warstwy dostepu do medium, ale takze rodzaj ustugi
przenoszonej w sieci oraz jej wymagania jakosciowe.
Ponadto, ze wzgledu na mozliwos¢ wykorzystywania
przez wezty roznych rodzajow interfejsow radiowych, jak i
hierarchicznos¢ wzajemnych relacji informacyjnych w sieci

taktycznej, nalezy ja traktowaé jako zbidr systeméw
autonomicznych. Routing w takim przypadku musi
uwzglednia¢ mozliwosé transferu danych zaréwno

wewnatrz jak i pomiedzy domenami. O ile w pierwszym
przypadku sytuacja jest korzystniejsza ze wzgledu na
homogenicznos¢ rozwigzan sieciowych (interfejsow,
stosowanych standardow, wykorzystywanych protokotow),
o tyle w drugim jest juz bardziej skomplikowana. Wynika to
przede wszystkim z braku rozwigzan dla protokotow
routingu miedzysystemowego uwzgledniajgcych mobilnos¢
catych domen. Zazwyczaj wybor drogi miedzy takimi
systemami realizowany jest z wykorzystaniem protokotéw
routingu miedzydomenowego, ktére zazwyczaj bazujg na
rozszerzeniach badz modyfikacjach protokotu BGP (Border
Gateway Protocol) [15]. Wolna zbiezno$é tego protokotu i
jego statyczna konfiguracja wymagajg statej topologii sieci.
W  przeciwnym wypadku nastepuje znaczna utrata
transmitowanych danych. Statyczna struktura sieci nie jest
mozliwa do utrzymania w sieciach taktycznych, gdzie
poszczegdlne  systemy  autonomiczne  mogg  sie
przemieszczac i traci¢, badz zyskiwa¢ nowe dowigzania do
innych systeméw autonomicznych. Sytuacja moze sie
zmienia¢ w czasie i struktura sieci moze by¢ zupetnie inna
niz w momencie uruchamiania.

Rys. 4. Przyktad dynamiki sytuacji w sieci taktycznej (na podstawie

(101

Sytuacja taka jest widoczna na rysunku 4, gdzie do
domeny utworzonej przez grupy nr 1 i 2 dowigzat sie
konwdj, a dodatkowo do grupy nr 1 grupa zadaniowa nr 3.
W takim przypadku, aby mozliwe bylo wykorzystanie
standardowego protokotu BGP konieczne jest opracowanie
nowego mechanizmu zarzadzania konfiguracja, ktory
zapewni rozszerzenie funkcjonalnosci protokotu BGP do
pracy w sieciach z przemieszczajgcymi sie¢ domenami.
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Bezpieczenstwo

Jedng z istotniejszych kwestii w taktycznych sieciach ad
hoc  jest zapewnienie odpowiedniego poziomu
bezpieczenstwa. Problem dodatkowo sie komplikuje, jesli
wezmie sie pod uwage rézne poziomy wrazliwosci
transmitowanej informacji oraz rézne stopnie zaufania do
weztow posredniczacych w transmisji. W momencie
transferu danych poprzez r6zne domeny szczegdlnie istotny
staje sie dobdr tras poprzez wezly o stopniu zaufania
odpowiednim do poziomu wrazliwosci przenoszonych
informacji. Konieczne sg tu rozbudowane mechanizmy
tworzenia wiedzy o stopniu zaufania do wspotpracujacych
weztéw, na podstawie ktérej bedzie podejmowana decyzja
0 sposobie sterowania ruchem. Wysytanie danych o
najwyzszym poziomie wrazliwosci tgczami, ktdre nie sg
bezpieczne, moze spowodowa¢ wyciek Ilub przejecie
danych przez osoby nieuprawnione. Brak mechanizméw
pozwalajgcych na wybor trasy o odpowiednim poziomie
wrazliwosci lub umozliwiajgcych dokonania oceny ryzyka,
jakie sie wigze z wyborem danej Sciezki moze prowadzi¢ do
niepowodzenia misji. W zwigzku z tym, waznym aspektem
jest uwierzytelnianie i autoryzacja elementéw sieciowych
juz na etapie formowania sieci oraz w momencie dotgczania
sie nowego uzytkownika czy domeny. Wiedza o stopniu
zaufania do wspotpracujgcych weztow musi by¢ stale
uaktualniana ze wzgledu na zmiany w topologii sieci
mobilnej, mozliwe ataki na tozsamos$¢ wezla, a takze
dziatania zmuszajgce wezty do pracy pod przymusem. W
tym ostatnim przypadku konieczne sa rozwigzania
pozwalajace na blokowanie Ilub izolowanie wybranych
weztéw, przy jednoczesnym statym ich sSledzeniu i braku
objawéw wskazujgcych na odkrycie skompromitowanego
dziatania. Jest to szczegodlnie trudne zwazywszy na coraz
bardziej wyszukane formy prowadzenia atakéw na
bezpieczenstwo sieci i coraz trudniejsze ich wykrycie.

W efekcie musi by¢ implementowana architektura
bezpieczenstwa wielopoziomowego. Wigzg sie z tym
odpowiednio zdefiniowane reguly i zasady dotyczace
uwierzytelniania i autoryzacji komponentow sieci taktycznej
w dynamicznych fazach jej aktywnosci. Dodatkowo
niezbedne sg mechanizmy obrony ograniczajgce mozliwosé
wystgpienia ataku na zasoby sieci oraz integralnosc i
poufno$¢ danych. Ztozonos$é problemow i koniecznosé ich
ujecia w sposdb kompleksowy powoduje, ze wcigz stanowig
przedmiot intensywnych badan.

Podsumowanie
Podstawowym wymaganiem stawianym taktycznym
sieciom ad hoc, niezaleznie od realizowanej koncepcji
zapewniania jakosci ustug, jest optymalne wykorzystanie
zasobdéw sieci. Zadanie to nabiera szczegblnego znaczenia,
jesli wezmie sie pod uwage uwarunkowania, w ktérych te
sieci funkcjonuja:
- duza roznorodnos¢ srodkéw teleinformatycznych o
réznych, takze niskich zdolnosciach przepustowych,
- czesta zmienno$¢ potozenia weziow,
- wykorzystywanie gtéwnie urzadzen zasilanych przez
zrodta bateryjne o skonczonej pojemnosci,
- wysoki wspétczynnik narazenia na degradacje wskutek
zaktocen oraz zniszczen.
Do gtéwnych probleméw nalezg zadania zwigzane z
zarzgdzaniem zasobami, w tym =zadania wyznaczania

optymalnych tras, sterowania przeptywem oraz zagadnienia
dotyczgce bezpiecznego transferu danych. Ztozonosé
proponowanych mechanizméw bedzie zalezata od
ztozonosci potrzeb réznicowania  jakosci ustug
dostarczanych jednoczesnie roznym grupom uzytkownikow
przy jednoczesnym uwzglednianiu zmiennosci i dynamiki
zachowan w pracy sieci. Aktualnie prowadzone prace dgza
do rozwigzania jednostkowych problemoéw, bez wglagdu na
kompleksowos$¢ rozwigzania. Stad niejednokrotnie ciekawe
propozycje nie mogg by¢ adoptowane wprost, ale muszag
by¢ dopiero adaptowane do wymagan taktycznych sieci ad
hoc. Tak jest np. w przypadku silnie promowanych
protokotéw routingu dla sieci MANET jak OLSR czy AODV,
ktére nie biorg pod uwage poziomu energii zasilania
weztow, podobnie protokotu BGP, ktory nie uwzglednia
mobilnosci domen.

Z przedstawionej w artykule problematyki wynika, ze
jeszcze wiele kwestii musi by¢ rozwigzanych, a od tego jak
szybko zostanie to zrobione bedzie zalezata mozliwosé
wykorzystania taktycznych sieci ad hoc na wspétczesnym
polu walki.
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