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Analiza i badania systemu antyspoofingowego GPS

Streszczenie. Artykut dotyczy problemu spoofingu w systemie GPS, polegajgcego na niepowofanej transmisji sygnatow imitujgcych sygnaty
odbierane z satelitow GPS. Takie dziatanie prowadzi do wyznaczenia przez odbiornik nawigacyjny nieprawidtowego potozenia, predkosci i czasu.
Zostaty opisane metody przeciwdziatania spoofingowi, w szczegélno$ci poprzez przestrzenne przetwarzanie sygnatow. Przedstawiono wyniki badan
symulacyjnych efektywnosci tych metod. Opisano demonstrator sytemu antyspoofingowego i wybrane wyniki badari pomiarowych.

Abstract. The article concerns the problem of spoofing in GPS, which is the unauthorized transmission of signals imitating the ones received from
GPS satellites. Such activity is aimed to force the estimation of incorrect position, velocity and time in a target GPS receiver. Authors review the anti-
spoofing methods with the emphasis laid on spatial processing algorithms. Simulation research of the effectiveness of these methods is described.
Proof-of-concept of the anti-spoofing system is shown along with the selected results of performed measurements. (Analysis and research on anti-

spoofing system for GPS).
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Wstep

Intencjg powstania systemu nawigacji satelitarnej GPS
byto zastosowanie go w dziataniach militarnych armii
Stanéw Zjednoczonych, m. in. do naprowadzania pociskéw
rakietowych. Ze wzgledu na taki charakter zastosowan,
podstawowe sygnaty nawigacyjne P, odbierane przez
urzgdzenia wojskowe, podlegajg ochronie kryptograficzne;.
Oprécz sygnatéow podstawowych satelity systemu nadajg
sygnaty pomocnicze C/A, ktére skracajg czas dostrojenia
sie odbiornika do sygnatéw P. Wyznaczenie potozenia
odbiornika jest wprawdzie mozliwe w oparciu o0 same
sygnaty C/A, jednakze mozliwa do uzyskania doktadnos¢
potozenia jest o rzad wielkosci (do 2000 r. o dwa rzedy
wielkosci) mniejsza. Sygnaly C/A sg uzywane do
wyznaczania potozenia i czasu we wszystkich cywilnych
odbiornikach GPS, wliczajgc w to odbiorniki pracujgce w
ramach infrastruktury krytycznej (m.in. w sieciach
energetycznych i telekomunikacyjnych, transporcie itp.). W
takich aplikacjach jest pozadane zapewnienie ciggtosci i
autentycznosci odbieranych sygnatéw nawigacyjnych.
Tymczasem sygnaty C/A nie sg w zaden sposob
zabezpieczone przed ich sfalszowaniem. Wszelkie
parametry tych sygnatow, jak rowniez struktura depeszy
nawigacyjnej sg opublikowane w powszechnie dostepnej
specyfikacji interfejsu radiowego satelita-odbiornik [1].
Stwarza to mozliwos¢ przeprowadzenia ataku
elektronicznego zwanego spoofingiem GPS.

Przez spoofing GPS rozumie sie nieuprawniong
transmisje fatlszywych sygnatéw imitujgcych sygnaty
odbierane z satelitéw systemu GPS. Urzadzenie emitujgce
fatszywe sygnaly jest nazywane spooferem. Celem takiego
ataku jest doprowadzenie do sytuacji, w ktérej odbiornik,
zamiast prawdziwych informacji o potozeniu, predkosci i
czasie, bedzie wskazywal wartosci parametrow ustalone w
spooferze. Takie dziatanie stanowi wigksze zagrozenie niz
zwykte zagtuszanie sygnatu GPS, gdyz jest trudniejsze do
wykrycia i powoduje wystgpienie informaciji, ktéra moze by¢
potencjalnie niebezpieczna dla uzytkownika. W aplikacjach
korzystajgcych z sygnatéw GPS C/A, wymagajgcych
zapewnienia  wysokiego poziomu niezawodno$ci i
bezpieczenstwa, jest konieczne wdrozenie procedur
skutecznej ochrony przed spoofingiem.

Badania zmierzajgce do wypracowania efektywnych
metod przeciwdziatania spoofingowi w systemach GNSS
(Global Navigation Satellite Systems), prowadzone w
Katedrze Systeméw i Sieci Radiokomunikacyjnych
Politechniki Gdanskiej, mogg mie¢ znaczenie dla poprawy
bezpieczenstwa w nawigacji, transporcie, telekomunikacji,

energetyce i w wielu innych dziedzinach, w ktérych znajduje
zastosowanie system GPS.

Metody antyspoofingowe

Zabezpieczenie odbiornika GPS przed oddziatywaniem
spoofingu wymaga implementacji sprzezonych algorytmow
wykrywania spoofingu ijego eliminacji. Proponowane w
literaturze metody wykrywania roznig sie miedzy sobag
skutecznoscia, ztozonoscig obliczeniowg i stopniem
ingerencji w budowe odbiornika [2]. Najprostsze, a zarazem
najmniej efektywne metody detekcji bazujg na analizie
zaleznosci czasowych oraz parametréw zwigzanych z mocg
odbieranych sygnatéw. Przyktadowo, obserwowane sg
zmiany mocy sygnatu odbieranego podczas ruchu
odbiornika lub jest mierzone wzgledne opdznienie
pomiedzy sygnatami nadawanymi na réznych
czestotliwosciach. W innych metodach, monitorowany jest
rozkfad probek maksimum funkcji korelacji w odbiorniku, jak
réwniez ksztalt tej funkcji. Nietypowe wskazania tych
parametrow mogg $wiadczy¢é o obecnosci fatszywych
sygnatbw  GPS. Bardziej skutecznym  sposobem
wykrywania  spoofingu jest poréwnanie potozenia
wyznaczonego na podstawie sygnatow GPS z potozeniem
obliczonym przez odbiornik innego systemu nawigacyjnego.
Nalezy sie jednak liczy¢ z tym, ze sygnaty innego systemu
radionawigacyjnego mogg by¢ zaktocone, a, jesli jest to
system naziemny, to jego =zasieg jest ograniczony
terytorialnie. Innym skutecznym sposobem sprawdzenia,
czy odbierane sygnaly GPS s3g prawdziwe, mogtoby by¢
wprowadzenie ich ochrony kryptograficznej z jednoczesnym
zachowaniem wstecznej kompatybilnosci z dotychczas
wyprodukowanymi odbiornikami. Proponowane rozwigzanie
zaklada przesytanie, w aktualnie nieuzywanych polach
depeszy, niemozliwego do sfalszowania podpisu
cyfrowego. Zasadniczg wadg w tym przypadku jest
konieczno$¢ wprowadzenia modyfikacji réwniez po stronie
nadawczej, co moze by¢ zrealizowane jedynie przez
Departament Obrony Stanéw Zjednoczonych. Skuteczng
metodg  detekcji  spoofingu, wymagajgcg jedynie
zmodyfikowania budowy odbiornika GPS, jest analiza
przestrzenna odbieranych sygnatéw. Sygnaty nadawane
przez satelity docierajg do odbiornika z réznych kierunkow.
Z kolei spoofer nadaje wszystkie sygnaly przez jedng
anteng, co oznacza, ze majg one taki sam kierunek
nadejscia. Wykrycie co najmniej czterech sygnatéw o
zblizonych do siebie kierunkach nadejScia moze
wskazywac na wystgpienie spoofingu.
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Po wykryciu spoofingu nalezy zastosowa¢ procedure
ograniczenia lub catkowitego wyeliminowania jego wptywu
na prace odbiornika. Jesli ciggta dostepnos¢ autentycznych
sygnatéw GPS nie jest krytyczna, wystarczy powiadomienie
uzytkownika o wystgpieniu spoofingu i zaprzestanie
wyznaczania czasu i potozenia. W przeciwnym wypadku
nalezy podjg¢é probe wyselekcjonowania sygnatéw
prawdziwych i odrzucenia fatszywych. Znanych jest
stosunkowo niewiele metod realizacji tego zadania. Jedng z
nich jest wuzycie algorytmu RAIM (ang. Receiver
Autonomous Integrity Monitoring), ktory analizuje spojnosé
odbieranych sygnatébw pod katem pseudoodlegtosci i
depesz nawigacyjnych, a nastepnie odrzuca sygnaty
niezgodne z  wiekszoscig  pozostatych. Intencjg
zastosowania tego algorytmu byto wykrywanie i odrzucanie
sygnatéw z nieprawidtowo dziatajgcych satelitow GPS,
jednakze mozna go tez uzyé, w ograniczonym zakresie, do
przeciwdziatania spoofingowi. Inna metoda, o nazwie VSD
(ang. Vestigial Signal Detection), czyli detekcja sygnatu
szczatkowego, zaktada, ze odbierane sygnaly spoofera
majg tak duzg moc, ze uniemozliwiajg odbiér sygnatéw
prawdziwych. Metoda ta ma dwa etapy. W pierwszym
odbierane sg silne, uznawane za fatszywe, sygnaly GPS
i tworzone sg ich repliki. W drugim etapie te repliki sg
odejmowane od opdznionej wersji catkowitego sygnatu
odbieranego. W uzyskanym sygnale szczatkowym sg
poszukiwane stabsze sygnaly GPS, pochodzace
z satelitéw. Inne podejscie do kwestii eliminacji spoofingu
zaklada zastosowanie filtracji przestrzennej sygnatéw, tzw.
ksztattowania zer (ang. null steering). Stosowany jest w tym
przypadku odbiér wieloantenowy, a charakterystyke
odbiorczg ksztaltuje sie tak, aby uzyska¢ silne ttumienie
sygnatu z okre$lonego kierunku. Znajgc kierunek nadejscia
sygnatéw spoofera, mozna wysterowaé szyk antenowy tak,
aby ttumi¢ te sygnaty, a jednoczesnie umozliwi¢ odbidr
sygnatéw z satelitow.

Efektywnos¢ przetwarzania przestrzennego

Aktualnie najbardziej niezawodnymi metodami
wykrywania i eliminacji spoofingu sg te, ktére bazujg na
przestrzennym  przetwarzaniu  sygnatébw. Jest to
spowodowane tym, ze nie jest mozliwe zdefiniowanie przez
spoofer réznych kierunkdw nadejscia dla poszczegdlnych
sygnatow fatszywych.

W ramach prac prowadzonych w Katedrze Systemow i
Sieci Radiokomunikacyjnych Politechniki Gdanskiej (KSiSR
PG) zbadano efektywnos¢ tych metod na drodze symulaciji
komputerowych. Przyjeto tu model ukfadu antenowego
ztozonego z czterech elementdw rozmieszczonych w
wierzchotkach kwadratu o dtugosci boku réwnej 0,45
dtugosci fali o czestotliwosci 1575,42 MHz.

Badana metoda detekcji spoofingu rézni sie od
opisywanej w poprzednim rozdziale. Nie sg tu
porownywane kierunki nadejscia poszczegolnych sygnatéw
GPS, lecz ich opdznienia fazowe mierzone pomiedzy
wybranymi  elementami uktadu antenowego. Takie
rozwigzanie ma dwie zalety. Po pierwsze, nie jest
wymagana kalibracja fazowa uktadu antenowego i toréw
sygnatowych w.cz. Po drugie, btgd estymacji kierunku
nadejscia sygnatu zalezy od tego kierunku i konfiguracji
geometrycznej elementéw antenowych. W przypadku btedu
opéznien fazowych taka zalezno$¢ nie wystepuje.
Stwierdzono, ze btad estymacji opdznien fazowych mozna
opisa¢ rozktadem normalnym o zerowej wartosci Sredniej
i wariancji uzaleznionej od stosunku mocy sygnatu do mocy
szumu.

Efektywno$¢ metod detekcji spoofingu mozna opisaé
prawdopodobienstwami: detekcji i fatszywego alarmu.
Pierwsze mowi o tym, jak czesto zostanie wykryty spoofing

faktycznie wystepujgcy. Z kolei drugie daje informacje jak
czesto zostanie podjeta pozytywna decyzja o detekcji w
przypadku braku spoofingu. Oba sg uzaleznione od progu
detekc;ji, ktéry powinien zosta¢ dobrany w taki sposéb, aby
uzyska¢  akceptowalnie  mate  prawdopodobienstwo
fatszywego alarmu Pra i jak najwieksze
prawdopodobienstwo detekcji Pp. Prég detekcji oznacza w
tym przypadku takg warto$¢ roznic opdznien fazowych
pomiedzy co najmniej czterema sygnatami GPS, ponizej
ktérej uznaje sie, ze sygnaly te docierajg z tego samego
kierunku, a wiec spoofing jest obecny. Oprécz progu
detekcji, czynnikami  wptywajgcymi na  wartosci
prawdopodobiehstw s3: liczba odbieranych sygnatéw oraz
ich jako$¢. Jako$¢ kazdego sygnatu jest okreslona
stosunkiem C/No, czyli mocy fali nosnej sygnatu odniesionej
do widmowej gestosci mocy szumu i interferencji. W
prowadzonych badaniach symulacxjnych przyjeto, ze Pga
nie moze przekracza¢ wartosci 10™. Dla takiego zatozenia
wyznaczono wartosci progéw detekcji dla przypadkéw
odbioru od czterech do o$miu sygnatéw i dla zakresu C/Ng
od 35 dBHz do 60 dBHz, ktéry odpowiada wartosciom
obserwowanym w warunkach rzeczywistych. Dla
wyznaczonych progéow detekgiji oszacowano
prawdopodobienstwo poprawnej detekcji spoofingu. Wyniki
zostaty zaprezentowane na rysunku 1. Dla wartosci C/Ng
nie mniejszych niz 40 dBHz, przy odbiorze co najmniej
pieciu falszywych sygnatéow, prawdopodobienstwo detekcji
jest wieksze od 0,9. W przypadku odbioru tylko czterech
sygnatow takie prawdopodobienstwo uzyskuje sie przy C/No
co najmniej rownym 45 dBHz. Bardziej szczegotowy opis
badan detekcji spoofingu mozna znalez¢ w [3].
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Rys.1. Prawdopodobienstwo wykrycia spoofingu

Efektywnos$¢ metod eliminacji spoofingu mozna wyrazié
prawdopodobienstwem mozliwosci odbioru okreslonej
liczby prawdziwych sygnatéw GPS w obecnosci spoofingu.
Przyjeta metoda filtracji przestrzennej poprzez
ksztattowanie  zer charakterystyki umozliwia silne
wytlumienie wszystkich falszywych sygnatéw docierajgcych
z danego kierunku, jednakze wplywa takze na jakos¢
docierajgcych z satelitbw sygnatdw prawdziwych. Proces
filtracji moze spowodowaé spadek stosunku sygnat-szum,
co z kolei moze uniemozliwi¢ odbiér tego sygnatu.
Przyjmujac pewng dopuszczalng wartos¢ tego spadku i
znajgc potozenie satelitdw widocznych w danej chwili i
miejscu na Ziemi a takze kierunek nadej$cia sygnatow
fatszywych, mozna dokonaé oszacowania
prawdopodobiehAstwa mozliwosci odbioru okredlonej liczby
sygnatéw prawdziwych. Taka analiza zostata
przeprowadzona, a jej wyniki przedstawiono na rysunku 2.
Przyktadowo, je$li dopuszcza sie na wyjsciu filtru
przestrzennego spadek stosunku sygnat-szum o nie wiecej
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niz 3 dB, to prawdopodobienstwa mozliwosci odbioru od 4
do 8 sygnatéw z satelitow wynoszg odpowiednio: 99,9%,
98,6%, 90,9%, 72,3% i 43,3%. Doktadniejszy opis badan
eliminacji spoofingu poprzez filtracje przestrzenng mozna
znalez¢ w [4].
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Rys.2. Prawdop. mozliwosci odbioru danej liczby sygnatow

Demonstrator systemu antyspoofingowego

Na podstawie wynikow badan symulacyjnych mozna
okreslic  efektywno$¢ proponowanych rozwigzan w
warunkach modelowych. Witasciwa ocena efektywnosci
wymaga przeprowadzenia testdow systemu w warunkach

rzeczywistych. Dlatego tez, w KSiSR PG zostat opracowany
demonstrator systemu.

Przy realizacji demonstratora zdecydowano sie
zastosowac¢ technike radia programowalnego SDR (ang.
software defined radio), co oznacza, ze liczba analogowych
blokéw odbiornika jest ograniczona do minimum, a
zasadnicze przetwarzanie sygnatow jest realizowane po
stronie  oprogramowania. W  czesci  analogowej
zastosowano czteroelementowy szyk antenowy, tak jak
zdefiniowano go w modelu symulacyjnym. Sygnaty z wyjsé
anten podlegajg filtracji pasmowo-przepustowej oraz
wzmocnieniu o 38 dB. Nastepnie te sygnaty sg podane na
wejscia urzadzen USRP (ang. Universal Software Radio
Peripheral) model NI USRP-2920 [5], ktére realizujg
przeniesienie sygnaldw z pasma w.cz. do pasma
podstawowego oraz przetwarzajg je z postaci analogowe;j
na cyfrowg. Urzgdzenia USRP s3a synchronizowane przy
uzyciu rubidowego wzorca czestotliwosci, a przesuniecia
fazowe ich oscylatoréw lokalnych sa mierzone w oparciu o
sygnat z oscylatora referencyjnego, a nastepnie
kompensowane. Probki sygnatoéw sg przesytane z USRP do
komputera PC, ktory realizuje algorytmy antyspoofingowe.
Uzyta platforma sprzetowa =zostata przedstawiona na
rysunku 3., a schemat blokowy demonstratora systemu na
rysunku 4. Aktualnie demonstrator jest uzywany do celow
badawczych — do pomiaru: charakterystyk btedu estymacji
opdznien  fazowych, prawdopodobienstwa  detekc;ji
spoofingu i efektywnosci filtracji przestrzennej sygnatow
niepozadanych.

Rys.4. Schemat blokowy demonstratora systemu antyspoofingowego
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Wyniki badan pomiarowych

Ponizej zaprezentowano wybrane wyniki badan
pomiarowych, przeprowadzonych z uzyciem opracowanego
demonstratora.

Na rysunku 5. przedstawiono uzyskane wyniki pomiaru
prawdopodobiehAstwa detekcji (niebieskie punkty) dla
przypadku odbioru czterech fatszywych sygnatow. Linig
przerywang oznaczono rezultat badan symulacyjnych. Jak
mozna zauwazy¢ wyniki pomiaréw sg zbiezne z symulacjg.

Pomiary

40 45 50 55 60
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Rys.5. Wyniki pomiaréw prawdopodobienstwa detekgji

Wyniki pomiaréw efektywnosci filtracji przestrzennej sg
przedstawione na rysunkach 6. i 7. W Kkonfiguracji
pomiarowej cztery sygnaty fatszywe, o numerach 12, 15, 22
i 29 byly wytwarzane w generatorze i transmitowane
przewodowo, poprzez dzielnik mocy, na wejscia w.cz.
systemu antyspoofingowego. Z kolei sygnat o numerze 20,
imitujgcy sygnat prawdziwy, byt takze wytwarzany w
generatorze, lecz transmitowany bezprzewodowo i
odbierany przez szyk antenowy. Na rysunkach
zamieszczono wykresy przebiegdbw czasowych C/No
odbieranych sygnatéow odpowiednio przed i po filtracji
przestrzennej. Przed filtracjg, C/No czterech sygnatéw
fatszywych byto na statym poziomie, wiekszym od 50 dBHz.
Zkolei moc sygnatu prawdziwego byta stopniowo
zwiekszana w trakcie badania tak, aby uzyska¢ rézne
wartosci C/Ng sygnatu prawdziwego od ok. 35 dBHz do ok.
57 dBHz. Po filtracji przestrzennej stosunki C/Ng sygnatow
fatszywych zmniejszylty sie do wartosci nieznacznie
przekraczajgcych 30 dBHz, co odpowiada praktycznie
catkowitemu wytlumieniu tych sygnatéw. Natomiast
odnotowano wzrost C/Ng sygnatu prawdziwego o ok. 7 dB
do 10 dB, w stosunku do wartosci przed filtracjg.
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Rys.6. C/N, odbieranych sygnatéw GPS przed filtr. przestrzenng
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Rys.7. C/Ny odbieranych sygnatéw GPS po filtr. przestrzenne;j

Podsumowanie

W artykule opisano spoofing, jako mozliwe zagrozenie
bezpieczenstwa korzystania z odbiornikbw systemu
nawigacji satelitarnej GPS. Celowe wprowadzanie btednych
informacji o polozeniu i czasie jest szczegdlnie
niebezpieczne dla funkcjonowania elementow infrastruktury
krytycznej. W obliczu takiego zagrozenia uzasadniong jest
implementacja dodatkowych mechanizméw ochronnych w
odbiornikach  GPS. Sposréd wymienionych  metod
wykrywania i eliminacji spoofingu, metody oparte na
przestrzennym przetwarzaniu sygnatéw jawig sie jako
najbardziej skuteczne. Zaréwno badania symulacyjne, jak i
pomiary wskazujg, ze metody te mogg z powodzeniem
znalez¢ zastosowanie w systemie antyspoofingowym.
Aktualnie w dalszym ciggu prowadzone sg badania
pomiarowe, majace na celu ocene efektywnosci przyjetych
rozwigzan w réznych warunkach propagacji sygnatow.

Opisane zagadnienie ma znaczenie praktyczne w
obszarze bezpieczenstwa, m.in. w nawigacji, transporcie,
telekomunikacji i energetyce.
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