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Metryka radaru dla potrzeb bazy danych samolotowych
systeméw samoobrony

Streszczenie. Artykut przedstawia krotka charakterystyke samolotowych systeméw samoobrony, w ktérych istotng role w wykrywaniu i
rozpoznawaniu zrédet promieniowania elektromagnetycznego (gtéwnie radaréw) w pasmie czestotliwosci od 1 do 18 GHz odgrywajg odbiorniki
ostrzegawcze o opromieniowaniu radarowym (ang. Radar Warning Receiver - RWR). O jako$ci systemu samoobrony statku powietrznego (SP) w
duzym stopniu decyduje zawarto$¢ i aktualno$¢ bazy danych radaréw, ktéra w istotny sposéb wplywa na efektywno$¢ procesu klasyfikacji i
identyfikacji zrodet zagrozen. Artykut zawiera podstawowe zaleznosci matematyczne niezbedne do obliczania metryki radaru dla mierzalnych
parametrow sygnatu dla potrzeb baz danych urzadzern RWR. Wyniki obliczeri metryki radaru dla dwéch wybranych parametréw sygnafu radarowego
przedstawiono w odpowiednich tabelach i na wykresie. Przedstawiono réwniez wyniki rozpoznawania zrédet na podstawie danych symulacyjnych
dla réznych wzorcow klas.

Abstract. The article presents the short characteristic of airplanes self-protection systems in which the main task in detection and recognition of
electromagnetic sources (radars, emitters) in frequency band from 1 to 18 GHz play the radar warning receivers (RWRs). The quality of self-
protection systems depend on mainly from capacity and timely of data emitter base which in the essential way influences on the process of
threats classification and identification. The article contains the basic mathematical formulas indispensability to calculate the radar metric for
measured signal parameters for RWR data base needs. The calculation results of radar metric for two example parameters are presented in the
tables and on the corresponding figure. The results of emitter recognition on the base of simulation data for different metrics are also presented.
(The radar signature for data base needs in airplanes self protection systems)

Stowa kluczowe: radarowy odbiornik ostrzegawczy, metryka radaru, baza danych emiteréw, rozpoznanie i walka elektroniczna.
Keywords: radar warning receiver, radar metrics, emitter data base, reconnaissance and electronic warfare

Wstep

Walka elektroniczna (ang. Electronic Warfare - EW) jest
dziataniem wykorzystujgcym energie elektromagnetyczng i
energie kierowang do kontrolowania widma
elektromagnetycznego lub do ataku na przeciwnika. Kontrole
widma realizuje sie przez ochrone wiasnych systemoéw i
zwalczanie systemow przeciwnika. Obejmuje nastepujgce
obszary dziatania: wsparcie elektroniczne (Electronic
Support - ES), atak elektroniczny (Electronic Attack —
EA) i obrone elektroniczng (Electronic Protection - EP [1].

Wsparcie elektroniczne ukierunkowane jest na
poszukiwanie, przechwytywanie, lokalizacje i identyfikacje
zrédet promieniujgcych energie elektromagnetyczng (w tym
réwniez zrédet zaktocen) w celu ich rozpoznania, oceny
zagrozenia i wypracowania danych do przeciwdziatania
[4, 6]. Atak elektroniczny ma za zadanie ograniczenie
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Rys.1. Samolotowy odbiornik rozpoznawczo-ostrzegawczy RWR

Urzadzenie to powinno, ze wzgledu na mozliwos¢ ataku
z dowolnego kierunku, zapewniaé strefe obserwacji w
azymucie 360° i w elewaciji w zakresie: +(45%°+60°), (rys.2).
Aby zapewni¢ zatodze samolotu mozliwie najwiekszag
ilos¢ informacji o ewentualnych zagrozeniach urzadzenia

lub sparalizowanie pracy s$rodkow elektronicznych  RWR powinny zapewni¢ efektywne wykrywanie i
przeciwnika. Realizowany jest poprzez wytwarzanie rozpoznanie catego zakresu sygnatéw emitowanych przez
zakitocen szumowych i mylgcych oraz zastosowanie  systemy wykrywania i naprowadzania przeciwnika, (rys.3).
$rodkow ogniowych, jakimi sg rakiety Dzigki temu, ze urzadzenie RWR odbiera sygnaty

samonaprowadzajgce sie na zrédto promieniowania.
Obrona elektroniczna obejmuje zespdt przedsiewziec
zmierzajgcych do zapewnienia wiasciwej pracy witasnych
srodkow elektronicznych w warunkach prowadzenia walki
elektronicznej przez przeciwnika.

2. Charakterystyka odbiornikéw rozpoznawczo-

ostrzegawczych

Urzadzenia rozpoznawczo-ostrzegawcze RWR sa
podstawowym elementem systemu walki elektronicznej
kazdego samolotu bojowego i stanowig dla pilota
bezposrednie zrédio informacji o zagrozeniach ze strony
przeciwnika, (rys.1). Wymaga sie od odbioru sygnatéw w
pasmie od 1do 18 GHz (opcjonalne do 40 GHz),
mozliwosci pracy w srodowisku elektromagnetycznym o
duzej gestosci sygnatéw rzedu 10° impulséw na sekunde,
wysokiej doktadnosci pomiaru parametrow sygnatu
radarowego, okreslenia stopnia zagrozenia oraz mozliwosci
geolokacji, pozwalajgcej na kojarzenie zrédet sygnatu ze
znanymi miejscami ich lokalizacji lub platformami, na
ktérych sg zainstalowane.

bezposrednio, stgd tez jego zasieg wykrywania moze
znacznie przekracza¢ zasieg opromieniowujgcych je
radaréw, posiadajgc podobng lub tez mniejszg od nich
czutos¢ [2, 3].

W
W

Rys.2. Strefa obserwacji poktadowego urzadzenia rozpoznawczo-
ostrzegawczego
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Przyjmuje sie, ze dla RWR wystarczajgcy
nastepujacy zasieg wykrycia:

(1) D():(l,25+1,5)DS

jest

gdzie D, oznacza maksymalny zasieg radaru.

Gtéwnym sktadnikiem urzgdzen RWR, gwarantem
skutecznosci ich dziatania, jest aktualna baza danych (BD)
zrodet promieniowania elektromagnetycznego (radaréw,
emiteréw) [2, 5]. Wplywa ona istotnie na efektywnosc

procesu klasyfikacji i identyfikacji zagrozen. Gtéwng
informacjg uzyskiwang z BD, z punktu widzenia
uzytkownika, jest informacja o zagrozeniu jakie niesie ze
sobg wykryty sygnat.

Najnowsze rozwigzania stosowane w systemach
samoobrony, np. ALR-300, ALR-400 i AN/ALQ-211,

charakteryzujg sie wysokim stopniem zintegrowania

urzgdzen skfadowych, zapewniajg ostone przed szerokim

wachlarzem zagrozen oraz umozliwiaja [2, 3]:

— wykrywanie, sygnalizacje dzwiekowg i wizualizacje na
wskazniku samolotu faktu opromieniowania przez radar;

— rozpoznawanie i identyfikacje radaréw wedtug stopnia
zagrozenia, rys.3;

— w trybie automatycznym sterowanie urzgdzeniem ALE-
47, zapewniajagcym kontrolowany wyrzut flar i dipoli,
ktére majg za zadanie zmylenie systemoéw radarowych
i uzbrojenia przeciwnika;

— zapisywanie danych nieznanych emiterow w celu ich
pozniejszej analizy (do 1000 emiteréw — w ciggu rejsu).
W BD tych urzadzen zapisywane sg nastepujgce

informacje o emiterach (radarach):

— nazwa emitera / systemu uzbrojenia;

— funkcja emitera: kontrola obszaru
wstepne  poszukiwanie  celu,
naprowadzanie rakiet;

— czestotliwo$é nosna pracy (RF).

— rodzaj okresu powtarzania impulséw (PRI): cigg staty,
przemienny posiadajacy od 2 do 8 wartosci, fluktujacy
ciagty, fala ciggta, fala ciggta modulowana,

— szerokos$c¢ impulsu;

— rodzaj skanowania anteny:
rastrowe, stozkowe, Srubowe;

— amplituda sygnatu.

Dane o radarach sg przedstawiane operatorowi przy
pomocy symboli alfanumerycznych na monitorze o wysokiej
jaskrawosci. Pozycja symboli na monitorze wskazuje
poziom zagrozenia i namiar na wykryty sygnat, jak rowniez
identyfikacje radaru, (rys. 3), [3].

powietrznego,
Sledzenie celu,

dookolne, sektorowe,

F2EEERY

Rys.3. Zobrazowanie informacji rozpoznawczej na monitorze RWR]

Struktura metryki radaréw w BD urzgdzen samoobrony
SP jest $cisSle dopasowana do metod idoktadnosci
pomiarowych. Rekord danych o radarze (emiterze) zawiera:
— numer identyfikacyjny emitera;

— typ emitera/klasyfikacja;

— stopien zagrozenia (relatywny priorytet);

— rodzaj pracy: poszukiwanie, zbieranie,
blokowanie, oswietlanie/ostrzelanie;

Sledzenie,

— kat przybycia sygnatu;
— czestotliwos¢ emitera  (minimalna, maksymalna,
$rednia);

— szerokos$¢ impulsu (minimalna, maksymalna, srednia);

— okres powtarzania impulséw (minimalna, maksymalna,
srednia);

— rodzaj okresu powtarzania impulséw;

— amplituda;

— okres obrotéw anteny;

— geolokacja/lokalizacja;

— biad elipsy lokalizacji emitera (0$ wieksza i mniejsza);

— dane emitera skorelowane z systemem uzbrojenia.
Urzadzenia RWR dzigki duzemu postepowi w dziedzinie

elektroniki przeszlty przez szereg modyfikacji i osiggajg

obecnie poziom, ktéry dotad byt uzyskiwany jedynie

w systemach rozpoznania elektronicznego ELINT. W

rozwigzaniach szczegodlnie krajéw zachodnioeuropejskich

wszystkie wykryte emisje podlegajg rejestracji, ktére moga

by¢ szczegdtowo analizowane po zakonhczeniu lotu SP.

Tabela 1. Poréwnanie parametréow kilku systeméw samoobrony
instalowanych statkach powietrznych

Doktad- .
Nazwa c iwose - Rodzaje Ant
RWR zestotliwosé nosc svanatu nteny
Y9
namiarow
AN/ALR- | 0,5-18 GHz <12° Ciagte, Jednobiegunowa
300 impulsowe | (monopolowa)/
spiralna
EWR-99 2-40 GHz Ciagte, spiralna
0,5-2GHz impulsowe
impulsowo-
dopplerow-
skie
AN/ALQ- | 0,5-20 GHz <8%dla Ciagte, 4 anteny
21 2-20 GHz; | impulsowe, | odbiorcze, antena
<15°dla | impulsowo- | ptetwowa z
0,5-2 GHz | dopplerow- | przedwzmacnia-
skie czem

Ze zrozumiatych wzgledéw dane taktyczno-techniczne
urzgdzen samoobrony instalowanych na réznych platformach
samolotowych sg bardzo skgpe. Podstawowe informacje dla
kilku z nich przedstawiono w tabeli 2.

Tabela 2. Podstawowe parametry wybranych radiolokacyjnych
urzgdzen ostrzegawczo - rozpoznawczych

Sektor Zakres Doktad-
T obserwaciji | czestotliwosci nosé Liczba wzorcéw
o azymut / pomiaru radaréw
urzadzenia ) -
elewacja azymutu | w bazie danych
[ [GH] [
SPO-15¢M | 360° [ - 44-103 +10 6
AN/ALR-69 |360°| - 2-40 15 -
RWS-50 360° [ +45°| 0,1 - 40 7 >1000
Griffin 360° | £35° 2-18 +8 -
AR-961 360° | - 2-18 +7 lub £3,5 -

Metoda rozpoznawania radarow

Ogolnie rozpoznawanie zrédet zagrozen (emiteréw,
radarow) polega na przyporzgdkowaniu odebranego w
RWR sygnatu odpowiedniej klasie @, (j - numer klasy)
reprezentujgcej dany emiter w BD. W praktyce nie jest
mozliwe posiadanie wystarczajgcej informacji pozwalajgce;j
na opis klas w petni zgodny z rzeczywistoscig. Mozliwe jest

tylko  okreslenie  bardziej Ilub mniej dokiadnych
odpowiednikéw  tych  klas, zwanych  metrykami,
sygnaturami lub wzorcami klas [5, 6]. Z powodu

wystepowania btedéw pomiarowych, zakitécen losowych w
kanale propagacji oraz niestabilno$ci samych parametrow,
uzyskiwane wielko$ci pomiarowe majg charakter losowy.
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W wyniku przeprowadzonych pomiaréw uzyskuje sie
wektor pomiarowy X o N sktadowych, reprezentujgcych
poszczegdllne parametry sygnatu radarowego, gdzie:

X; = [xil,xiz,...,xiN]T- i-ty wektor pomiarowy, x; - warto$¢
k-tej sktadowej i-tego wektora pomiarowego, (i =1,2,...,.M ,
k=12,..,N), M - liczba wektoréw pomiarowych, N — liczba
parametrow sygnatu.

W  wyniku  wielokrotnych  pomiaréw  sygnatéw
radarowych od tego samego zrodta emisji otrzymamy zbiér
wektoréow pomiarowych, na ktérego podstawie mozna
utworzy¢ w prosty sposdb wzorzec j-tej klasy W), ktory
sklada sie z wartosci Srednich oraz odchylen
standardowych:

@ W =<(}j1,aﬂ IR, )> j=LL

_ n(i)
gdzie:  xjk _W lel-k - wartos¢ srednia k-tego

i
parametru j-tej klasy, o; — odchylenie standardowe k-tego
J-tej klasy, x{//

i - wartos¢ k-tego parametru j-tej klasy w
i-tym pomiarze dla jtej klasy, n” - liczba pomiaréw
parametrow sygnatu dla j-tej klasy, L — liczba klas.

Metoda ta polega na okre$leniu statych rozmiaréw
wzorcow klas emiteréw, zadawanych tzw. bramkami
decyzyjnymi [5]. W przypadku posiadania wystarczajgcej
liczby pomiaréw, szerokos¢ bramki decyzyjnej dla kazdego
parametru sygnatu radarowego ustalana jest zwykle jako
podwojna lub potréjna wartos¢ odchylenia
standardowego, natomiast srodek bramki jest wyznaczany
przez warto$¢ przecietng dla tego zbioru.

(3) VVJ =<()_le, im'jl ),...,()_CjN, i-rng )>’] ZL_L

gdzie r przyjmuje wartos¢ 2, 2,5 lub 3.

Takie - w zasadzie deterministyczne - podejscie do
problemu tworzenia wzorcéw klas (metryki radaréw) nie
pozwala na regulacje szerokosci bramki decyzyjnej, z czym
SciSle zwigzane jest prawdopodobienstwo poprawnej
klasyfikaciji.

Stosujgc  podejscie  statystyczne granice  bramki
decyzyjnej (wzorca parametru radaru) wyznacza sie
metodg estymacji przedziatowej dla poziomu istotnosci a.
Najcze$ciej za o przyjmuje sie wartosci: 0,01; 0,02; 0,05;
0,1. Zaktada sie tutaj, ze nieznany parametr X ma rozkfad
normalny N(m,o ), gdzie odchylenie standardowe o jest

znane lub jest obliczane na podstawie proby pomiarowej o
licznosci n [5].

Przedziat ufnosci dla wartosci oczekiwanej, w tym
przypadku dla wartosci $redniej k-tego parametru sygnatu,
obliczamy z nastepujgcej zaleznosci

(4) <;k_xj/;k Xk +%>

tablic

normalnego N(0, 1) dla zadanego poziomu istotnosci a.
W podobny sposdb dokonuje sie estymacji wariancji

gdzie wartos¢ X, odczytujemy z rozktadu

0'13 . Wykorzystuje sie tutaj nastepujgcy statystyke

1 -
(5) S =;Z(xik —xi )?
i=1

ktéra ma rozktad chi-kwadrat o (n-1) stopniach swobody.
W celu wyznaczenia przedziatu ufnosci parametru o-,f
przyjmuje sig zatozenie, ze

2 2
(6) P{—"Sg < q} - P{—"Sf > Cz} = a2

Oy Oy

ktére pozwala wyznaczy¢ wartosci C;, C, z tablic chi-
kwadrat (?) dla -1 stopni swobodly.

Stad przedziat ufnosci parametru o—,f ma postac
(7) (nsz /¢y, st/ Cy)

Dla parametréw ciggtych wzorzec W; dla j-tej klasy
mozna utworzy¢ z przedziatbw ufnosci poszczegdlnych
parametrow sygnatu. Tak utworzony wzorzec jest
prostopadtoscianem  (hiperprostopadtoscianem) w  N-
wymiarowej przestrzeni pomiarowej. Jego objetos¢ zalezy
od przyjetego do obliczen poziomu istotnosci a.

Ostatecznie wzorce klas w przestrzeni N-wymiarowej
dla poszczegdlnych parametréw k, gdzie k=1, 2, .., N,
wyznacza sie z nastepujgcej zaleznosci:

u, o nS? u, o nS?
@) ¥ ——2=— |k xR =12
R N

Podstawg zakwalifikowania wektora pomiarowego X; do
danej klasy @ ze zbioru L klas jest zawieranie sie
wszystkich sktadowych tego wektora w przedziatach
wartosci parametréw ustalonych dla danej klasy, co mozna
zapisac w postaci:

9) Xl-ea)j<:>/k\x,i“ Sxikali“

min max

gdzie: x,ij)mm - dolna granica przedziatu wartosci k-tego

parametru j-tej klasy, x,ij)max - gorna granica przedziatu

wartosci k-tego parametru j-tej klasy.
Do najczesciej stosowanych metod w rozpoznawaniu

obrazéw zalicza sie metody oparte na miarach
odlegtosciowych wynikéw pomiaréw od wzorcow klas.
Czesto réwniez role sygnatéw wzorcowych

reprezentujgcych poszczegolne klasy spetniajg tzw. sygnaty
usrednione, ktorymi sg wartosci Srednie poszczegdlnych
parametréw danego radaru

(10) W, <=>X; =(xj0,%j2,.X;n ), j=12.L

Odlegtos¢ euklidesowg pomiedzy dowolnym wektorem
pomiarowym (sygnatem) Xx; awzorcem j-tej
okresla sie nastepujgca zaleznoscig

klasy X;

(1) dy(x 7)==, =0 =) (=)

Klasyfikator minimalno-odlegtosciowy zalicza sygnat x;
do /-tej klasy wtedy i tylko wtedy, gdy
(12) d(X, ;)= min d(X;X;)
J=L2,L

,,,,,

Jesli powyzszy warunek jest spetniony dla kilku klas, to
klasyfikator zalicza sygnat do dowolnej (lub wszystkich) z
tych klas.
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Wyniki obliczen

Na podstawie 100 pomiarédw dwoch parametrow
sygnatéw radarowego czasu trwania impulsow x; i okresu
powtarzania impulséw x, otrzymano nastepujgce wartosci
$rednie i odchylenia standardowe:

x1=5us, 0,=02us; x2=15ms, o,=03ms.

Dla obydwu parametrow i kilku wybranych wartosci
poziomow istotnosci a przedziaty ufnosci (wzorce klas)
zostaty przedstawione w tabeli 3 i na rysunku 4.

Tabela 3. Przedziaty ufnosci wartosci srednich dla roznych
0ziomow istotnosci «

[ Ua X1 X2

001 | 2,576 (4,948; 5,051) (14,923; 15,077)
0,05 1,96 (4,961; 5,039) (14,941: 15,059)
0,1 1,645 (4,967; 5,033) (14,951: 15,049)
0,2 1,281 (4,974; 5,026) (14,962; 15,038)
05 | 0674 (4,986; 5,013) (14,980; 15,020)
15,15

151 | =0.01
15,05
15 =0.05
14,95
14,9 =0,5
14,85 \ : : ‘
4,92 4,97 ' 502 5,07

Rys.4. Przedziaty ufnos$ci wartosci $rednich dla réznych wartosci «

Przedziat ufnosci parametru o, przy obliczonych
wartosciach wielkosci C; i C, wyznacza sie z zaleznosci (8).
W tabeli 4 znajdujg sie obliczone przedziaty ufnosci
odchylen standardowych dla réznych wartosci a.

Tabela 4. Przedziaty ufnosci dla odchylen standardowych dla
réznych warto$ci

a C[ C) X X7
0,01 66,51 138,98 | (0,245;0,170) [ (0,368; 0,254)

0,05 73,36 | 128,42 | (0,234;0,177) | (0,350; 0,265)
0,1 77,05 | 123,20 | (0,228;0,180) | (0,342;0,270)
0,2 81,45 | 117,41 | (0,222;0,185) | (0,332; 0,277)
0,5 89,18 | 108,09 | (0,212;0,192) | (0,318;0,289)

Tabela 5. Przedziatowe wzorce klas dla réznych warto$ci

[2 Ci, x; Cy, x; Cy, x; C, x;
0.01 | (470324 (4,77883; (14,5548; | (14,6682;
‘ 5,29675) 5,22117) 15,4451) 15,3317)
005 | (4.72729; (4,78431; (14,5909; | (14,6764;
’ 5,27270) 5,21568) 15,4090) 15,3235)
0.1 (4,73925; (4,78692; (14,6088; (14,6803;
’ 5,26074) 5,21307) 15,3911) 15,3196)
0.2 (4,75277, (4,78980; (14,6291; (14,6847,
: 5,24722) 5,21019) 15,3708) 15,3153)
05 | 477473; (4,79415; (14,6621; | (14,6912;
‘ 5,22526) 5,20585) 15,3379) 15,3087)

Z wyznaczonych w ten sposéb przedziatéw ufnosci dla
wartosci  Srednich i odchylen standardowych mozna
wyznaczy¢ dwa rodzaje wzorcow klas. Wzorce te sg
zbudowane z przedziatéw ufnosci dla wartosci $redniej i z

dolnej (Cy) lub z gérnej (C>) granicy przedziatéw ufnosci dla
odchylen standardowych (tab. 5).

Ponizej w tabeli 6 przedstawiono wyniki badan jakosci
algorytmu rozpoznania sygnatow radarowych
pochodzgcych z dziesieciu klas o pieciu parametrach.

Wzorce klas zbudowane zostaly w oparciu o
nastepujgce wektory pomiarowe:

e liczba klas L=10,
e liczba parametrow N=5,
e odchylenie standardowe parametrow w klasach ¢=0,2,
e liczba realizacji dla kazdej z klas n=100.
Zbudowane zostaty 3 rodzaje wzorcéw klas:
e wzorzec statystyczny,
e wzorzec przedziatowy estymowany |, (wzor (8) dla C));
e wzorzec przedziatowy estymowany Il, (wzor (8) dla Cy).

Oceny jakosci algorytmu rozpoznawania sygnatéw dla
réznych rodzajow wzorcéw klas przeprowadzono dla
prébek o réznych wartosciach odchylenia standardowego.
Dla kazdego przypadku wygenerowanych zostato po tysigc
elementéw proby dla kazdej z klas.

Tabela 6. Wyniki klasyfikacji dla réznych rodzajéw wzorca klas

Rodzaj wzorca 0=0,2 =03 | 0=0,4
Statystyczny 0.986 0.791 0.50
Przedziatowy a=0,01 1 0.958 0.783
estymowany | «=0,05 | 0.9997 0.933 0.721
Przedziatowy =0,01 0.978 0.727 0.427
estymowany || a=0,05 0.996 0.742 | 0.441

Z otrzymanych wynikdw obliczen widaé, ze znacznie
wyzsze prawdopodobienstwo poprawnej  klasyfikaciji
uzyskuje sie dla wzorcow klas utworzonych z przedziatow
ufnosci w poréwnaniu z wzorcami klas utworzonymi na
podstawie wartosci Sredniej i 3-krotnej wielokrotnosci
odchylen standardowych.

Podsumowanie

Systemy samoobrony na statkach powietrznych ciggle
sie rozwijajg, idgac w strone w petni zintegrowanych i
zautomatyzowanych systeméw rozpoznania i walki
elektronicznej. Odpowiednio dostosowana i wiarygodna
baza danych o zrodtach zagrozen zapewnia wieksze
bezpieczenstwo zatodze statkow powietrznych.
Podstawowym problemem, pojawiajgcym sie w trakcie
tworzenia bazy danych jest podjecie decyzji zwigzanej z
doborem informacji, ktérg bedziemy w niej przechowywac
oraz jej skojarzenie z okre$lonymi radarami i/lub z ich
platformami.
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