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Systemy automatyki budynku realizujace funkcje
bezpieczenstwa — struktury sprzetu

Streszczenie. W artykule przedstawiono koncepcje integracji funkcji bezpieczeristwa w ramach rozproszonych systeméw automatyki i sterowania
budynkéw. Rozwazono zastosowanie norm PN-EN 61508 oraz PN-EN ISO 13849. Zaproponowano zastosowanie struktury wielokanatowej z
gfosowaniem MooN i diagnostyka, pozwalajgcej na osiggniecie poziomu nienaruszalnos$ci bezpieczenstwa SIL-3, dla poszczegdlnych elementéw
systemu sterowania realizujgcych funkcje bezpieczenstwa.

Abstract. The paper presents the concept of integration of safety functions within the distributed building automation and control system. Using the
PN-EN 61508 and PN-EN ISO 13849 standards was considered. Using the multi-channel architecture of the vote MooN with diagnostics was
proposed to achieve the safety integrity level SIL 3 of each control system element which performs safety function.(Building automation systems

performing safety functions - hardware structures)
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W systemach automatyki i sterowania budynkiem
(BACS - ang. Building Automation and Control Systems)
zgodnie z obowigzujgcymi trendami oraz normami (PN-
EN 15232, PN-EN 14908, PN-EN ISO 16484, PN-EN
13321) powinno sie dazy¢ do integracji sterowania roznych
podsysteméw  funkcjonalnych, takich jak: system
ogrzewania wentylacji i klimatyzacji (HVAC — ang. Heating,
Ventilation,  Air  Conditioning), system  sterownia
os$wietleniem (awaryjnym, zewnetrznym), system
sygnalizacji alarmu pozaru (SAP), system kontroli dostepu
(KD), dzwiekowy system ostrzegawczy (DSO), system
sygnalizacji wlamania i napadu (SSWIN), system sterownia
os$wietleniem awaryjnym (ang. emergency lighting), system
monitoringu zuzycia mediéw (prad, gaz, woda itp.) i innych
w ramach wspélnego systemu BACS. System taki powinien
wspoétdziata¢ z systemem zarzadzania budynkiem (BMS —
ang. Building Management System).

Najlepsze rezultaty sterowania, w tym réwniez najlepsza
efektywnos¢ energetyczng mozna osiggng¢  dzieki
stosowaniu nowoczesnych, rozproszonych i otwartych
systeméw sterowania zgodnie z powszechnie przyjetymi
standardami (LonWorks [1], BACnet [2], KNX [3]). Uktady
sterowania podsystemow funkcjonalnych nalezy integrowaé
na niskim poziomie (obiektowym) [4] — poziomie czujnikéw i

urzgdzen sterujgcych.
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Whioski takie zawiera miedzy innymi norma PN-
EN 15232 — 2012 ,Energetyczne wtasciwosci budynkéw -
Wplyw  automatyzacji, sterowania i technicznego
zarzgdzania budynkami” [5]. Stwierdzone zostato to réwniez
juz przez wczesne badania z udziatem autoréw wykonane
przed publikacjg normy w latach 1999-2002 w [6][7], a takze
pézniejsze badania w latach 2010-2013 w ramach
projektéw badawczych NCBIR i NCN [8][9].

Jak pokazuje praktyka, na polskim rynku budowlanym
regulg jest, ze podsystemy bezposrednio odpowiedzialne
za bezpieczenstwo oséb lub majatku znacznej wartosci (np.
kontroli dostepu (KD), sygnalizacji wtamania i napadu
(SSWIN), system sygnalizacji alarmu pozaru (SAP),
oddymiania, dzwiekowy system ostrzegawczy (DSO) czy
sterowania windami sg realizowane jako oddzielne,
certyfikowane podsystemy, a ich integracja z pozostatymi
podsystemami nastepuje na wysokim poziomie (central
podsysteméw lub BMS — rys. 1). Na ogét podsystemy te sg
realizowane jako systemy z tzw. centralg, a nie jak
wspomniane wczesniej, uznane miedzynarodowymi i
polskimi normami otwarte rozproszone systemy sterowania
charakterystyczne dla nowoczesnych rozwigzan automatyki
budynku. Powoduje to, Ze integracja ich jest utrudniona i
mozliwa wytgcznie na wyzszych warstwach systemu

sterowania.
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Rys. 1. Systemy rozproszone BACS a) integracja na niskim poziomie, b) integracja na poziomie central, c) integracja na poziomie BMS
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Czy jest mozliwa prawidlowa realizacja podsystemoéw
systemu BACS odpowiedzialnych za bezpieczenstwo
os6b lub majatku znacznej wartosci w ramach
rozproszonego systemu sterowania?

Dla prawidiowej realizacji podsystemow sterowania
odpowiedzialnych za bezpieczenstwo konieczna jest
integracja  funkcji tych  podsysteméw w ramach
rozproszonego systemu sterowania (zgodnie z technologig
jego wykonania BACnet, LonWorks czy KNX). Aby
podsystemy te spetniaty swojg role powinny w ramach
realizowanych  funkcji  zapewnia¢  wysoki  poziom
niezawodnos$ci oraz wlasciwy dla nich  poziom
bezpieczenstwa dla uzytkownikéw. Odpowiedni poziom
bezpieczenstwa powinien by¢ zapewniony réwniez na styku
podsysteméw sterowania realizujgcych rézne funkcje Na
przyktad, w aktualnej praktyce budowlanej, system
powiadamiania o pozarze SAP w momencie wykrycia
zagrozenia oprocz funkcji alarmowania przekazuje sygnaty
do systeméw oddymiania, gaszenia, KD, DSO oraz HVAC.
Pomimo, ze podsystem SAP zapewnia pozgadany poziom
bezpieczenstwa uzytkownikdw budynku, to czesto
powiadomienia do innych podsysteméw sg przekazywane
zwykltym  sygnatem  dwustanowym (poziom central
podsysteméw) lub poprzez komputer PC dziatajgcy pod
kontrolg systemu operacyjnego Windows (poziom BMS).

Dodatkowo sygnat dwustanowy jest czesto uzywany
jako aktywny w momencie wystgpienia zagrozenia. W sys-
temach sterowania przemystowego natomiast powszechnie
przyjeta i zasadng konwencjg jest zadziatanie zabezpieczen
w przypadku nieaktywnosci (braku zasilania) sygnatu.

Przy takiej praktyce awaria obwodu pojedynczego
sygnatu dwustanowego lub awaria komputera PC czy biad
systemu operacyjnego Windows moze zablokowaé
przejscia, podsyci¢ pozar niewtasciwym nawiewem lub
uniemozliwi¢ nadanie odpowiedniego komunikatu DSO.
Zatem nieprawidtowe dziatanie budynkowych systeméw
sterowania moze zagrazaé bezpieczenstwu ludzi.

Bezpieczenstwo funkcjonalne w systemach automatyki
budynku.

Systemy automatyki budynku nalezy projektowac tak
aby swym nieprawidtowym dziataniem nie powodowaty
niebezpieczenstwa dla uzytkownikéw. Poniewaz catkowite
wyeliminowanie ryzyka wynikajgcego z nieprawidtowego
zadziatania systemdéw sterowania jest niemozliwe, nalezy
dazy¢ do ograniczenia tego ryzyka do poziomu ryzyka
tolerowanego. Systemy automatyki budynkéw, w zakresie
elementéw odpowiedzialnych za bezpieczenstwo, powinny
by¢ konstruowane w taki sposéb, aby minimalizowac ryzyko
wystgpienia  niewykrywalnych  uszkodzen, natomiast
uszkodzenia wykrywalne powinny w sposob automatyczny
ustawia¢ elementy systemu w stan bezpieczny
(niezagrazajgcy  bezpieczenstwu) oraz  sygnalizowac
uszkodzenie.

Reasumujgc — podsystemy automatyki budynku, ktére
sg odpowiedzialne za bezpieczenstwo oséb lub mienia
znacznej wartosci powinny byé wyposazane w funkcje
bezpieczenstwa ograniczajgce ryzyko zwigzane z
mozliwoscig  btednego dziatania moggcego temu
bezpieczenstwu zagrozic.

Aktualnie najwazniejszymi normami w tym obszarze sa:
— PN-EN 61508: Bezpieczenstwo funkcjonalne zwigzanych
z bezpieczenstwem systeméw  elektrycznych /
elektronicznych / programowalnych systeméw
elektronicznych
— PN-EN ISO 13849: Bezpieczenstwo maszyn - Elementy
systeméw sterowania zwigzane z bezpieczenstwem
— PN/EN/IEC 62061: Bezpieczenstwo maszyn -
Bezpieczenstwo funkcjonalne elektrycznych,

elektronicznych i programowalnych  elektronicznych
systeméw sterowania zwigzanych z bezpieczenstwem (na
bazie PN-EN 61508 - SIL)

— EN/IEC 61511: Bezpieczenstwo funkcjonalne -
Przyrzagdowe systemy bezpieczenstwa dla sektora
proceséw przemystowych (na bazie PN-EN 61508 - SIL)

Ze wzgledu na obszar zastosowan w systemach
automatyki budynku jak i sposob realizacji technicznej, jako
norme wiodgcg nalezy przyjg¢ PN-EN 61508 [10], poniewaz
systemy sterowania automatyki budynku sg budowane w
oparciu o urzadzenia elektryczne, elektroniczne i
programowalne elektroniczne (E/E/PE — Electrical /
Electronic / Programmable Electronic) i w taki tez sposéb
beda realizowane zabezpieczenia. Norma PN-EN 61508 i
pochodne okreslajg poziom redukcji ryzyka poprzez SIL
(SIL — Safety Integrity Level) a norma maszynowa PN-
EN ISO 13849 [11] poprzez PL (PL — Performance Level).
Zaréwno SIL (poziom 1-4) jak i PL (poziom a-e) (Tab. 1) sg
miarami niezawodnosci funkcji bezpieczenstwa.

Dalsze rozwazania, jako dotyczgce systemoéw E/E/PE,
zostang odniesione do normy wiodgcej w tym zakresie —
PN-EN 61508.

Tabela1. Poréwnanie SIL (rodzaj pracy na czeste przywotanie) i PL

SIL PL Srednie prawdopodobienistwo
(PN-EN (PN-EN ISO niebezpiecznego uszkodzenia
61508) 13849) na godzine

a 10" do < 10™

>3*10° do < 107

210 do < 3*10°

b
C

d 210" do < 10
e 210° do < 107

210 do < 107

Zgodnie z tg normg w celu ograniczenia ryzyka nalezy
przeprowadzi¢ analize ryzyka i na tej podstawie opracowaé

wymagania bezpieczenstwa, co prowadzi z kolei do
okreslenia wymagan dotyczgcych poziomu
nienaruszalnosci bezpieczenstwa.

Sktadnikami  rozproszonych systeméw automatyki

budynku sg: urzadzenia (sprzet urzgdzen elektronicznych
programowalnych razem z oprogramowaniem) oraz sieci
sterujgce (protokoty transmisji danych).

Systemy automatyki budynku sktadajg sie z wielu
urzgdzen kompletowanych indywidualnie w momencie
projektowania systemu dla konkretnego budynku,
zintegrowanych w ramach jednej sieci sterujgcej. Nie jest
zatem mozliwe rozpatrzenie a priori wszystkich mozliwych
konfiguracji, ktére mogtyby by¢ zaprojektowane w celu
realizacji bezpiecznych funkcjonalnosci w ramach systemu
automatyki. Zgodnie z wymaganiami normy kazdorazowo
nalezy rozpatrywa¢ to oddzielnie. Mozna natomiast
opracowa¢ elementy — podsystemy skiadowe (czujniki,
sterowniki, urzadzenia wykonawcze i protokoly sieci
sterujgcych), ktore wspotdziatajgc moglyby realizowac
bezpieczne funkcje sterowania (o ograniczonym ryzyku
niebezpiecznego w skutkach btedu lub uszkodzenia), w
ramach rozproszonego systemu sterowania automatyki
budynku (rys. 2).

Zgodnie z normg ograniczenie ryzyka niebezpiecznego
w skutkach btedu lub uszkodzenia moze by¢ realizowane
poprzez umieszczenie w urzgdzeniach (podsystemach) i
systemach odpowiednich funkcji bezpieczenstwa.
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Rys. 2: Integracja funkcji bezpieczehnstwa w ramach rozproszonego
systemu automatyki budynku. Linig przerywang oznaczono
elementy realizujgce funkcje bezpieczenstwa

Dla jakiego poziomu SIL nalezy opracowaé¢ elementy
rozproszonego systemu automatyki budynku
realizujgce funkcje bezpieczenstwa?

Aby ryzyko zagrazajgcego bezpieczenstwu ludzi btedu
systemu ograniczy¢ do poziomu nizszego od ryzyka
tolerowanego, nalezy zastosowa¢ system sterowania
automatyki budynku realizujgcy funkcje bezpieczehnstwa o
okreslonym poziomie SIL wynikajgcym z analizy ryzyka dla
konkretnej  funkcji bezpieczehstwa (musi  spetniac
odpowiedni poziom nienaruszalnosci bezpieczenstwa SIL).
Kazdorazowo nalezy rowniez zdecydowaé czy funkcja
bezpieczenstwa jest funkcjg na rzadkie przywotanie (gdy
jest przywotywana rzadziej niz raz na rok i nie czesciej niz
wynosi dwukrotnosc¢ okresow miedzy testami
diagnostycznymi), czy na ciaggte przywotanie (gdy jest
przywotywana czesciej niz raz na rok lub czesciej niz
wynosi dwukrotnosc¢ okresow miedzy testami
diagnostycznymi). Przy rzadkim przywotaniu SIL wyraza sie
srednim prawdopodobienstwem uszkodzenia wykonania
funkcji bezpieczenstwa, a przy cigglym Ilub czestym
przywotaniu prawdopodobienstwem uszkodzenia
niebezpiecznego funkcji na godzine.

W  automatyce budynkowej dominujg funkcje
bezpieczenstwa na rzadkie przywotanie, gdyz mozliwos¢
ich przywotania wystgpi w wyniku sporadycznych
(losowych) zdarzen (np. pozar), w przeciwienstwie do
maszyn lub do automatyki procesowej, gdzie mamy do
czynienia z czestymi przywotaniami.

) 0

e ) |
czujnik sleé transmisjl urzadzenie
danych wykonawcze

Rys. 3. System realizujgcy funkcje bezpieczenstwa ztozony z kilku
elementéw — podsystemoéw (czujnik, sie¢ transmisji danych,
urzadzenie wykonawcze)

Zdaniem autorow zasadnym poziomem
nienaruszalnosci bezpieczenstwa dla urzadzen automatyki
budynku (czujniki, sterowniki, sie¢ i protokét transmisji
danych), podobnie jak dla urzgdzen automatyki
przemystowej (np. PLC), jest SIL-3 [12][13]. Wymagany
poziom SIL dla realizacji konkretnej funkcji musi wynika¢ z
analizy ryzyka dla konkretnego przypadku. Decydujgc sie
na produkcje urzadzen E/E/EP przeznaczonych do
realizacji  funkcji bezpieczenstwa  warto przyjac
SIL-3 [Tab. 2], poniewaz nawet przy tak wymagajgcym

zatozeniu system ziozony z kilku urzgdzen oraz sieci
transmisji danych moze osiggaé nizszy poziom
nienaruszalnosci bezpieczenstwa [14] (rys. 3). Wykonanie
urzadzen dla poziomu SIL-4 jest znacznie bardziej
skomplikowane i kosztowne, a realizacja tak ostrych
wymagan dla sieci miejscowej bytaby trudna do spetnienia.
Zalecany poziom SIL jest zawsze kompromisem pomigdzy
bezpieczenstwem a kosztem zapewnienia bezpieczenstwa.

Tabela 2: Poziom SIL i prawdopodobienstwo wystgpienia btedu
powodujgcego utrate funkcji bezpieczenstwa (rodzaj pracy na
rzadkie przywotanie

Poziom Prawdopodobienstwo Wspotczynnik
integralnosci btedu w trybie pracy redukgji ryzyka
bezpieczenstwa na zadanie
(SIL)
5 4 > 10,000 do
4 210" do <10 < 100,000 razy
4 3 > 1000 do
3 2107 do <10 < 10,000 razy
3 2 > 100 do
2 210~ do <10 <1000 razy
2 -1 >10do
1 210 " do< 10 <100 razy

Sprzet sterownika automatyki
wymagania SIL-3

Po wykonaniu analizy ryzyka, okresleniu ogdélnych
wymagan bezpieczenstwa, okresleniu funkcji
bezpieczenstwa E/E/EP oraz okre$leniu wymaganego
poziomu nienaruszalnosci  bezpieczenstwa, nalezy
wytypowaé rodzaj sprzetu do realizacji  funkcji
bezpieczenstwa.

Osiggniecie wymaganego poziomu nienaruszalnosci
bezpieczenstwa jest mozliwe poprzez zwigkszenie
odpornosci sprzetu na awarie lub zwiekszenie odsetka
bezpiecznych uszkodzen tego sprzetu (takich, ktére nie
prowadzg do  sytuacji  niebezpiecznych)[15]. W
PN-EN 61508 proponuje sie rdézne techniki, ktorych
zastosowanie pozwala osiggna¢ pozadany poziom SIL. Na
przyklad odsetek bezpiecznych uszkodzen mozna
zwiekszy¢ poprzez zastosowanie technik zwiekszajgcych
prawdopodobiehAstwo wykrycia uszkodzen i ich prawidtowag
obstuge (takich jak np. diagnostyka). Inng technikg jest
zastosowanie sprzetu na tyle niezawodnego, ze
spetniajgcego okreslone wczeshiej wymogi
nienaruszalnosci bezpieczenstwa. Jeszcze inng technikg
jest zastosowanie sprzetu odpornego na wewnetrzne
awarie, co oznacza, ze zostang podjete dodatkowe $rodki
(takie jak np. redundancja) w celu unikniecia sytuacji
niebezpiecznych nawet jesli nastgpito uszkodzenie.

W przypadku zastosowania redundanc;ji lub redundancji
w potgczeniu z diagnostyka, poszczegdlne struktury
wielokanatowe wplywajg w roézny sposéb na poziom
bezpieczenstwa realizowanych funkcji, dostepnos¢ systemu
oraz tolerancje uszkodzen.

Nadmiarowe struktury wielokanatowe oznacza sie
kodem skrétowym MooN(D), ktéry oznacza strukture N
kanatowg o sposobie gtosowania ,M kanatéw z N
dostepnych”. M oznacza liczbe sprawnych kanatéow z
posréd N dostepnych, ktéra wystarcza do prawidtowej
realizaciji funkciji bezpieczenstwa. Opcjonalnie
specyfikowana na koncu kodu skrétowego litera D oznacza
kanaty z diagnostyka.

Stosowane sg nastepujgce systemy:

- 1001 jedno wyjscie z jednego,

- 1002 jedno wyjscie z dwu,

- 2002 dwa wyjscia z dwu,

- 2003 dwa wyjscia z trzech,

- 1002D jedno wyjscie z jednego z diagnostyka,

budynku spetniajacy
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- 1002D jedno wyjscie z dwu z diagnostyka,
- 2003D dwa wyjscia z trzech z diagnostyka.

W ponizszych analizach poszczegélnych struktur
zatozono, ze funkcja bezpieczenstwa w przypadku
zadziatania powinna wytgczyé urzgdzenie wykonawcze.
Struktura jednokanatowa bez diagnostyki i redundancji nie
jest strukturg nadmiarowg - stanowi punkt odniesienia dla
struktur wielokanatowych i z diagnostyka.

Wiasnosci struktury jednokanatowej 1001:
- minimalna konfiguracja,
- brak dodatkowych $rodkow bezpieczenstwa.

— |

CcPU
OBWOD CENTRALNA oawon 1] URZADZENIE
jd
CZUJNIK’ WEJSCIOWY JEDNOSTKA wyJsciowy WYKONAWCZE

STERUJACA |

Rys. 4. Struktura jednokanatowa 1001

Struktura jednokanatowa (rys. 4) charakteryzuje sie
pojedynczym torem przetwarzania danych od czujnika do
urzadzenia wykonawczego. Struktura nie ma redundanciji.
Jedna jednostka sterujgca decyduje o przetgczeniu wyjscia
(awaria jednostki sterujgcej powoduje utrate funkcji
bezpieczenstwa). Biad dziatania moze spowodowac
wylgczenie wyjscia lub nie. Tolerancja na btedy wynosi
zero. Oznacza to, ze kazdy niebezpieczny btad prowadzi do
uszkodzenia funkcji bezpieczenstwa.

Wiasnosci struktury dwukanatowej 1002:

- wyjscia sg potgczone szeregowo w celu zminimalizowania
skutkéw uszkodzen niebezpiecznych,
- obnizone  prawdopodobienstwo
zgdanie funkcji bezpieczenstwa,

- zmniejszenie dostepnosci.

niewypetnienia na

CPU |

OBWOD CENTRALNA oBwop W
WEJSCIOWY JEDNOSTKA wyJsclowy |
STERUJACA
CZUINIK
CPU f
OBWOD CENTRALNA OBWOD
URZADZENIE
WEJSCIOWY JEDNOSTKA wyJsclowy | 4
STERUJACA WYKONAWCZE

Rys. 5. Struktura dwukanatowa 1002

Struktura dwukanatowa (rys. 5) charakteryzuje sie
podwojnym torem przetwarzania danych od czujnika do
urzgdzenia wykonawczego. System glosowania 1002
zwieksza bezpieczenstwo systemu w odniesieniu do 1001,
jest rowniez drozszy w realizacji. Mozliwos¢ zadziatania
funkcji z powodu uszkodzenia zwieksza sie dwukrotnie
zmniejszajgc dostepnosc.

CPU |

OBWOD CENTRALNA oswop
WEJSCIOWY JEDNOSTKA wyJsciowy [t
STERUJACA
CZUINIK
CPU
OBWOD CENTRALNA OBWOD /
WEJSCIOWY JEDNOSTKA wyJsciowy |t
STERUJACA

URZADZENIE
WYKONAWCZE

Rys. 6. Struktura dwukanatowa 2002

112

Wiasnosci struktury dwukanatowej 2002:

- wyjscia potgczone sg réwnolegle,

- wzrastajg koszty ale nie bezpieczehstwo,

—-dwa razy wigksze prawdopodobienstwo usterki niz w
1001.

W strukturze 2002 (rys. 6) wyjscia obu kanatdw sg
potgczone rownolegle. Tylko w przypadku jednoczesnego
zadziatania obu kanatow funkcja bezpieczenstwa wytgczy
urzgdzenie wykonawcze. Uszkodzenie jednego z kanatéw
moze prowadzi¢ do utraty funkcji bezpieczenstwa.
Dostepnos¢ systemu zmniejsza sie dwukrotnie.

Wiasnosci struktury tréjkanatowej 2003:

- niebezpieczne uszkodzenie moze pojawi¢ sie po
uszkodzeniu co najmniej 2 kanatow,

- urzadzenie wykonawcze mozna wylgczyé poprzez
jednoczesne zadziatanie co najmniej dwdch dowolnych
kanatéw,

- wzrost bezpieczenstwa i dostepnosci w stosunku do
1001.

cPU /

0BWOD CENTRALNA oswop | ==
| WeJSCIowY JEDNOSTKA wyJsciowy |/
STERUJACA ¢
cPU f
j OBWOD CENTRALNA oBwOD | Y
| wWessciowy JEDNOSTKA WYJSCIOWY j
STERUJACA f
cPU f
|| oswop CENTRALNA oBwop |
WEJSCIOWY JEDNOSTKA WyJsclowy (£
STERUJACA f

URZADZENIE
WYKONAWCZE

Struktura tréjkanatowa (rys. 7) charakteryzuje sie
potrojnym torem przetwarzania danych od czujnika do
urzgdzenia wykonawczego. System glosowania 2003
(réwniez nazywany TPM - Triple Modular Redundant)
posiada trzy kanaty, z ktérych dwa sg wymagane do
poprawne;j realizacji funkcji bezpieczenstwa - wyjscie moze
by¢ wylaczone w przypadku zadziatania przynajmniej
dwdch toréw. Struktura jest odporna na jedno uszkodzenie
(one-fault-tolerant), zatem w przypadku uszkodzenia
jednego z kanatéw pozostate dwa mogg wypetni¢ funkcje
bezpieczenstwa. Struktura zapewnia zwigkszone
bezpieczenstwo oraz zwiekszong dostepnosé. Wada
struktury jest trzykrotnie wieksze prawdopodobienstwo
usterki niz w 1001 i znaczny wzrost kosztow.

Rys. 7. Struktura tréjkanatowa 2003

Wiasnosci struktury jednokanatowej z diagnostykg 1001D:

- struktura jednokanatowa z dodatkowg jednostkg
diagnostyczng (np. watchdog),

- jednostka diagnostyczna moze spowodowac wytgczenie
wyjscia w przypadku wykrycia awarii kanatu,

- zwiekszenie bezpieczenstwa

- dodatkowa elektronika
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Rys. 8. Struktura jednokanatowa z diagnostykg 1001D
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Struktura jednokanatowa z diagnostykg (rys. 8)
charakteryzuje sie pojedynczym torem przetwarzania
danych od czujnika do urzgdzenia wykonawczego,
uzupetnionym o diagnostyke. Struktura wprowadza
automatyczng diagnostyke usterek. Dzieki autodiagnostyce
w przypadku wykrycia btedu struktura moze wytgczyé
wyjscie, ale rowniez powiadomi¢ o awarii zwiekszajgc
bezpieczenstwo. = Dodatkowa  elektronika  zmniejsza
dostepnosé. Mimo rozbudowy struktura nie jest odporna na
uszkodzenia niewykrywalne.

Wiasnosci struktury dwukanatowej z diagnostykg 2002D:
- budowa oparta na podstawie dwéch struktur 1001D,
- zwiekszona dostepnosc.
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kazdym z kanatéw niezaleznie przez kazdy z dwdch
uktadéw diagnostycznych. Uszkodzony kanat zostaje
odizolowany, podczas gdy drugi kanat nadal moze
realizowa¢ w peni funkcje bezpieczenstwa. System ten
posiada poziom bezpieczenstwa taki jak w 1002 i poziom
dostepnosci taki jak w 2002. Struktura jest odporna na
uszkodzenie jednego z kanatéw. Nie jest odporna jedynie
na btedy o wspdlnej dla obu kanatéw przyczynie.

Przed wyborem konkretnej struktury dla urzgdzenia
realizujgcego funkcje bezpieczenstwa nalezy okresli¢ udziat
mozliwych uszkodzen bezpiecznych definiowany jako iloraz
Sredniego wskaznika uszkodzen bezpiecznych
podsystemu, powiekszonego o wykrywalne uszkodzenia
niebezpieczne do Sredniego catkowitego wskaznika
uszkodzen podsystemu. Struktury bez diagnostyki nie
wykrywajg  uszkodzen, dlatego udziat uszkodzen
bezpiecznych jest mniejszy niz w strukturach z diagnostyka.
Zalezno$¢ nienaruszalnosci bezpieczenstwa sprzetu dla
odpowiednich struktur od udziatu uszkodzen bezpiecznych
dla systemow elektronicznych programowalnych
przedstawia Tabela 3.

Tabela 3. Nienaruszalnos$¢ bezpieczenstwa sprzgtu — ograniczenia
dla struktur systeméw elektronicznych programowalnych

Struktura sprzetu / tolerancja uszkodzen

Udziat uszkodzen

- 1001D, 2002D 1002D, 2003D
bezpiecznych

0 1

<60% nie nadajg sie SIL 1

URZADZENIE
WYKONAWCZE

W strukturze 2002D (rys. 9) podobnie jak w strukturze 2002
potgczenie rownolegte wyjS¢ zwieksza dostepnosé.
Zwiekszenie  bezpieczenstwa jest mozliwe  dzieki
autodiagnostyce — w przypadku wykrytej przez diagnostyke
awarii nadal drugi z kanatdw moze realizowa¢ funkcje
bezpieczenstwa. Struktura nie jest odporna na bledy
niewykrywalne.

Rys. 9. Struktura dwukanatowa z diagnostykg 2002D

Wiasnosci struktury dwukanatowej z diagnostykg 1002D:

- rozbudowana diagnostyka umozliwiajgca dodatkowo
poréwnanie kanatow,

- poziom bezpieczenstwa 1002 i dostepnosci 2002.
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URZADZENIE
WYKONAWCZE

Struktura 1002D (rys. 10) tgczy w sobie zalety
systeméw 1002 i 2002. Rozbudowana diagnostyka daje
mozliwos¢ poréwnywania kanatow i stwierdzenia usterki w

Rys. 10. Struktura dwukanatowa z diagnostyka 1002D

2 60% do < 90% SIL 1 SIL 2

2 90% do < 99% SIL 2 SIL 3

= 99% SIL3 SIL 4

Wediug autoréw odpowiednig strukturg dla urzgdzen
(podsystemow) systemu automatyki budynku realizujgcych
funkcje bezpieczenstwa na poziomie SIL-3 jest struktura
1002D. Struktury bez tolerancji na btedy niewykrywalne dla
realizacji SIL-3 wymagajg trudnego do spetnienia udziatu
uszkodzen bezpiecznych powyzej 99%. Wybrana struktura
nadaje sie do realizacji funkcji bezpieczenstwa na poziomie
SIL-3 przy osiggnieciu odsetka uszkodzen bezpiecznych w
granicach od 90 do 99%. Dzieki rozbudowanej
autodiagnostyce  zwieksza sie  udzial  uszkodzen
bezpiecznych. Struktura ta fgczy zalety struktur 1002 oraz
2002 i jednocze$nie nie wymaga tak duzej rozbudowy
sprzetu jak struktury trzykanatowe. Osigga sie zaréwno
zwiekszenie poziomu bezpieczenstwa jak i dostepnosci
systemu. Dzieki rozbudowanej diagnostyce w razie awarii
urzgdzenie moze ustawi¢ wyjscia w stan bezpieczny oraz
powiadomi¢ o awarii systemy nadrzedne. Ze wzgledu na to,
ze funkcja bezpieczenstwa w systemach automatyki
budynku jest realizowana przez tor sktadajacy sie z wezia
zwigzanego z czujnikiem, sieci sterujgcej, oraz wezia
zwigzanego z wykonaniem (rys. 4) diagnostyka moze byé
rozszerzona o dodatkowe wykrywanie sytuacji takich jak:
brak komunikacji, brak odpowiedzi wezta nadawczego czy
tez brak odpowiedzi wezta odbiorczego. Powiadamianie o
awarii poprzez sie¢ sterujgcg moze by¢ inicjowane przez
nadajnik lub odbiornik w zaleznosci od tego, ktéry element
ulegnie awarii. Dzieki powiadamianiu mozliwe jest rowniez
skrocenie udziatu okreséw w ktérych system pozostaje
uszkodzony.

Podsumowanie

Wspotczesne systemy BACS powinny by¢ realizowane
w oparciu o otwarte, rozproszone, uznane normami
budynkowe systemy sterowania, ktére pozwalajg na
integracje funkcji sterowania poszczegdlnych podsystemow
budynkowych na poziomie obiektowym. To z kolei pozwala
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osiggna¢ najlepsze rezultaty sterowania, w tym najwyzszg
poprawe efektywnosci energetycznej wynikajgcg z jakosci
sterowania.

Rozproszone systemy automatyki budynku powinny
integrowac elementy realizujgce funkcje bezpieczenstwa w
ramach rozproszonego systemu sterowania i automatyki
BACS. Elementy tych systeméw wykonujgce funkcje
bezpieczenstwa nalezy realizowa¢ w oparciu o norme
PN-EN 61508 do czasu opracowania norm branzowych.
Dla poszczegdélnych elementéw nalezy przyjg¢é wymagany
poziom nienaruszalnosci bezpieczenstwa SIL-3, co pozwoli
realizowa¢ systemy ziozone z kilku elementow.
Odpowiednig  strukturg do realizacji sprzetu jest
dwukanatowa struktura z diagnostyka 1002D zapewniajgca
zwigkszong tolerancie na btedy oraz zwiekszong
dostepnos¢ systemu, a takze zdolnos¢ osiggania stanu
bezpiecznego w przypadku wystgpienia niebezpiecznych
wykrywalnych awarii. Struktura dwukanatowa nie wymusza
rbwniez tak kosztownej rozbudowy jak struktury
trzykanatowe. Uzupetnienie systeméw sktadajgcych sie z
kilku elementébw o wzajemng diagnostyke zwieksza
prawdopodobiehAstwo wykrycia uszkodzen, a zdolnosé
powiadamiania o uszkodzeniach skraca okres, w ktérym
system pozostaje niedostgpny.

Obawa przed integrowaniem w
podsystemow sterowania majgcych wptyw na
bezpieczenstwo o0s6b jest nieuzasadniona. Podobna
sytuacja miata miejsce w przypadku systeméw sterowania
w przemysle (sterownikébw PLC i sterownikéw PLC
dziatajgcych w sieci sterujgcej), podczas gdy obecnie
integracja funkcji bezpieczenstwa w takich systemach jest
codzienng praktyka. W zasadzie wszyscy znaczacy
producenci automatyki przemystowej oferujg obecnie
sterowniki PLC realizujgce funkcje sterownia zapewniajgc
okreslony poziom bezpieczenstwa (SIL lub/i PL).
Przyktadem moze tu by¢ przemystowy system sterowania
firmy ABB faczacy w jednej sieci sterujgcej sterowniki
podstawowe PLC oraz sterowniki PLC bezpieczenstwa
AC500-S [16], ktére dodatkowo w ramach jednego
sterownika PLC mogg integrowa¢ moduty podstawowe i
moduly bezpieczenstwa oraz przesyta¢ komunikaty
bezpieczenstwa poprzez podstawowg sie¢ PROFINET i
specjalizowany protokot PROFISafe. Sterowniki te spetniajg
wymogi specyfikacji SIL-3 (wg PN-EN 61508 oraz IEC
62061) lub PL-e (wg 1SO23849). W 2013 roku rozszerzono
réwniez norme PN-EN 61131 o czes¢ 6 [17] dotyczgcy
bezpieczenstwa funkcjonalnego sterownikéw PLC [18].

Argumentem za integracjg funkcji bezpieczenstwa w
ramach rozproszonych systemoéw automatyki budynku jest
tez pozytywny wynik projektu SAFETYLON dla sieci
sterujgcej LonWorks, a takze uwzglednienie tematyki
bezpieczenstwa funkcjonalnego w najnowszej europejskiej
normie PN-EN 50491 dotyczacej systeméw BACS w czesci
4-1:2012 [19].

ramach BACS
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