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Zagadnienie wymiany danych w systemie RFID pasma HF
z autonomicznym identyfikatorem poétpasywnym

Streszczenie. Klasyczny, pasywny identyfikator RFID zawiera w swojej pamieci informacje o znaczonym obiekcie. Z kolei nowoczesny,
autonomiczny identyfikator péipasywny moze dodatkowo zawierac informacje o otoczeniu obiektu, ktére pochodzg z wbudowanych czujnikéw
réznych wielko$ci fizycznych. Odczytanie tych informacji wigze sie z wydfuzeniem procesu komunikacji, ktéry ma wpfyw na podstawowe parametry
uzytkowe, takie jak obszar poprawnej pracy i zasieg dziatania systemu RFID. W tym kontekScie, w artykule omoéwiono proces wymiany
rozszerzonych danych w systemie RFID pasma HF, pracujgcym z wykorzystaniem autonomicznego identyfikatora péfpasywnego, ktoéry jest zgodny
z wymaganiami protokotu ISO/IEC 15693. Na podstawie przeprowadzonej analizy problemu i badar potwierdzono zalezno$¢ pomiedzy rozmiarem
przesytanych danych i zasiegiem dziatania systemu RFID. Wskazano takze kierunki dalszych prac w przedmiotowym zakresie.

Abstract. Classic, passive RFID transponder contains information about the marked object in its memory. The modern, autonomous semi-passive
transponder may also contain information about the environment in which the object is localized. That information come from built-in sensors of
different physical quantities. Reading of this extended information is associated with prolongation of the communication process. It has an impact on
the basic performance parameters, such as the interrogation zone and range of RFID system. In this context, this article discusses the exchange of
extended data in the RFID HF band system, working with the use of autonomous semi-passive transponder that is compatible with the ISO/IEC
156693 protocol requirements. On the basis of analysis of the problem and the conducted research the relationship between the size of the
transmitted data and the range of RFID system was confirmed. Directions for further work in this area have been also identified. (The issue of data

exchange in the HF band RFID system with autonomous semi-passive transponder).

Stowa kluczowe: RFID, identyfikator pétpasywny, czytnik/programator, wymiana danych.
Keywords: RFID, semi-passive transponder, read/write device, data exchange.

Wprowadzenie

W wielu zautomatyzowanych procesach, w réznych
obszarach zycia i gospodarki coraz czesciej stosuje sie
systemy radiowej identyfikacji obiektow RFID (Radio
Frequency IDentification) [1]. W powszechnie znanych,
pasywnych systemach RFID, elektroniczny identyfikator
(transponder) sktada sie z anteny i podtgczonego do niej
chipu, w ktérego pamieci zawarte sg informacje o
znaczonym obiekcie [2]. W znanych rozwigzaniach
potpasywnych (semi-passive), w strukturze tej dodatkowo
znajduje sie bateria, ktérej gtoéwng funkcjg jest
energetyczne wspomaganie dziatania chipu. Nalezy jednak
zaznaczy¢, ze gtdwnym zrédiem zasilania pasywnych i
potpasywnych identyfikatorow RFID jest energia pola
elektromagnetycznego, ktére jest generowane przez
czytnik/programator (RWD - Read/Write Device) i jego
antene. Urzadzenia te sg niezbedne do prowadzenia
procesu radiokomunikacji w systemie RFID.

W nielicznych nowo opracowywanych konstrukcjach
chipéw potpasywnych (z  wbudowanym interfejsem
przewodowym i bezprzewodowym) [3], energige baterii
mozna wykorzysta¢ do realizacji pomiaréw wielkosci
fizycznych (np. wilgotnosci, temperatury, natezenia $wiatta,
cisnienia, przyspieszenia, stezenia gazu [4-6]), ktdérych
wyniki mozna zapisa¢c w wewnetrznej pamieci
identyfikatora. Pomiary te moga by¢é wykonywane
autonomicznie, czyli bez udziatu uktadu RWD, jednak w
okreslonym czasie powinny zosta¢ bezprzewodowo
przestane do systemu RFID. Te nadmiarowe informacje
powoduja, ze przedmiotowy identyfikator moze zawieraé
dane o znaczonych obiektach, a takze o ich otoczeniu
(srodowisku w jakim sie znajdujg). Ta innowacyjna funkcja
stanowi kolejny etap cyklu ewolucji systeméw RFID. Nalezy
mie¢ jednak na uwadze, ze bezprzewodowa transmisja
nadmiarowych danych powoduje wydtuzenie czasu ich
przesytania, a to wptywa na zmiany w obszarze poprawne;j
pracy (IZ — Interrogation Zone), ktéry jest podstawowym
parametrem uzytkowym systemoéw RFID.

Obszar poprawnej pracy jest definiowany jako
przestrzen, wewnatrz ktoérej spetnione sg warunki dla
prawidtowej transmisji energii i prowadzenia komunikacji
radiowej pomiedzy identyfikatorami oraz uktadem RWD [3].

Ze wzgledu na to, ze ta tréjwymiarowa przestrzen jest
uwarunkowana wieloma czynnikami (np. orientacjg i
lokalizacjg znaczonych obiektéw, ich typem czy sposobem
obstugi w zautomatyzowanym procesie), czesto ogranicza
sie jg tylko do zasiegu dziatania systemu RFID (system
range). Ten parametr jest definiowany jako maksymalna
odlegto$¢ pomiedzy osiowo symetrycznymi antenami
identyfikatora i uktadu RWD, przy ktérej mozliwe jest
przeprowadzenie zapisu/odczytu danych do/z pamigci
chipu. Zasieg systemu ma istotne walory uzytkowe, dlatego
czesto koreluje sie go z wymaganiami wykorzystywanych
protokotéw komunikacyjnych [7, 8]. W tym kontekscie, w
celu okreslenia mozliwosci praktycznego wykorzystania
nowo opracowywanych, potpasywnych identyfikatorow
autonomicznych, konieczne jest rozpoznanie zjawisk, ktére
majg istotny wplyw na ich funkcjonowanie m.in. w
systemach RFID pasma HF.

Wymiana danych w systemie RFID pasma HF

Indukcyjnie sprzezone systemy RFID pasma HF fun-
kcjonujg z czestotliwoscig noénej f,= 13,56 MHz, a mecha-
nizmy modulacji i kodowania danych sg implementowane
m.in. w protokotach ISO/IEC 15693, 14443, 18000-3 (rys.
1). W artykule rozwazono zagadnienie wymiany danych dla
wybranego przyktadu protokotu ISO/IEC 15693 [9], dla
ktérego w ramach umowy PBS1/A3/3/2012 opracowywany
jest modut HF wielopasmowego, autonomicznego,
potpasywnego identyfikatora RFID [3].

W rozwazanym protokole, transmisja danych w kierunku
RWD-identyfikator jest realizowana za pomocg modulacji
ASK (Amplitude Shift Keying) o gtebokosci 10 lub 100%,
przy uzyciu jednego z dwéch rodzajéw ich kodowania. Dla
metody 1 z 256 (512 szczelin o dtugosci 9,44 ps dla catego
bajtu), przeptywnos¢ danych jest rowna /8192 = 1,65 kb/s
(okres jednego impulsu wynosi 256/f, = 18,88 us, a czas
zakodowanego bajtu danych Tgrypg = 18,88 us-256 =
4,833 ms). Dla kodowania 1 z 4 (realizowanego dla 2 bitéw
danych) przeptywnosé jest réwna /512 = 26,48 kb/s (czas
jednego symbolu wynosi 75,52 us, a czas zakodowanego
bajtu Tewp g = 75,52 us-4 = 302,08 us). Na tej podstawie
mozna zdefiniowaé teoretyczny czas trwania bitu dla
transmisji danych RWD-identyfikator (tab. 1).
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Rys. 1. Wymiana danych w systemie RFID pasma HF: a) schemat procesu, b) modulacja z wykorzystaniem podnosnej

Tabela 1. Teoretyczny czas trwania bitu dla transmisji danych w
kierunku RWD-identyfikator

Parametr Kodowanie1 z 4 Kodowanie1 z 256

Trwo b Trwo s/ 8 = 37,76 ps Tewo 5/ 8 = 604,13 ps

Podczas transmisji w kierunku identyfikator-RWD, dane
przekazywane sg poprzez modulacje z wykorzystywaniem
jednej (f, = fy/32 = 423,75 kHz, modulacja ASK) lub dwéch
podnosnych (f; = fy/32 = 423,75kHz i f, = /28 =
484,28 kHz, modulacja FSK — Frequency Shift Keying),
przy wykorzystaniu kodowania Manchester. Dla jednej
podnosnej, przeptywno$¢ w trybie Low wynosi /2048 =
6,62 kb/s, a w trybie High jest réwna /512 = 26,48 kb/s. Z
kolei dla dwéch podnosnych, przeptywnosé w trybie Low
wynosi /2032 = 6,67 kb/s, a w trybie High jest rowna f,/508
= 26,69 kb/s. Na tej podstawie takze mozna zdefiniowac
teoretyczny czas trwania bitu dla transmisji danych w
kierunku identyfikator-RWD (tab. 2).

Tabela 2. Teoretyczny czas trwania bitu dla transmisji danych w
kierunku identyfikator-RWD

Kazdy wysytany z uktadu RWD rozkaz i odpowiedz od
identyfikatora sg poprzedzane i konczone odpowiednio
symbolem startu SOF (Start of Frame) i konca ramki EOF
(End of Frame). Ich charakterystyczne czasy trwania
zestawiono w tablicy 3.

Tabela 3. Czas pakietoéw SOF i EOF protokotu ISO/IEC 15693

Czas trwania symbolu
Symbol K(id;)vzvggle Kodowanie 1z 4
RWD SOF TRWD?SOF= 75,52 MS
RWD EOF TRWD EOF = 37,76 MS
Symbol Przg::m?]osc Jedna podnosna Dwie podnosne
ngh TID_SOF =151 ,04 TID_SOF = 149,85
ID SOF HS HS
Low TID_SOF = TID_SOF =
604,13 ps 599,41 us
ngh TID_EOF =151 ,04 TID_EOF = 149,85
ID EOF - HS - HS
Low ID_EOF = ID_EOF =
604,13 ys 599,41 us

. Jedna Dwie
Parametr Opis . X
podnosna podnos$ne
Czas trwar;_lla} t;’ltu w trybie 37,76 us 37,46 s
Tiob 7gn -
Czas trwanLK(a)vtl)/ltu w trybie 151,03 s 149,85 s

Proces komunikacji protokotu [9] jest realizowany na
zasadzie zapytania (request) z ukladu RWD i odpowiedzi
od identyfikatora (response). W kontekscie koniecznosci
odczytu zawartosci pamieci autonomicznych
identyfikatoréow poétpasywnych, w dalszych rozwazaniach
wybrano nastepujace kody rozkazéw (commands):

- 0x01 Inventory — rozpoczecie rundy inwentaryzacji;
- 0x23 Read multiple blocks — odczyt wielu blokow
danych.

W sesji wymiany danych rozpatrywanego protokotu (rys.
2), dodatkowo definiowany jest czas potrzebny na
zainicjowanie wystania rozkazu z uktadu RWD (Ty) i
rozpoczecie odpowiedzi przez identyfikator (T;). Pierwszy
parametr nie jest $cisle okreslany, natomiast czas T, miesci
sie w przedziale od 4192/f, (309,2 us) do 4256/f, (313,9 us).
Istotg ich stosowania jest koniecznos¢é maksymalizaciji ilosci
energii gromadzonej w pojemnosci wejsciowej chipu Cr
(rys. 1a), co ma znaczacy wptyw na prawidtowe zasilanie
identyfikatora (indukcje minimalnego napiecia U; na
zaciskach antenowych chipu). Te uwarunkowania przede
wszystkim determinujg obszar poprawnej pracy systemu
RFID [2, 3].

Etap rozpoznania identyfikatora

:r<—>| SOF | Flagi | Inventory | Bity opcjonalne | Diugoé¢ maski |Wartos'c' maski | CRC16 | EOF |<_.+ SOF | Flagi| DSFID | uID | CRC16 | EOF |
To C 7 T C ]

Y
Inventory Request

h i
Response

Etap odczytu identyfikatora

:4—;-| SOF | Flagi | Read | UID | Nr pierwszego bloku | Liczba blokéw | CRC16 | EOF |<—>| SOF | Flagi | B5S | Dane | CRC16 | EOF |
o C J T C J

Y
Read Multiple Blocks Request

Y
Response

Rys. 2. Sesja rozpoznania identyfikatora i odczytu danych z jego pamieci
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Sesje w trybie adresowania pojedynczego identyfikatora
(Addressed Mode) rozpoczyna zapytanie Inventory request,
wysytane z ukladu RWD. Sg w nim zawarte informacje o
aktualnych parametrach trwajacej sesji, czyli: bajt flag
(flags), kod rozkazu Inventory (0x01), opcjonalny baijt
identyfikatora aplikacji AFl (Application Family Identifier),
bajt dtugosci maski (mask length), 0-64 b maski (mask) i 2-
bajty nadmiarowej korekcji btedow (CRC16). Jesli
identyfikator znajdzie sie w obszarze poprawnej pracy
systemu RFID (rys. 1a), to zostanie od niego wystany
unikalny numer UID (Unique [IDentifier), ktéry bedzie
poprzedzony bajtem flag i identyfikatorem formatu pamieci
danych DSFID (Data Storage Format IDentifier), a takze
zakonczony kodem CRC16.

Podczas odczytu danych z pamieci identyfikatora (sesja
Read Multiple Blocks Request), z ukladu RWD wysytane
sg: bajt flag, kod rozkazu (0x23), numer UID, dwa baijty z
adresem poczatkowego bloku i ich liczba, a takze CRC16.
W odpowiedzi identyfikator przesyta: bloki danych, ktére sg
poprzedzone bajtami flag i statusu zabezpieczen (BSS -
Block Security Status), a takze zakonczone kodem CRC16.
W ramce odpowiedzi najdtuzszym polem jest cigg danych
odczytywanych z pamieci chipu identyfikatora.

Tabela 4. Zaleznos$ci czasowe dla etapu rozpoznania identyfikatora

Skladowe Bity Czas
RWD SOF - Trwo sor
Inventory
Rozpoznanie request 1 [Towes
h : RWD EOF - |Trwp_eoF
identyfikatora OdpowiedZ
na Inventory | 96 |Tip sor +96-Tip v+Tip EoF
request

Suma (uwzglednia czas
pomiedzy zapytaniami RWD
i odpowiedziami
identyfikatora)

Trwo_sor +48-Trwo b
+Trwo_EoF

+Tip_sor +96-Tip b+
Toeor+Ti+ T,

Na podstawie powyzszej specyfikacji mozliwe jest
sformutowanie zaleznosci, z wykorzystaniem ktérych moze
zostaé wyznaczona dtugos¢ kompletnej sesji rozpoznania
identyfikatora, przy zatozeniu zerowej dtugosci jego maski
(tab. 4). W podobny sposdb mozna wyznaczy¢ czas
odczytu danych z pamieci (tab. 5).

Tabela 5. Zaleznosci czasowe dla etapu odczytu identyfikatora

wersji 09.08.02. Na podstawie zaleznosci z tabeli 4 i 5
dokonano oszacowania czasu odczytu danych =z
identyfikatora dla réznej liczby N 4-bajtowych blokéw
pamieci (tab. 6).

Tabela 6. Obliczony czas odczytu danych z pamieci identyfikatora

Czas odczytu danych z pamiegci identyfikatora
(razem z inwentaryzacja)

N=5 N=10 N=15 N =20

20,4 ms 26,4 ms 32,5 ms 38,5 ms

Sktadowe Bity Czas
RWD SOF - TrwD soF
Read Multiple
od Blocks Request 112 48-Trwo o
. CZyt RWD EOF - Trwo_eor
identyfikatora ——
Odpowiedz na Tip_sor
Read Multiple 32+48N:-M  [+32Tip v+Tip_eor
Blocks Request +8-N-M-Tip 1

Trwo_sor+48-Trw
b b+ Trwo_eor+TiD
sort32-Tip p+Tip
_eort8:N-M-Tip

Suma (uwzglednia czas
pomiedzy zapytaniami RWD i -
odpowiedziami identyfikatora)

+T+ T,

Mozna zauwazy¢, ze warto$¢ czasu odczytu danych z
pamieci identyfikatora w najwiekszym stopniu zalezy od
liczby blokéw N i ich wielkosci M wyrazonej w bajtach.

Eksperyment
Podczas zaplanowanego eksperymentu
przeprowadzono proby odczytu informacji z pamieci

pojedynczego identyfikatora pétpasywnego [3], ktéry zostat
opracowany w Zakladzie Systeméw Elektronicznych i
Telekomunikacyjnych Politechniki Rzeszowskiej z
wykorzystaniem chipu STMicroelectronics M24LR16E-R.
Proces ten przeprowadzono przy uzyciu ukladu RWD FEIG
ID ISC.MR101 oraz oprogramowania ID ISOStart 2014 w

llo§¢ odczytywanych danych wptywa na liczbe
przetaczen klucza ukladu modulatora (dotgczanie
impedancji Zrcy), a tym samym na zuzycie energii
przechowywanej w pojemnosci wejsciowej chipu Ct (rys. 1).
Czestsze kluczowanie tego uktadu, spowodowane
wydtuzeniem czasu sesji komunikacyjnej (tab. 6), powinno
spowodowaé zmniejszenie zasiegu dziatania systemu
RFID. Dla potwierdzenia takiej zaleznosci przeprowadzono
badania, w ktorych dokonywano odczytu roznej ilosci
danych z pamieci chipu przy zmieniajacej sie odlegtosci r
pomiedzy antenami identyfikatora i ukladu RWD (rys. 3).
Dane z uktadu RWD byty przesytane z wykorzystaniem
kodowania 1 z 4. Z kolei informacje zwrotne od
identyfikatora byty przesytane do uktadu
czytnika/programatora z przeptywno$cig w trybie High za
pomocg jednej podnosnej. Podczas eksperymentu
zmieniano liczbe blokéw w zakresie od 5 do 20 i
powtarzano ich odczyt 200 razy.
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Rys. 3. Wyniki badan eksperymentalnych

Na podstawie przeprowadzonych badan potwierdzono
istnienie  zatozonej zaleznosci, w ktoérej rozmiar
przesytanych danych wptywa zaréwno na energetyczne jak
i komunikacyjne uwarunkowania pracy systemu RFID
pasma HF. Dla oszczednosci energii w przypadku
transmisji duzej ilosci danych z pamieci autonomicznego,
potpasywnego identyfikatora RFID, celowe bytoby ich
odczytywanie w mniejszych partiach co pewien czas.
Prowadzi to jednak do znacznego wydtuzenia catego
procesu komunikacji, a to negatywnie wplywa na
identyfikacje obiektow w warunkach dynamicznych zmian
ich lokalizacji i orientacji [10]. Stad wniosek, ze odczyt
zawartosci pamieci powinien nastepowac jak najszybciej. W
zwigzku z tym konieczne sg dalsze prace nad modelem, w
ktorym mozliwe bedzie uwzglednienie zaleznosci
wynikajgcych z odczytu blokéw danych w procedurze
wyznaczania obszaru poprawnej pracy systemu RFID.
Celowe jest takze prowadzenie rozwazan dotyczgcych
mozliwych zmian protokotu komunikacyjnego w kontek$cie
budzetu energetycznego identyfikatora. Nalezy jednak
zaznaczy¢, ze ilosciowa ocena tego zjawiska moze zostaé
uwzgledniona na etapie korelacji wykorzystywanego
protokotu komunikacyjnego, a takze lokalizacji i orientacji
identyfikatora w polu elektromagnetycznym anteny uktadu
RWD.
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Podsumowanie

W celu wykorzystania nowo opracowywanych,
innowacyjnych konstrukcji autonomicznych identyfikatorow
potpasywnych, wymagane jest stosowanie dodatkowych
mechanizméw umozliwiajgcych efektywne przesytanie
danych z ich pamieci. Wynika to z faktu, ze identyfikatory te
mozna wykorzystaé do realizacji dodatkowych funkcji
uzytkowych. Klasyczne konstrukcje pasywne zawierajg
tylko informacje o znaczonych obiektach. Z kolei
nowoczesne identyfikatory poétpasywne mogg zawieraé
informacje o obiektach i ich otoczeniu (pochodzace z
czujnikdbw  réoznych  wielkosci  fizycznych), a ich
autonomiczna (nawet bezbateryjna) praca moze byé¢
zapewniona dzieki energii odzyskiwanej np. z pola
elektromagnetycznego systeméw radiokomunikacyjnych
powszechnego uzytku (badania w ramach projektu nr
PBS1/A3/3/2012). W kontekscie wymiany danych w
systemie, proces bezprzewodowej komunikacji z tymi
urzgdzeniami jest znacznie dluzszy niz w przypadku
klasycznych identyfikatorow pasywnych. Zagadnienie
przedstawione w niniejszym opracowaniu dotyczy tylko
jednego identyfikatora. Nalezy jednak mie¢ na uwadze, ze
niejednokrotnie konieczne jest uwzglednienie obecnosci
wielu elektronicznie oznaczonych obiektéw. Istnieje rowniez
potrzeba opracowania nowych, Ilub udoskonalenia
istniejgcych modeli systemoéw rozpoznawania obiektow
ruchomych, w ktérych czas identyfikacji jest parametrem
krytycznym ich poprawnego funkcjonowania. W tym
kontek$cie autorzy prowadzg prace nad syntezg
numerycznego modelu, za pomocg ktérego mozliwe bedzie
wyznaczanie obszaru poprawnej pracy dla autonomicznych
identyfikatoréw pétpasywnych.

Czes¢ prac zrealizowano w ramach projektu nr
PBS1/A3/3/2012 finansowanego przez NCBR w ramach |
PBS. W pracach badawczych wykorzystano aparature
zakupiong z projektow EU nr: a) POPW.01.03.00-18-
012/09, b) UDA-RPPK.01.03.00-18-003/10-00.
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