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Wybrane metody ochrony urzadzen elektronicznych przed
bronia elektromagnetyczng

Streszczenie. W artykule przedstawiono metody ochrony elementéw, systeméw i obiektéw przed terroryzmem elektromagnetycznym. Opisane
metody sg oparte na obowigzujgcych normach i standardach dotyczgcych kompatybilno$ci elektromagnetycznej i ochrony przed impulsami HPEM
(ang. High Power Electromagnetics).

Abstract. The paper presents methods used to protect elements, systems and objects against electromagnetic terrorism. Described methods are
based on valid standards concerning electromagnetic compatibility and protection against high power electromagnetic impulses (called 'HPEM

impulses’in short) (Selected methods of electronic equipment protection against electromagnetic weapon).

Stowa kluczowe: impulsy HPEM, metody ochrony, terroryzm elektromagnetyczny.
Keywords: HPEM impulses, protection method, electromagnetic terrorism.

Wstep

Wykorzystanie broni elektromagnetycznej, polega na
wygenerowaniu bardzo krotkiego impulsu promieniowania
elektromagnetycznego o wielkiej mocy (tzw. impuls HPEM).
Moce wytwarzane w przenosnych generatorach sygnatéw
HPEM sg rzedu 10 — 100 MW przy czasie repetycji ok. 10 s
w trybie pracy impulsowej [1]. Stosowanie anten
kierunkowych oraz roznych czestotliwosci zrodta sygnatu
HPEM umozliwia uzyskanie nastepujgcego (przyblizonego)
rozktadu natezenia pola elektromagnetycznego w funkcji
odlegtosci od nadajnika (tab.1) [2].

Tabela 1. Natezenia pola dla najczesciej stosowanych anten

. » NATEZENIE POLA
CZESTOTLIWOSC ODLEGLOSC
Moc 2 kW Moc 20MW

300m 21,5V/m  2,15kV/m
500MHz

1000m 6,47 V/im 647 kV/m
300m 43,1V/m 4,31 kVIm

1 GHz
1000m 12,93 V/im 1,29 kV/m
300m 129,3 V/im 12,93 kV/m

3 GHz
1000m 38,80 V/im 3,88 kV/m

Sygnat elektromagnetyczny o czestotliwosci od

200 MHz do kilkudziesigciu GHz moze spowodowacé
zaktocenie, przerwanie pracy lub zniszczenie systemu
elektronicznego. Takie celowe oddziatywanie na systemy
elektroniczne nazywane jest IEMI (Intentional
Electromagnetic Interference) [5]. Michael Schurke =z
Fraunhofer INT podaje graniczne poziomy odpornosci
urzgdzen elektronicznych w wyniku narazania polem
impulsowym HPM oraz falg ciggtg (tab.2) [6].

Mozna wyrdzni¢ dwie drogi przedostawania sie
niszczgcej energii impulséw HPM do urzadzen i obiektow:

— oddzialywanie bezposrednie,

— penetracja posrednia.

Przypadki oddziatywania bezposredniego wystepuja
wowczas gdy obiekt posiada anteny, jak to ma miejsce w
przypadku urzadzen radarowych czy centrow tgcznosci. W
takim przypadku energia promieniowania bez przeszkdd
przedostaje sie do urzgdzen poprzez anteny. Posrednia
penetracja, czyli przedostawanie sie energii HPEM do
wnetrza obiektow moze odbywaé sie z wykorzystaniem
naturalnych otworow, np. wentylacyjnych czy
doprowadzeniowych i moze sie wowczas propagowac jak w
prowadnicy falowej. W takim przypadku duzg skutecznos¢
w penetracji naturalnymi otworami osigga sie z
zastosowaniem czestotliwosci wyzszych z  zakresu
mikrofalowego.

Tabela 2. Graniczne poziomy odpornosci réznych urzadzen i
systemow elektronicznych

Sygnaty mikrofalowe ciagte
(Continuous Wave)

Natezenie pola [V/m]

Urzadzenia komercyjne bez

specjalnych wymagan 3 Vim
Urzadzenia przemystowe 10-30 V/m
Urzgdzenia samochodowe, lotnicze 200 V/im
Urzadzenia i systemy militarne 10 -50 V/m
Urzadzenia i systemy militarne ze do 600 V/m

szczegdblnymi wymaganiami

Sygnaty mikrofalowe impulsowe

(np. Radary) Natezenie pola [V/m]

okoto 100 — 500 V/m
okoto 500 — 6 000 V/m

Urzadzenia komercyjne

Urzadzenia i systemy militarne

Urzadzenia i systemy militarne ze

X ; I do 15000 V/m
szczegolnymi wymaganiami

Wobec potencjalnego zagrozenia impulsami HPEM
istnieje koniecznos¢ stosowania srodkéw ochrony urzadzen
elektronicznych przed ich niszczgcg mocg. Metody
zabezpieczen przed impulsami HPEM mozna podzieli¢ na
organizacyjne i techniczne.
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Srodki organizacyjne stosowane w celu ochrony
elementéw, systemow i obiektéw przed terroryzmem
elektromagnetycznym
Strefy bezpieczenstwa

Z bezpieczenstwem i ochrong przed terroryzmem
elektromagnetycznym elementéw, systemoéw i obiektow
oraz ochrong przechowywania i przetwarzania informac;ji
wigze sie stosowanie stref bezpieczenstwa niedostepnych
dla o0s6b niepowotanych. Strefe te wyznacza sie na
podstawie badania ttumienia pola elektromagnetycznego w
przestrzeni miedzy zrédiem niepozadanej emisji, a granica
obszaru kontrolowanego, w odlegtosci 20 m, 100 m oraz
powyzej 150 m. Przy okreslaniu takich stref bezpieczenstwa
brane sg pod uwage miedzy innymi poziomy ttumienia pola
elektromagnetycznego obiektu budowlanego, lokalizacje

instalaciji energetycznych, telekomunikacyjnych,
informatycznych  oraz  powierzchnie  kontrolowanego
obszaru. Poglgdowy schemat stref bezpieczenstwa i

stosowanych w nich urzadzen zwlaszcza wykonanych w
technologii tempestowej przedstawiono na rysunku 1.

e,
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strefa 3 150 m

Rys. 1. Przykladowe strefy bezpieczenstwa

Wyrdznia sie nastepujgce
oznaczone jako 0, 1, 2, 3:

— 0 — obszar o promieniu < 20 m i/lub odpowiednia

skutecznos$¢ ekranowania struktury,

— 1 — obszar o promieniu = 20 m oraz < 100 m i/lub

odpowiednia skuteczno$¢ ekranowania struktury,

— 2 — obszar o promieniu 2 100 m oraz < 150 m i/lub

odpowiednia skuteczno$¢ ekranowania struktury,

— 3 — obszar o promieniu = 150 m i/lub odpowiednia

skutecznos¢ ekranowania struktury.

Strefy bezpieczenstwa stosuje sie gtownie w celu
redukcji kosztéw wynikajgcych ze stosowania drogich
struktur ekranujgcych o tlumiennosci rzedu 100 dB.
Zastosowanie przyktadowo wymogéw strefy 1 (obszar
powyzej 20 m od urzadzenia) oraz struktury ekranujgcej o
ttumiennosci rzedu 60 dB, daje podobny efekt ekranujgcy
jak zastosowanie duzo drozszej w realizacji struktury o
ttumiennosci 100 dB. Wadg podejscia strefowego jest to, ze
nie wszedzie moze mie¢ ono zastosowanie (np. ochrona w
budynkach w centrum miast).

W celu ochrony budynku przed terroryzmem
elektromagnetycznym nalezy wytyczyc strefy
bezpieczenstwa dla danego budynku umieszczonego w

strefy bezpieczenstwa

danej lokalizacji. Wyznaczenie mozliwego obszaru
ochronnego bedzie podstawg do zastosowania okreslonych
Srodkéw technicznych o odpowiedniej skuteczno$ci
ekranowania dla pola elektromagnetycznego duzej mocy.

Analiza drog oddzialywania impulséw HPEM

Wiasciwe uwzglednienie zagadnien oddziatywania
impulséw HPEM powinno sie odby¢ na etapie
projektowania, budowy i wdrazania kazdego urzadzenia lub
systemu. Zastosowanie s$rodkéw zaradczych dotyczgcych
HPEM pozwala na unikniecie btedéw juz w trakcie realizacji
projektu. Narzedziem stosowanym do okreSlenia i
definiowania potencjalnych zagrozen dla urzadzen i
systeméw w Srodowisku elektromagnetycznym jest analiza
przeprowadzona w tym $rodowisku. Dotyczy ona
wszystkich instalowanych w obiekcie systemow i definiuje
zagrozenia ze wzgledu na miejsce zainstalowania
urzgdzen, tzn. w budynku, w wolnej przestrzeni, itp.
Algorytm przeprowadzenia takiej analizy przedstawiono na

rysunku 2.
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Rys. 2. Algorytm analizy oddziatywania impulsébw HPEM na
urzgdzenia i systemy

Srodki techniczne stosowane w celu ochrony
elementéw, systemow i obiektéw przed terroryzmem
elektromagnetycznym

Do $rodkow zaradczych stosowanych w fazie
projektowania lub budowy urzgdzenia albo systemu zalicza
sie nastepujgce czynnosci:
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- ekranowanie kabli, obudéw i pomieszczen,

- filtracja linii zasilania i sygnatowych,

— dobdér wiasciwych kabli i wartodci
obwodow,

- separacja tras kablowych, oddzielne utozenia kabli
sygnatowych i zasilajgcych, co jest szczegdlnie wazne z
uwagi na duze prawdopodobienstwo  zakitécen
powstajgcych w wyniku przestuchow silnych pdél e-m
pochodzgcych od kabli zasilajgcych na kable sygnatowe
transmitujgce sygnaty o niskich poziomach,

- wykonywanie poprawnych uziemierh ekranéw kabli,

- sprawdzenie potagczen uziemiajgcych, z punktu
widzenia KEM, w celu osiggniecia wymaganych matych
wartosci indukcyjnosci,

- przeglad potaczen uziemiajgcych, z punktu widzenia
ochrony przed korozjg.

impedancji

S  Spectrum 18,5649 dBuv

»
»

5 dB/ REF 55 dBuV
: : : : 11.695 MHz

a i

il L A ERAN A V™ i b T R AT
“BIH 3 kH=z ATHE 2@ dB SHPH 24.96 sec
2 TMHz STOP 38 HHz

S dB/ REF 55 dBEuv

REL# 18 _kHz
START

5 Spectrum 58,7549 dBuW
» g

7.74 MHz

REWE 16 kH= "EL 2 kHz ATH# 2B dB SHP# 24.96 secc
START 2 MH=z STOP 2@ MHz

Rys 3. Poziom emisji zaburzen elektromagnetycznych
promieniowanych przez urzadzenie, w zakresie czestotliwosci od
2 MHz do 30 MHz, dla: a) catkowicie ekranowanej konstrukgji,
b) przy otwartych drzwiczkach dostepu do ekranowanej jej czesci

Ekranowanie

W celu poprawy skutecznosci ekranowania stosuje sie
doszczelnianie pomieszczen, jak réwniez instaluje sie
kabiny ekranowane. Dla urzadzen newralgicznych z punktu
widzenia pracy systemu stosuje sie zwiekszong ochrone
przed promieniowaniem pola elektromagnetycznego w
postaci ekranowanych obuddéw i stref bezpieczenstwa.
Konstrukcja i materiat, z ktérego wykonane sg poszycia
uzyte do budowy obudowy urzadzen, zastosowanie
elektromagnetycznych uszczelek migdzy-panelowych i
drzwiowych, oraz umieszczenie w otworach wentylacyjnych
siatek elektromagnetycznych, znacznie obniza mozliwosé
przenikania impulséw HPEM do wnetrza struktury lub
obudowy urzgdzenia. Przykiadowo wykonane pomiary
poziomu emisji zaburzen elektromagnetycznych

promieniowanych w pasmie czestotliwosci od 2 MHz do
30 MHz, jakie generuje urzadzenie ekranowane i
nieekranowane, przedstawiono na rysunku 3.

Pomiary wykonano zgodnie z metodykg zawartg w
normie NO-06-A500 przy uzyciu pretowej anteny odbiorczej
i analizatora widma, w odlegtosci 1 metra od urzadzania.
Na rysunku 3a przedstawiono poziom emisji pola
elektrycznego dla catkowicie ekranowanego urzgdzenia.
Nastepnie pomiary przeprowadzono przy otwartych
drzwiczkach dostepu do ekranowanej czesci, w ktorej
znajdowata sie elektronika i zainstalowane oprogramowanie
sterujgce. Wyniki pomiaréw zobrazowano na rysunku 3b.

Kazda struktura ekranujgca posiada swojg okreslong
skutecznos¢ ekranowania. Z zalecen normatywnych
wynika, ze minimalna warto$¢ wspoétczynnika ttumiennosci
struktur ekranujacych, instalowanych na okretach, powinna
wynosi¢ 50 dB (patrz wymagania normy NO-06-A201,
kategoria C struktur ekranujgcych). Jednakze w tym
przypadku okresla sie rowniez wymagania na ttumienie o
poziomie 60 dB oraz 100 dB, odpowiednio kategoria B oraz
A struktur ekranujgcych wg NO-06-A201, uwzgledniajac
przy tym elementy dotgczone do danej struktury, takie jak:

- wprowadzane i wyprowadzane kable,

- zigcza wejscia/wyjscia,

- tlumienie zainstalowanych na przewodach filtrow.

Jak wiadomo ekranowanie na poziomie 60 dB oznacza,
ze moc zaburzen promieniowanych ze zrédta po przejsciu
przez strukture zostaje ostabiona milion razy. Przyjmujac,
ze zrodio promieniuje moc o wartosci 1 kW, to moc taka
wypromieniowana kierunkowo, po przejsciu przez strukture
ekranujacg o poziomie ttumienia 60 dB, posiada wartos¢, co
najwyzej 1 mW.

Ochrone przed oddzialywaniem impulséw HPEM
realizuje sie na dwa sposoby: ekranujgc urzadzenia
poprzez odpowiednie obudowy oraz zabezpieczajgc cate
systemy poprzez zastosowanie pomieszczeh
ekranowanych. Pierwszy sposob dotyczy szczegdlnie
urzgdzen, w ktérych jest przechowywana i przetwarzana
informacja niejawna, np. serwery, komputery i monitory, a
takze  urzadzeh  przesylajgcych  takg informacje,
przyktadowo switche, routery i radiostacje. Drugi sposob
polega na ekranowaniu catych pomieszczen, w ktérych
znajduje sie sprzet informatyczny.

Ponadto stosowane sg struktury ekranujgce specjalnego
przeznaczenia, takie jak:

- pomieszczenia do przechowywania oraz
przetwarzania informacji niejawnej, stanowigcej tajemnice
panstwowg lub gospodarcza,

- pomieszczenia kryptograficzne,

- pomieszczenia i obudowy urzgdzen
radiowej.

Ekranowanie systemoéw realizuje sie przy wykorzystaniu
struktur o duzych gabarytach jak: komory ekranujgce i
pomieszczenia ekranowane. Charakteryzujg sie one bardzo
dobrg skutecznoscig ekranowania rzedu 100 dB, a wiec tym
samym efektywnie chronig znajdujgce sie wewnatrz nich
systemy. Ekranuje sie pomieszczenia fgcznosci radiowej. W
konstrukcjach  tych  wystepujg miejsca nieciggtosci
skutecznego ekranowania. Do takich miejsc zalicza sie
wszelkie otwory wentylacyjne i potgczenia miedzy-
panelowe, potagczenie oscieznicy i drzwi, a takze zawiasy i
klamki u drzwi.

Istotnym czynnikiem gwarantujgcym wysokg jakosé
takiego ekranowania jest odpowiednia konstrukcja i
materiat, z ktérego wykonane sg panele ekranowe uzyte do
budowy komor i zabezpieczania pomieszczen. Poza tym
wazne jest stosowanie specjalnych uszczelek miedzy-
panelowych oraz drzwiowych, np. uszczelki drzwiowe
miedziowo-berylowe typu palcowego, oraz umieszczanie w

fgcznosci
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otworach wentylacyjnych specjalnych konstrukgcji (rys. 4), co
zapewnia wymagang skutecznos$¢ ekranowania w szerokim
pasmie czestotliwosci.

Efektywnym sposobem na ograniczanie oddziatywania
pola  elektromagnetycznego w  szerokim  pasmie
czestotliwosci jest ekranowanie wielowarstwowe.
Skuteczne ekranowanie jest trudniejsze przy niskich

czestotliwosciach np. rzedu kilohercéw, anizeli ma to
miejsce przy czestotliwosciach rzedu megahercow.
Ekranowanie pola magnetycznego przy  niskich

czestotliwosciach jest utrudnione z uwagi na fakt, ze dla
pewnych materiatow, z ktérych wykonana jest struktura
ekranujgca, wartos¢ sygnatu odbitego maleje do zera. W
celu uzyskania duzej skutecznosci ekranowania podl
magnetycznych stosuje sie ekrany o duzej grubosci,
najlepiej wykonane z materiatdbw ferromagnetycznych,
przyktadowo wysoko przenikalne stopy typu mumetal, dla
ktorych przenikalnos¢ wzgledna wynosi p =20000. Dla
poréwnania stal, z ktérej wykonany jest kadlub okretu
posiada przenikalno$¢ wzgledng p =500. Stopy typu

mumetal sg drogie i dodatkowo podlegajg zjawisku
magnetostrykcji.
[ r— —_——
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Rys. 4. Konstrukcja panelu wentylacyjnego

Natomiast skuteczno$¢ ekranowania pola elektrycznego
jest nieskonczona przy zerowej czestotliwosci i maleje wraz
ze wzrostem czestotliwosci. Odbicie i absorpcja pola
elektrycznego dla materiatdbw niemagnetycznych malejg
wraz ze spadkiem czestotliwosci. Przy wysokich
czestotliwosciach dobrg skutecznos¢ ekranowania uzyskuje
sie poprzez stosowanie odbijajgcych  powierzchni
metalowych, ktére powodujg rozproszenie pola. Wyzszg
skutecznos¢ ekranowania uzyskuje sie réwniez poprzez
zastosowanie dwoch lub wiecej warstw metalu, izolowanych
materiatem dielektrycznym. Daje to lepszy efekt ttumienia
pola niz zastosowanie metalu w pojedynczej warstwie o tej
samej grubosci. Miedz, mumetal, Zelazo, aluminium, stal
oraz inne materialy, charakteryzujgce sie dobrym
wspotczynnikiem odbicia pola elektrycznego i absorpcji pola
magnetycznego, powinny by¢é uzywane we wzajemnej
kombinaciji. Wymagania dotyczace skutecznosci
ekranowania struktur spetniane sg poprzez zastosowanie
technik i konstrukcji, takich jak: ekrany, filtry, czesciowe
ekrany, izolacja obwoddw poprzez odsprzeganie,
stosowanie krotkich przewoddéw i plaszczyzny ziemi
odniesienia jako przewodu powrotnego uziemienia.

Aby ekran przez caly okres uzytkowania spetniat
dostatecznie swoje zadanie, bardzo wazne jest
odpowiednie przygotowanie powierzchni tego ekranu.
Metale z czasem stopniowo ulegajg korozji na skutek
chemicznego lub elektrochemicznego oddziatywania
czynnikow $rodowiskowych. Skutkiem korozji moga byé
wzery, pekniecia, a takze powstanie warstwy tlenkéw na
powierzchniach metalowych, powodujgce zwigkszenie

rezystancji stykdw pomiedzy elementami (przyktadowo
potgczenie pokrywy z obudowg w urzgdzeniu). Wzrost
rezystancji styku pomiedzy warstwami metalowymi, np. w
obudowach ekranujgcych, powoduje rozszczelnienie i tym
samym obnizenie skutecznosci ekranowania. Stad tez waz-
ng role w zapewnieniu dtugotrwatej skutecznosci ekranowa-
nia urzadzen i ich elementéw, wykonanych szczegdlnie z
aluminium, jest odpowiednie zabezpieczenie antykorozyjne
ich powierzchni poprzez proces chromianowania.

W  trakcie  projektowania  okretowych  struktur
ekranujgcych nalezy dazy¢ do minimalizaciji liczby potaczen
poszczegdlnych  elementéw.  Praktycznie  wszystkie
struktury zawierajg nieciggtosci i otwory powodujgce
przenikanie pola e-m. Zwykle sg to najstabsze punkty tych
struktur. W celu zapewnienia ciggtosci galwanicznej
pomiedzy poszczegolnymi tgczgcymi sie ze sobg
elementami struktury ekranujgcej, pod uwage bierze sie
nastepujgce zasady:

- stosuje sie réznego rodzaju uszczelki
elektromagnetyczne, wykonane ze stopéw miedzi i berylu,
elastomerow przewodzgcych,

- bezposrednio w miejscu styku uszczelki i struktury,
nie maluje sie powierzchni struktury z uwagi na ich
ciggtos¢ galwaniczng,

- w doborze uszczelek niezbedne jest okreslenie
wlasciwej ich szerokosci i sity docisku oraz dopasowanie
jej do zakresu czestotliwosci, przy czym materiat na
uszczelki powinien by¢ odporny na korozje, przewodzacy,
sprezynujacy, za$ uszczelki powinny by¢ zabezpieczone
przed przemieszczaniem sie poprzez stosowanie scianek
bocznych, wypustéw lub wystepow,

- w otworach wentylacyjnych stosuje sie falowody
ttumigce, np. opisane konstrukcje typu plaster miodu lub
siatki metalizowane,

- w otworach
elektromagnetyczne,

- w miejscach przej$¢ kablowych stosuje sie filtry i
odpowiednig technike tgczenia ekranu kabla ze strukturg

wizyjnych  stosuje sie  szyby

ekranujaca,
- wszystkie potaczenia klap, wilazéow i lukéw
ewakuacyjnych wraz z oScieznicg ekranuje sie

specjalnym rodzajem uszczelek sprezystych ,palcowych”,
wykonanych najczesciej z brgzu berylowego, z powodu
potrzeby duzej ich elastycznosci i bardzo dobrych
charakterystyk skutecznosci ekranowania,

- w przypadku potgczen Srubowych lub nitowanych,
ktéore sg czesto uzywane na okretach, stosuje sie
odpowiednig ich liczbe dla zapewnienia dobrego docisku i
w efekcie kontaktu galwanicznego.

Obudowy ekranujgce sg powszechnie klasyfikowane

wedtug nastepujgcych trzech kryteriow:

- rodzaju konstrukcji,

- materiatu ekranujgcego,

- zastosowania.

Wystepujg nastepujgce rodzaje konstrukcji

ekranujgcych:

- ekran pojedynczy,

- ekran podwdjny (komorkowy),

- ekran podwdjny elektrycznie odizolowany (DEI),

- ekran modutowy skrecany,

- stata lokalizacja  ekranu
demontowalna,

- konstrukcja spawana,

- odlew.

Materiatem ekranujagcym moga by¢:

- miedz (konstrukcja wsporcza albo ekran),

stal (arkusze albo ptyty),
- aluminium,
mumetal,

obudow

albo  konfiguracja
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- réznorodne materiaty metalizowane.

Zastosowania obudoéw ekranujgcych obejmujg miedzy

innymi:

- komory bezodbiciowe stosowane w badaniach
wspotczynnikdow antenowych,

- komory bezodbiciowe stosowane w komercyjnych
badaniach EMC,

- komory odbiciowe — klatki Faradaya,

- komory rewerberacyjne,

- zastosowania w pracach badawczo-rozwojowych,

- zastosowania w konstrukcji urzadzen elektrycznych i
elektronicznych  oraz  pomieszczen  wymagajgcych
podwyzszonych parametréw ekranowania np. do ochrony
przed impulsem HPEM —rys. 5,

- komercyjne obiekty wyposazenia RF, medycznego

itp.

Ekran chronigey
przed HPEM

Drzwi

Zewnetrzne ‘j

L 2 SVH  + W?

Rys. 5. Przyktadowa konstrukcja ekranujgca przed polem

impulsowym HPEM

Przyktady zastosowan obudéw ekranujgcych i wymagan

sg hastepujgce:

- spawana stalowa obudowa ekranujgca do
zastosowan na potrzeby obronnosci i bezpieczenstwa
Panstwa: powinna by¢ badana w kazdym okreslonym do
badan zakresie czestotliwosci i powinna charakteryzowac
sie wysokim poziomem SE (> 100 dB),

- pojedynczy miedziany ekran, z potgczonymi
srubowo sekcjami paneli, do zastosowan medycznych
(MRI): powinien by¢ sprawdzony tylko w pasmie
rezonansowym i powinien mie¢ SE w zakresie od 80 dB
do 100 dB,

Ekran chroniacy przed

- stalowa struktura komory, do badan i naprawy
wyposazenia radiowego VHF i UHF: powinna by¢ badana
w pasmie wysokich czestotliwosci,

- przenosna, sktadana komora badawcza do
zastosowan  polowych, wykonana z  materiatéw
metalizowanych albo ekranujgcych: powinna by¢ badana
z uwzglednieniem wymagan dotyczacych niskich
pozioméw w zakresie rezonansowym i/lub pasmie
wysokich czestotliwosci.

Filtrowanie

Oddziatywanie HPEM w postaci impulsowych zaburzen
przewodzonych odbywa sie w gtéwnej mierze poprzez
sieciowe instalacje kablowe. W celu eliminacji tych
zaburzen stosuje sie ekranowanie toréw kablowych poprzez
wlasciwe  uziemianie, unikanie  petli  prgdowych,
zapewnienie matej impedancji potgczeh  ekrandw,
kompensacje zaktdécen w torach symetrycznych. W celu
ograniczenia impulsowych zaburzen przez przewody sieci
zasilajgcej, oprocz ekranowanych kabli stosuje sie
przeciwzaktoceniowe filtry elektromagnetyczne w miejscach
przejs¢ tych kabli przez strukture ekranujgcg. Podobnie
zabezpiecza sig linie sygnatowe. W celu ochrony urzgdzen
przed impulsami elektromagnetycznymi, stosuje sie
zabezpieczenia przeciwprzepieciowe, iskierniki gazowe
oraz zabezpieczenia nadpradowe. Uktady te pozwalaja
spetni¢ stawiane wymagania odpornosciowe na udary
napieciowe oraz oddziatywanie pola impulsowego.
Tlumiennos$¢ filtrow przeznaczonych do instalacji w
obwodach zasilania prgdem przemiennym i pradem statym
nie moze by¢ mniejsza niz wymagana ttumiennosc catej
konstrukcji. Filtry przeciwzakiéceniowe obwoddéw zasilania
powinny by¢ zabezpieczone przed przepieciami. W
przypadku braku takich zabezpieczen, nalezy je
zainstalowa¢ w obudowie ekranowanej, miedzy wyjsciem
filtru a gniazdem przytgczeniowym. Zaleca sie [9], aby
nominalna ttumiennosc¢ wirgceniowa filtréw
przeciwzaktéceniowych w obwodach sygnatowych byta
dobrana indywidualnie, w zalezno$ci od wymagan na
charakterystyki amplitudowe i fazowe kanatu
transmisyjnego. Zastosowanie filtru przeciwzakiéceniowego
nie moze powodowaé utraty lub znieksztalcenia sygnatu
uzytecznego. Na rysunku 6 przedstawiono przykiadowy
schemat rozmieszczenia  filtrow  zabezpieczajgcych
instalacje przed oddziatywaniem impulséw HPEM.

HPEM

T Montaz filtrow przez przepusty pomiedzy pomieszczeniem zewnetrznym
- — awewnetrznym:

Filtry

Ekranowanie ciagle

f |~ 9
[/
™1 10
na catymobwodzie | 'E < 7
4 [T \‘(
23 :
= [ 1E‘r
5 > 3
L‘.g_ 8

Rys. 6. Filtry zabezpieczajgce instalacje przed oddziatywaniem impulséw HPEM (Oznaczenia: 1 — powierzchnia ochronna, 2 — odgromnik,
3 — punkt dotaczenia terminala, 4 — pomieszczenie zewnetrzne, 5 — zewnetrzne doprowadzenie, 6 — wewnetrzne doprowadzenie,
7 — pomieszczenie wewnetrzne, 8 — ekran chronigcy przed HPEM, 9- zabezpieczenie napieciowe, 10 — przepust)
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Charakterystyka ekranéw kablowych i
ekranowania

Skutecznos¢ ekranowania kabli jest wynikiem trzech
parametrow: grubosci ekranu, gestosci krycia oraz
przewodnosci materiatu, z ktérego wykonano ekran. Miarg
skutecznosci ekranowania jest impedancja transferowa. Im
mniejsza impedancja transferowa Zr tym mniejsza czes¢
sygnatu znajdujgcego sie na zewnetrznej stronie ekranu
sprzega sie z przewodami umieszczonymi w ekranie.

Sposoby ekranowania przewodéw sygnatowych i
zasilajgcych przedstawiono na rysunku 7. Ekrany stuzgce
zapewnieniu kompatybilnosci elektromagnetycznej, jesli sg
elementem kabli i przewoddéw gietkich majg zazwyczaj
konstrukcje pleciong. Oplot wykonuje sie z drutéw
miedzianych lub miedzianych ocynowanych. Druty
miedziane ocynowane sg bardziej odporne na korozje w
przypadku uszkodzenia powtoki zewnetrznej i pozwalajg na
tatwiejsze wykonanie pewnego potgczenia elektrycznego.
Ekran pleciony ma znaczng grubo$¢, ale nizszg niz inne
konstrukcje gesto$¢ krycia. Gestosé krycia, wyrazona w
procentach okresla powierzchnie kabla ,przykrytg”
ekranem. Ekrany z plecionki majg malejgcg impedancje
transferowg tylko do pewnej krytycznej czestotliwosci,
wynoszgcej od kilkuset kHz do kilku MHz. Powyzej tej
czestotliwosci ich impedancja transferowa rosnie. Wynika to
z przenikania pola elektromagnetycznego przez otwory w
plecionce. Wzrost impedancji transferowej powyzej
czestotliwosci krytycznej jest tym wiekszy im mniejszy jest
stopien wypetnienia plecionki.

stopnia ich

folia
¥

ran ziolllaummiowe| | =

Ekran z folli i oplotu miedzianego

Rys. 7. Sposoby ekranowania kabli sygnatowych i zasilajgcych

W przypadku kabli instalacyjnych, do utozenia na state,
z zytami jednodrutowymi ekran moze mie¢ forme tasmy lub
rury miedzianej. Ekran ten ma 100% gestosc¢ krycia i bardzo
dobrg skutecznos$¢ ekranowania. Niestety ekran tego typu
nie nadaje sie do kabli elastycznych. Najlepsze wtasciwosci
ekranujgce zapewnia ekran wykonany z rury stalowej lub
miedzianej. Impedancja transferowa takiego ekranu maleje

z czestotliwoscia. Malenie to wynika 2z efektu
naskorkowosci, ktéry powoduje  elektromagnetyczne
oddzielenie wnetrza ekranu od otoczenia.

Kolejng formg ekranu jest folia metalizowana

zaopatrzona w zyte uziemiajgcg umozliwiajgca podtgczenie
i zwierajgca kolejne ,zwoje” ekranu. Ekran taki jest czesto
nazywany ekranem elektrostatycznym, gdyz jego zadaniem
jest przede wszystkim  odprowadzenie tadunkéw
elektrycznych mogacych zakiécic sygnaty niskopradowe.
Skuteczno$¢ ekranowania ekranéw foliowych jest niewielka,
bo mimo 100% pokrycia majg one bardzo matg grubosé.
Poniewaz ekrany tego typu sg elastyczne i zajmujg w
konstrukcji kabla niewiele miejsca $wietnie nadajg sie do
ekranowania par wieloparowych kabli sterowniczych oraz
do ekranowania os$rodkéw kabli telefonicznych i
sygnatowych. Ekrany majg nie tylko chroni¢ sygnat
przesytany kablem przed zakiéceniami, ale w niektorych

sytuacjach dziatajg w ,drugg strone”, czyli nie dopuszczajg
do zakiécania urzadzen znajdujgcych sie w poblizu kabla
przez sygnat przesytany kablem.

Ekrany z tasmy (aluminiowej) majg zle wilasciwosci
ekranujgce. Ich impedancja transferowa w dolnym zakresie
jest wieksza niz plecionek ze wzgledu na gorsza
rezystancje przejscia na styku tasmy. Ich impedancja
transferowa rosnie monotonicznie gdyz dla wigkszych
czestotliwosci styk tasmy stanowi szczeline
elektromagnetyczng. Na dodatek witasciwosci ekranu z
tadmy aluminiowej pogarszajg sie¢ z uptywem czasu, nha
skutek utleniania sie powierzchni tasmy, co dodatkowo
zwieksza rezystancje przejscia.

Poréwnanie wlasciwosci przewodéw transmisyjnych

Dobor odpowiednich kabli jest istotnym elementem
ochrony przed zakitéceniami elektromagnetycznymi. Do
badan poréwnawczych wiasciwosci linii transmisyjnych
wytypowano dwa przewody ethernetowe o diugosci 2 m:

- kabel skretkowy ethernet firmy DRAKA COMTEQ,
UC 900 Super screen kat 7 S/IFTP, zyty ekranoawe fiolig
aluminiowg i cato$¢ zyt otulona siatkg druciang

- kabel skretkowy nieekranowany, firmy Copartner
LL84201 UTP, Kat. 5E [7].

Badane przewody byly obcigzone na poczatku i na
koncu rezystancjg 100 Q. Napiecie wstrzykiwano do jednej
pary transmisyjnej poprzez sie¢ sprzegajgco-odsprzegajaca
wbudowang w generator do badan odpornoéci urzadzen na
narazenia impulsowe firmy EM Test, typ UCS 500NS5.
Mierzono réwniez przestuchy jakie powstaty w innej
(sasiedniej) parze przewoddéw transmisyjnych pod wptywem
impulsu  zaktocajgcego. Poziomy napigé mierzono
oscyloskopem Tektronix TDS3054C na koncu kabla na
rezystancji 100 Q, a takze na obu koncach sasiedniej pary
transmisyjnej. Wyniki przeprowadzonych pomiaréw zostaty
zamieszczone na rysunkach 8 i 9.

a
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u [V!10 Pomiar impulséw zaktécajacych w kablu ETH

30 ¥
20 7 M\[\
10 |

0 i /Z&@;;g%,-m
-200 t) \\ # 00 600 800
V4

o=

n

__ "CH2" __ "CH3"

‘ time [ns]

Rys. 8. Sygnat zakiécajacy (a) oraz przestuchy na poczatku i koricu
pary przewodéw obcigzonych rezystancjig 100 Q (b) w kablu
Copartner eth kat 5e UTP
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Rys. 9. Sygnat zaktécajacy (a) oraz przestuchy na poczatku i koricu
pary przewodow obcigzonych rezystancjg 100 Q (b) w kablu S/FTP
eth kat 7 DRAKA

Poréwnujgc otrzymane wartosci napie¢ impulsow
wygenerowanych w kablach nieekranowanych i kablach
EMC, wida¢ duze zalety kabli EMC w stosunku do ich
tanich odpowiednikow. Pomimo takich samych narazen
impulsowych sprzeganych do kabli, zaobserwowano
kilkukrotnie mniejsze amplitudy niepozgdanych sygnatow w
kablach EMC.

Polepszone wiasnosci kabli i przewoddéw uzyskuje sie
dzieki powleczeniu pojedynczych przewoddw materiatem
absorpcyjnym. Stosujgc takie kable mozna uzyskac
nastepujgce korzysci:

— Zaktoécenia powodowane przez sieci energetyczne

lub impulsowe pole elektromagnetyczne sg redukowane,

— Czas narastania szybkich impulséw zakt6cajacych

znacznie sie wydiuza, powodujgc spadek ,agresywnosci”
impulséw

Zatem mozna stwierdzi¢, ze uzycie tego typu kabli
zawierajgcych  dodatkowg warstwe z  materiatem
absorpcyjnym moze znaczgco poprawi¢ odpornosé
systemu teleinformatycznego na dziatanie silnych pdl
elektromagnetycznych oraz przewodzonych narazen
impulsowych.

Porownanie wlasciwosci kabli zasilajacych

Zbadano roéwniez wlasciwosci kabli  zasilajgcych
komputery PC [8]. Do badan wytypowano dwa kable
zasilajgce o diugosci 1,8 m:

- zwykly kabel zasilajgcy firmy Leoni typ HO5VV-F,

3G, 0,75 mm? z koncéwkami Schuko — IEC.

- kabel firmy EMC Cord ES 102 firmy EMC Eupen z
identycznym koncéwkami Schuko — IEC z wbudowanym
kondensatorem ochronnym typu X, C = 0,1 pF.

Napiecie wstrzykiwano do poczatku kabli (do wtyku
Schuko) poprzez  sie¢  sprzegajgco-odsprzegajgcg
wbudowang w urzadzenie UCS 500N5. Poziomy napie¢
mierzono oscyloskopem Tektronix TDS3504 na koncu
kabla. Kabel na koncu byt obcigzany zasilaczem

komputerowym ATX. Wyniki pomiaréw  zostaty
przedstawione na rysunkach 10 11.
Poziom napigcia w kablu zasilajagcym pod wiywem impulsu
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Rys. 10. Impuls zaktdcajacy (kolor niebieski) oraz poziom napiecia
na koncu zwyktego kabla zasilajgcego (kolor zielony)

Poziom napigcia w kablu zasilajgcym pod wptywem impulsu
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Rys. 11. Impuls zaktdcajacy (kolor niebieski) oraz poziom napigcia
na koncu kabla zasilajgcego EMC Cord ES 102 firmy EMC Eupen
(kolor zielony)
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Poréwnujgc wykresy zamieszczone na rysunkach 10 i
11 widaé, ze poziom napiecia w kablu EMC jest od 3 do 5
razy nizszy niz dla zwyktego kabla zasilajgcego, czyli
stopien ttumienia napieciowego sygnatu zakidcajgcego w
kablu EMC jest bardzo znaczacy.

Podsumowanie

Impulsy promieniowania elektromagnetycznego o
wysokiej mocy moga zaklécic  prace  urzgdzen
elektronicznych a nawet spowodowac ich uszkodzenie lub
catkowite zniszczenie. Dlatego konieczne jest stosowanie
Srodkéw chronigcych obiekty, urzadzenia i systemy
tacznosci przed niszczacg mocag impulséw HPEM. Dobér
odpowiednich metod ochronnych zaréwno organizacyjnych
jak i technicznych powinien by¢ realizowany juz w fazie
projektowania.

Organizacyjne srodki ochrony przed terroryzmem
elektromagnetycznym stosuje sie gtéwnie w celu
zmniejszenia kosztdéw zwigzanych 2z zastosowaniem
wysoce skutecznych,  jednak  drogich, Srodkow
technicznych, np. struktur ekranujgcych o duzej
ttumiennos$ci. nalezy rowniez podkreslié, iz konieczne sg
okresowe przeglady struktur ochronnych, gdyz wszelkie
zmiany degeneracyjne pogarszajg ich wilasciwosci.
Ponadto, z zamieszczonych w pracy wynikow badan
dotyczgcych wtasciwosci kabli transmisyjnych i zasilajgcych
wynika, ze ich odpowiedni dobdér moze znaczgco wptynaé
na zwiekszenie bezpieczenstwa elektromagnetycznego
catego systemu.
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