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Zastosowanie techniki radia programowalnego w badaniach
odpornosci aparatury medycznej na zaburzenia pochodzace od
urzadzen sieci bezprzewodowych

Streszczenie. W artykule przedstawiono budowe stanowiska pomiarowego, opartego na modufach radia programowalnego, umozliwiajgcego
badanie odpornosci urzadzen na zaburzenia promieniowane. Opisano budowe takiego stanowiska, wiasciwo$ci poszczegélnych jego elementéw, w
tym gtownie zastosowanego modutu radia programowanego a takze przedstawiono sposob kalibracji catego stanowiska pomiarowego.

Abstract. In this paper the radiated immunity test set-up based on software defined radio (SDR) module is presented. The most important properties
of all test set-up components are described and discussed, and appropriate calibration procedure for test set-up is proposed. (Application of
software defined radio in immunity tests of medical equipment to interferences produced by wireless network devices).

Stowa kluczowe: odpornos¢ na promieniowanie, radio zdefiniowane programowo, kompatybilno$¢ elektromagnetyczna.
Keywords: radiated immunity, software defined radio, electromagnetic compatibility.

Wstep
We wspotczesnej diagnostyce medycznej stosuje sie
réznorodng aparature wykorzystujgcg  elektryczng

aktywnos¢ ciata ludzkiego, takg jak elektrokardiografy,

miografy, elektroencefalografy, od ktérych — =z racji
petnionych funkcji — wymaga sie bardzo wysokiego
poziomu niezawodnosci. Znakomita wiekszos¢

wymienionych tutaj urzadzeh medycznych przetwarza z
duzg rozdzielczoscig bardzo stabe sygnaty elektryczne w
szerokim zakresie dynamiki. Oczywistg konsekwencjg
takiego stanu rzeczy jest potencjalnie duza wrazliwosé
takiej aparatury na zaburzenia elektromagnetyczne
wystepujgce w srodowisku [1].

Z obecnoscig zaburzen elektromagnetycznych i ich
wptywem na rejestrowane sygnaly  bioelektryczne
konstruktorzy aparatury mierzg sie od lat. Do niedawna
jedynym Zrédtem zaburzen, z ktérymi trzeba byto liczy¢ sie
w powszechnej praktyce, byly urzgdzenia sieciowe, z
dominujgcym wptywem sygnatow pochodzgcych z sieci
energetycznej (o czestotliwodci 50 Hz i harmonicznych).
Skuteczng metodg poprawy odpornosci jest tutaj np.
stosowanie pasmowo-zaporowych filtrow analogowych lub
cyfrowych. Nalezy zwréci¢ jednak uwage na istotng zmiane,
ktéra nastgpita w przeciggu ostatnich lat w $rodowisku
elektromagnetycznym, w ktérym pracujg urzadzenia
medyczne. Chodzi o gwaltowny rozwdj telefonii
komodrkowej, bezprzewodowego dostepu do Internetu
i powszechny obecnie trend stosowania tgcznosci
bezprzewodowej do transmisji wszelkiego rodzaju danych.
Systemy telefonii komorkowej reprezentujg tutaj systemy
GSM, UMTS/HSPA+ oraz LTE. W$rdd systemow krotkiego
zasiegu do najpopularniejszych zaliczy¢ nalezy Bluetooth
czy wszelkie warianty standardu 802.11. W przysziosci

nalezy spodziewaé sie jeszcze wiekszej aktywnosci
urzgdzen bezprzewodowych z powodu rosngcego
zainteresowania sieciami 5G, Internetu rzeczy (ang.

Internet of Things) czy systemami opartymi na radiu
kognitywnym. Tak wiec, w poblizu pacjenta moze, a w
niedalekiej przysziosci bedzie, znajdowaé sie wiele
urzgdzen emitujgcych energie elektromagnetyczng, ktére
mogg by¢ zrédiem zaburzeh o istotnym poziomie. Na
skutek potencjalnie niewielkiej odlegtosci pomiedzy zrédtem
zakiécen a urzgdzeniem medycznym nalezy liczy¢ sie z
sygnatami, ktérych poziom moze by¢ bardzo duzy, nawet
do 50-80 V/m [2,3,4,5].

W ramach prowadzonych prac autorzy artykutu
zmierzajg do wypracowania metod wykrywania wptywu
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sygnatéw pochodzacych od rzeczywistych urzadzeh sieci
bezprzewodowych na aparature elektromedyczng podczas
jej pracy diagnostycznej. Rzeczywiste sygnaty emitowane
przez te urzadzenia to sygnaty zmodulowane cyfrowo,
coraz czesciej szerokopasmowe, o0 skomplikowanej
sekwenc;ji pakietéw, ktorych zawartos¢ bitowa zmienia sie w
czasie. Sygnaty te znacznie odbiegajg od tych stosowanych
podczas badan kompatybilnosci elektromagnetycznej
urzgdzenia wramach testu odpornosci na zaburzenia
promieniowane. W praktyce laboratoryjnej istotnym
problemem podczas prob badania wptywu wspomnianych
sygnatéw rzeczywistych na urzadzenia elektromedyczne
okazato sie ich wytworzenie w warunkach kontrolowanych
w komorze GTEM.

wektorowy Sprzegacz

generator 40dB \

sygnatow B!
-40dB

wektorowy
analizator
sygnatow

PC

Rys. 1. Schemat blokowy profesjonalnego stanowiska do pomiaru
odporno$ci urzgdzen na zaburzenia promieniowane

Na rysunku 1 przedstawiono profesjonalne stanowisko
pomiarowe. Skfada sie ono z wektorowego generatora
sygnatéw z opcjami umozliwiajgcych generowanie mozliwie
najwiekszej liczby standardéw radiokomunikacyjnych,
wektorowego analizatora sygnatéw, komory GTEM,
odpowiednich ~ wzmacniaczy, sprzegaczy i sond
pomiarowych. Catg procedurg pomiarowg steruje zazwyczaj
komputer wyposazony w odpowiednie oprogramowanie.
Powazng wadg takiego stanowiska jest jego wysoka cena,
ktéra niejednokrotnie decyduje o braku mozliwosci jego
zakupu. Przed takim problemem staneli autorzy, ktorzy ze
wzgledu na ograniczony budzet nie mogli pozwoli¢ sobie na
zakup bardzo drogich  wektorowych  generatoréw
arbitralnych wraz z opcjami generacji sygnatéw wszystkich
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interesujgcych systeméw bezprzewodowych. W tej sytuacji,
rozsgdng alternatywg okazata sie budowa stanowiska
pomiarowego opartego na urzgdzeniach radia
programowalnego wsparta srodowiskiem LabView. Do zalet
modutéw radia programowalnego zaliczy¢ nalezy:
relatywnie  niski  koszt, parametry  poréwnywalne
z parametrami powszechnie stosowanymi urzgdzeniami
tacznosci bezprzewodowej oraz elastycznosc¢
w implementacji dowolnego typu modulacji i/lub standardéw
komunikacyjnych. Za wyborem $rodowiska LabView z kolei
przemawia: tatwos¢ tworzenia aplikacji, dostepnosc¢
bibliotek umozliwiajgcych w prosty sposéb kontrole nad
réznego typu urzgdzeniami (w tym modutami SDR) a przez
to duza efektywno$¢ w prototypowaniu rozwigzan.

Niniejszy  artykut  opisuje  konstrukcje  takiego
,ekonomicznego” stanowiska z wykorzystaniem modutu
SDR sterowanego oprogramowaniem stworzonym w
Srodowisku LabView. Pokazano w nim mozliwosci i
ograniczenia wynikajgce z wykorzystania zaproponowanej
platformy  sprzetowo-programowej. W  szczegdlnosci
skupiono sie na zagadnieniach kalibracji catego stanowiska
pomiarowego. Catos¢ artykutu uzupetniajg przyktadowe
wyniki pomiarow zarejestrowanych na zbudowanym
stanowisku pomiarowym.

Modut radia programowalnego

Wybrany modut radia programowanego NI-USRP-
2942R [6] sktada sie z jednostki centralnej opartej na
uktadzie logiki programowalnej podtgczonej do dwdch
uktadéw  nadawczo/odbiorczych pozwalajgcych na
transmisje/odbiér sygnatdw o szerokosci pasma do 120
MHz na czestotliwosciach od 400 MHz do 4,4 GHz. Jak
wspomniano we Wstepie urzadzenia SDR odbiegaja
parametrami od profesjonalnych analizatoréow widma czy
generatorow sygnatowych. Juz przy pierwszych testach
mozna zauwazy¢ zmiany poziomu mocy wyjsciowej modutu
w miare zmieniajgcej sie czestotliwosci. Skoro ma wiec on
spetnia¢ role urzadzenia o charakterze metrologicznym to
oczywiste staje sie przeprowadzenie doktadnych badan
parametrow nadajnika. W tym celu wyjsScie nadajnika
modutu SDR podtgczono do wektorowego analizatora
widma FSV30. Eksperyment przeprowadzono dla dwoch
sygnatéw testujgcych, tj. ciggtego sygnatu sinusoidalnego
oraz ciggtego sygnatu binarnego o szybkosci 100 kb/s i
poddanego modulacji 16-QAM. W obu przypadkach

ustawiano programowo warto$¢ mocy wyjsciowej nadajnika
SDR, a nastepnie za posrednictwem analizatora widma
mierzono jej $rednig wartos¢ w kanale. Czestotliwo$¢ nosng
zmieniano w zakresie czestotliwosci od 500 MHz do 3 GHz,
czas, aby

kontrolujgc  caty
nieznieksztatcony.
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Rys. 2. Czestotliwosciowa zalezno$¢ zmierzonej mocy wyjsciowej
w kanale dla kilku ustawionych w nadajniku mocy wyjsciowych

Na rysunku 2 przedstawiono wyniki pomiaréw dla
ciggtego sygnatu sinusoidalnego. Jak widaé, dla
programowo ustawionej mocy wyj$ciowej rownej 16 dBm
réznica pozioméw mocy zmierzonej dla czestotliwosci 500
MHz i 3 GHz wynosi okoto 13 dB i utrzymuje sie dla
pozostatych wartosci mocy wyjsciowych. W przypadku
sygnatu 16-QAM otrzymane wyniki sg niemal identyczne.

Analogiczne pomiary wykonano dla czesci odbiorczej
modutu. Jego wejscie poprzez ttumik 30 dB podigczono do
wyjscia wektorowego generatora sygnatowego SMBV100A,
co pogladowo przedstawiono na rysunku 3. Badania
przeprowadzono dla identycznych sygnatéw jak w
przypadku nadajnika. Moc wyjsciowag generatora ustawiono
na poziomie 0 dBm, a nastgepnie za pomocg modutu SDR
i odpowiedniego  oprogramowania mierzono  wartos¢
Srednig mocy w kanale. Przebieg poziomu mocy w zakresie
czestotliwosci od 500 MHz do 3 GHz dla sygnatu 16QAM
przedstawiono na rysunku 4. Jak wida¢, tym razem pomimo
statej wartosci mocy doprowadzonej do odbiornika SDR,
réznica zmierzonych przez niego wartoS¢ mocy dla
czestotliwosci 500 MHz i 2,7 GHz wynosita okoto 8 dB
(poziom mocy mniejszy od -30 dBm wynika =z
zastosowanego ttumika).

Na podstawie otrzymanych wynikow, a takze biorgc pod
uwage czestotliwosciowe wiasciwosci zastosowanych kabli
pomiarowych i ttumika stworzono tablice kalibracyjne

umozliwiajgce petng kontrole nad parametrami czesci
nadawczej i odbiorczej modutu SDR.
X
SDR
30dB
RX | GEN
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Rys. 3. Schemat blokowy stanowiska do pomiaru parametréw
odbiornika modutu SDR
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Rys. 4. Czegstotliwosciowa zalezno$¢ zmierzonej przez modut SDR
mocy wejsciowej w kanale

Stanowisko pomiarowe

Na rysunku 5 przedstawiono schemat blokowy
proponowanego stanowiska pomiarowego. Sktada sie ono
zmodulu radia programowalnego  NI-USRP-2942R,
komputera PC, na ktérym zainstalowano $rodowisko
LabView umozliwiajgce jego sterowanie, wzmacniacza
mocy, sprzegacza i komory GTEM wraz z sondg pola. W
srodowisku LabView stworzono aplikacje, ktéra wraz z
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modutem SDR moze petni¢ jedng z dwoch funkgji, tj.
wektorowego analizatora sygnatéow lub  wektorowego
generatora sygnatow.

komora GTEM

sprzegacz

> —>>40d5
\‘
SDR -40dB

30dB

-]

Rys. 5. Schemat blokowy stanowiska pomiarowego

Wektorowy analizator sygnatow pozwala na: odbior
sygnatow rzeczywistych generowanych przez urzgdzenia
dziatajgce w danym systemie, przeniesienie tych sygnatéw
do pasma podstawowego oraz ich demodulacje a nastepnie
zapisanie do pliku w postaci prébek sygnatow |
(synfazowego) i Q (kwadraturowego). Ponadto, umozliwia
pomiar wybranych parametréw sygnatu np. moc w kanale,
parametr CCDF czy odlegto$¢ miedzy kolejnymi pakietami.

Generator wektorowy wykorzystywany jest do transmisji,
na dowolnej czestotliwosci, zapisanych wczesniej sygnatow
pochodzgcych od rzeczywistych urzgadzen lub sygnatéw

generycznych skfadajgcych sie z sekwencji pakietow
zawierajgcych  dane  pseudolosowe  wysytanych z
ustalonymi zalezno$ciami czasowymi, modulacjami i

odpowiednimi poziomami mocy. To drugie podejscie daje
mozliwos¢ petnej kontroli nad sekwencjami pakietow i
zbadania wptywu takich parametréw jak moc nadajnika,
czestotliwos¢ pracy, zaleznosci czasowe czy warianty
procedur, ktére trudno wymusi¢ w dziatajgcej komercyjnie
sieci (np. przyznanie dowolnej liczby szczelin czasowych
przy transmisji danych w ramach systemu GSM/EDGE). Dla
wytworzonych sekwencji pakietow poréwnywano parametry
sygnatéw z parametrami sekwencji rzeczywistych uzyskujgc
potwierdzenie dobrej zgodnosci wynikow. Weryfikacje
przeprowadzono zaréwno z wykorzystaniem kanatu
odbiorczego zastosowanego modutu radia
programowalnego, jak réwniez pracujgcego catkowicie
autonomicznie odbiornika pomiarowego ESR3 firmy
Rohde&Schwarz. Na rysunku 6 przedstawiono widok
aplikacji sterujgcej pracg modutu SDR. Goérna jej czesc
odpowiada za sterowanie pracg generatora i pozwala na
wybor rodzaju zastosowanej modulacji, czestotliwosci pracy
czy mocy wyjsciowej, natomiast dolna - steruje pracag
analizatora sygnatow.

11| o Ao o = (1o £ [0

Contaprntion | Gk | Pass | PCeccimaamy | P3| CO0M | o | 180

rve rane

Rys. 6. Widok aplikacji sterujgcej praca generatora sygnatowego
i analizatora sygnatéw
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Rys. 7. Natezenie pole elektrycznego mierzonego przez sonde pola
w funkcji czestotliwosci dla kilku ustawionych warto$ci mocy
wyjsciowej nadajnika SDR

W tak zbudowanym stanowisku pomiarowym, sygnaty
wytworzone w module SDR, po wzmochieniu podawane sg
na wejscie komory GTEM, w ktérej poziom natezenia pola
elektrycznego kontrolowany jest za pomocg sondy pola.
Wytworzenie pola o wymaganej intensywnosci wymaga
kolejnej kalibracji, tym razem catego stanowiska
pomiarowego. W praktyce bowiem parametry wszystkich
jego elementéw, tj. modutu SDR, wzmacniacza i komory
GTEM s3 zalezne od czestotliwosci. Procedura kalibrac;ji i
weryfikacji przeprowadzona byta w sposéb nastepujacy:

1. Wyjscie nadajnika modulu SDR podtgczono, za
posrednictwem wzmacniacza o wzmocnieniu 40 dB, do
komory GTEM. Poziom mocy dostarczanej do komory
mierzono za pomocg odbiornika modutu SDR petnigcego
funkcje analizatora sygnatéw, przy czym sygnat mierzony
pochodzit ze sprzegacza kierunkowego o sprzezeniu -40
dB. W ten sposob realizowana jest kontrola poziomu mocy
doprowadzanej do komory.

2. W komorze, w polowie odlegtosci miedzy septum
a podtogg, umieszczono sonde mierzacg wartos¢ natezenia
pola elekirycznego. Do komory GTEM doprowadzono
sygnat sinusoidalny o zadanej czestotliwosci i
kontrolowanym poziomie mocy, a nastepnie za pomoca
sondy odczytywano natezenie wytworzonego pola
elektrycznego. Na rysunku 7 przedstawiono wykresy zmian
wartosci natezenia pola elektrycznego zmierzonego w
komorze w zakresie czestotliwosci od 500 MHz do 2,7 GHz
dla kilku wartosci mocy wyjsciowej nadajnika SDR
(ograniczenie pomiaréw do czestotliwosci 2,7 GHz wynikato
z pasma pracy zastosowanego wzmachniacza mocy). Jak
widac, dla czestotliwosci do okoto 2,3 GHz spadek wartosci
jest dos¢ tagodny. Dopiero dla czestotliwosci powyzej 2,4
GHz mamy do czynienia z nieco wigkszym spadkiem.
Dodatkowo, okazuje sie, ze dla catego stanowiska
pomiarowego réznica poziomow wytworzonego pola dla
czestotliwosci 500 MHz i 2,7 GHz, w przyblizeniu réwna sie
réznicy poziomow sygnatéw wyjsciowych otrzymywanych
dla samego modutu SDR. Na rysunku 8 przedstawiono
zaleznos¢ zmian wartodci natezenia pola elektrycznego
zmierzonego w komorze w funkcji mocy wyjSciowej
nadajnika SDR dla kilku wybranych czestotliwosci pracy.
Wida¢ tutaj, ze dla czestotliwosci powyzej 1,8 GHz
zaleznos¢ ta ma charakter liniowy, tzn. wzrost mocy
wyjsciowej o n dB skutkuje wzrostem natezenia pola
elektrycznego réwniez o n dB. Dla czestotliwosci do okoto
1,8 GHz liniowos¢é zachowana jest dla wartosci mocy
wyjsciowej nadajnika do okoto 23 dBm. Na podstawie
przeprowadzonych pomiaréw stworzono tabele kalibracyjne
opisujgce czestotliwosciowg zalezno$¢ wymaganej mocy
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sygnatu doprowadzonego do komory GTEM, gwarantujgcej
uzyskanie w niej pozgdanego natezenia pola elektrycznego.
Okazato sie, ze staly poziom pola generowanego w pasmie
czestotliwosci od 500 MHz do 2,7 GHz, wymaga zmiany
mocy wyjéciowej nadajnika SDR o okoto 20 dB.
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Rys. 8. Natezenie pole elektrycznego mierzonego przez sonde pola
w funkcji czestotliwosci dla kilku wartosci ustawionej mocy
wyjéciowej nadajnika SDR

Na koniec, za pomocg metody dwutonowej, zbadano
liniowos¢ uktadu modut SDR — wzmacniacz mocy. Na jej
podstawie wyznaczono poziom maksymalnej mocy
wyjsciowej nadajnika SDR, dla ktorej sygnat na wejsciu
komory zawierat produkty intermodulacyjne 3 rzedu o
poziomie co najmniej 40 dBc. Pomiary przeprowadzone dla
czestotliwosci 500, 900, 1800, 2100 i 2400 MHz pokazaty,
ze wartos¢ mocy nie powinna przekracza¢ 14 dBm, co
przektada sie na poziom mocy dostarczonej do komory
rébwnej okoto 54 dBm. Dla takiego poziomu mocy nie
zaobserwowano istotnych  znieksztalcen  widma i
przebiegéw czasowych generowanych sygnatow.
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Rys. 9. Rejestrowany przez encefalogram sygnat zaktécajgcy

Przyktadowe wyniki

Zbudowane stanowisko zastosowano do badania
podatnosci encefalografu na zakitécenia promieniowane.
Urzgdzenie badane umieszczono w komorze GTEM do
ktérej doprowadzono sygnat zakiécajgcy w postaci ciggtego
przebiegu sinusoidalnego o czestotliwosci 433 MHz i mocy
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zmieniajgcej sie w czasie 45 sekund od wartosci 20 do
39 dBm. Jednoczes$nie rejestrowano odbierany przez
encefalogram sygnat. Wyniki przedstawiono na rysunku 9.
Sygnaly zaklécajgce o takiej wartosci z pewnoscig
zakiocityby prace urzadzenia. Jak widaé, dla mniejszych
mocy poziom zakiécenia nie jest zbyt duzy i wynosi okoto -
0,1 mV. W miarg wzrostu intensywnosci pola rosnie réwniez
poziom odbieranego sygnatu i dla mocy 39 dBm przyjmuje
wartos¢ okoto -1,5 mV. Majgc na uwadze, ze poziomy
sygnatéw rejestrowanych przez encefalografy osiggajg
utamki mV, mozna stwierdzi¢, ze taka amplituda zaburzen
jest na tyle duza, aby zaktdci¢ prace urzadzenia.

Podsumowanie

W  pracy przedstawiono budowe  stanowiska
pomiarowego opartego na modutach radia
programowalnego do badania odpornosci urzgdzen na
zaburzenia promieniowane. Przeprowadzono pomiary
wiasciwosci poszczegdlnych elementéw stanowiska, czego
rezultatem bylo stworzenie tabeli kalibracyjnych, na
podstawie ktérych mozliwe jest generowanie sygnatéw
zakiocajgcych o w petni  kontrolowalnych parametrach.
Przeprowadzone eksperymenty wykazaty, ze zastosowanie
modutéw radia programowalnego w badaniu podatnosci
urzgdzen medycznych na zaburzenia promieniowane moze
by¢ rozsadng alternatywg dla profesjonalnego stanowiska
pomiarowego wyposazonego Ww kosztowne generatory
sygnatowe i analizatory sygnatow.
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