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Zdatnos¢ zadaniowa systemu komunikacji w ujeciu

potencjatowym

Streszczenie. W artykule przedstawiono potencjatowe ujecie procesu eksploatacji systemu komunikacji w komputerowej sieci przemystowej. Sie¢
przemysfowa fgczy stacje procesowe i operatorskie przemystowego systemu sterowania. Pomigdzy stacjami systemu przesytane sq warto$ci
zmiennych procesowych. Podano potencjatowe Kryteria zdatno$ci systemu. Pokazano wptyw wyboru modelu wymian komunikatéw na wielko$¢

rezerwy potencjatowej.

Abstract. The article presents potential approach to the process of operation of a communication system in a industrial computer network. Industrial
network connects the stations of the industrial process control system: operator and process stations. Between the stations of the system process
variables are transmitted. Potential system’s fitness criteria are given. The impact of the selection model message exchanges to increasing potential
reserve is shown. (Eligibility of system of communication in potential context).

Stowa kluczowe: potencjat uzytkowy, komunikacja, diagnozowanie, sie¢ przemystowa.
Keywords: usage potential, communication, diagnosing, industrial network.

Wprowadzenie

W artykule rozwazany jest uktad komunikacji stanowigcy
logiczne potgczenie urzgdzeh wymieniajgcych dane
poprzez przemystowg sie¢ komputerowa. Urzgdzeniami
tymi sg elementy rozproszonego systemu sterowania, np.
stacje procesowe (PS — ang. Process Station, sterowniki
obiektowe) i/lub stacje operatorskie (OS — ang. Operator
Station), inzynierskie (ES — ang. Engineering Station) oraz
diagnostyczne (DS — ang. Diagnostic Station) [1].
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Rys.1. Rozpatrywany system

Stacje systemu wymieniajg pomiedzy sobg komunikaty
zawierajgce wartosci zmiennych procesowych (rys.1).
Funkcja ukfadu komunikacji sprowadza sie gtéwnie do

wykonania zadania globalnego, polegajgcego na przestaniu
wszystkich zadan czgstkowych, tj. na dostarczeniu wartosci
zmiennych procesowych niezbednych w procesach
przebiegajgcych w kazdej stacji a transportowanych w
komunikatach czgstkowych.

Wediug potencjatowo-efektowego ujecia eksploatacji
uktadu komunikacji, wyréznia sie pojecia efektywnosci i
potencjalnosci — bedace chwilowymi wielkosciami oraz
efektu i potencjalu — bedace wielkosciami przedziatowymi
[2]. Chwilowg miarg skutku (wyniku) dziatania uktadu jest
efektywnos¢ (wydajnos¢, intensywnosc¢ realizacji zadania),
natomiast chwilowg miarg mozliwosci ukladu - w
kontekscie realizowanego zadania — jest potencjalnosc.
Oprécz wielkosci wyrazajgcych stan uktadu (systemu) w
okreslonej chwili, wyrdznia sie takze wielkosci opisujgce
przedziatowe miary skutkdw eksploatacyjnych i mozliwosci
eksploatacyjnych uktadu komunikacji. Tymi wielkosciami sg
odpowiednio efekt i potencjat. Ze wzgledu na charakter
obiektu diagnozowania — ukfad komunikacji realizujgcy
zadanie globalne uzytkowe sktadajgce sie z komunikatéw
czgstkowych - wskazane jest uzycie w dalszych
rozwazaniach wilasnie wielkosci przedziatowych tzn.
potencjatu i efektu.

Potencjalowe kryterium zdatnosci

Opierajgc sie na potencjalowym ujeciu zagadnienia
zdatnosci zadaniowej zamieszczonym w [2] mozna ogolnie
zapisa¢ warunek konieczny zdatnosci systemu:

(1) F, P_dys 2 F P_wym

gdzie: Fp 4, - dysponowany potencjat eksploatacyjny,
Fp ,.m - Wwymagany potencjat eksploatacyjny.

Warunek (1) oznacza, ze dysponowany potencjat
eksploatacyjny powinien by¢ nie mniejszy od potencjatu
wymaganego, aby mozna byto system uznac za zdatny w
sensie przedziatowym [3].

Potencjat eksploatacyjny uktadu komunikac;ji
rozproszonego systemu sterowania mozna podzieli¢ na:
- potencjat uzytkowy, okreslajgcy mozliwosci systemu
zrealizowania zadania globalnego, jakim jest przestanie
zamowionej liczby wartosci zmiennych;
- potencjat obstugowy, okreslajgcy mozliwosci systemu
zrealizowania zadania obstugowego (przesyt konfiguraciji,
uruchamianie systemu);
Potencjat uzytkowy systemu z kolei mozna podzieli¢ na

(rys.2):
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- potencjat uzytkowy uzyteczny zuzywany w celu
wytworzenia zasadniczego efektu uzytkowego [4], na ktéry
zamowienie ztozyt uzytkownik systemu komunikacji (w tym
przypadku decydent, operator systemu programujgcy
scenariusz wymian komunikatow pomiedzy stacjami
systemu) tj. ta czes¢ potencjatu, ktéra zuzywana jest na
cele transportu samych danych znaczgcych, tzn. wartosci
zmiennych procesowych bez uwzglednienia ewentualnych
proceséw destrukcyjnych;

- potencjat uzytkowy zabezpieczeniowy (tu: jest to
potencjat dodatkowy towarzyszacy potencjatowi
uzytecznemu) zuzywany w dziataniach zabezpieczenia
przesytanych wartosci zmiennych procesowych przed
destrukcyjnymi  czynnikami  zewnetrznymi. Jest on
wykorzystywany do  prewencyjnego  zabezpieczania
transmisji danych (ochrony i zabezpieczania danych [5],

obliczania sum kontrolnych [6-8], transmisji danych
nadmiarowych itp.)
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Rys.2. Potencjat eksploatacyjny systemu

Dla uktadu komunikacji, kryterium zadaniowej zdatnosci

uzytkowej (warunek konieczny zdatnosci) mozna
zdefiniowac jako (2):

(2) F, P uz dys 2 F, P _uz wym

gdzie:  Fp . g uzytkowy dysponowany potencjat

eksploatacyjny, Fp ,: wm — Uzytkowy wymagany potencjat

eksploatacyjny.

Z punktu widzenia operatora lub decydenta systemu
zamawiajgcego odpowiedni efekt uzytkowy, potencjat
uzytkowy zabezpieczeniowy, przeznaczony do
odparowania celowych i losowych  oddziatywan
destrukcyjnych  érodowiska zewnetrznego na system
komunikacji, jest ,niezauwazalny’. Jednak z punktu
widzenia zdatno$ci zadaniowej systemu komunikac;ji jest on
kluczowym elementem zapewniajgcym realizacje zadania
uzytkowego. Jego istnienie umozliwia przeciwdziatanie
niszczeniu przestanego efektu uzytkowego uzytecznego.
Dlatego dekomponujgc efekt uzytkowy na uzyteczny i
zabezpieczeniowy mozna zdefiniowaé warunki konieczne
zdatnosci zadaniowej uktadu komunikacji (3) i (4). Warunki
te powinny by¢ spetnione tagcznie:

(3) FPiuz'idysiU 2 FPiuz'iwymiU

gdzie: Fp 4 v — uzytkowy dysponowany potencjat
eksploatacyjny uzyteczny (wyrazony liczbg mozliwych do
przestania wartosci zmiennych procesowych), Fp ,: wm v —
uzytkowy wymagany potencjat eksploatacyjny uzyteczny
(wyrazony liczbg zamoéwionych przez decydenta systemu
wartosci zmiennych procesowych).

(4) FPﬁuz‘fdysﬁO 2 FPﬁm’eb

gdzie: Fp,: 450 — uzytkowy dysponowany potencjat
eksploatacyjny  zabezpieczeniowy (inaczej: potencjat
bezpieczenstwa wyrazony liczbg wartosci zmiennych

mozliwych do ,uratowania” przed zniszczeniem przez
czynniki destrukcyjne); Fp s - potencjat
niebezpieczenstwa (wyrazajgcy sie liczbg potencjalnie
narazonych na zniszczenie przesytanych  wartosci
zmiennych).

Wielkosci potencjatéw wystepujace w warunku (4) mogag
tez by¢ wyrazone dla kazdej z transmitowanych wartosci
zmiennych w postaci liczby potencjalnie mozliwych do
realizacji mechanizméw przeciwdestrukcyjnych [9] (poziomy
bezpieczenstwa 1-4 — patrz dalej) lub tez (odpowiednio)
potencjalnie mogacych wystgpié zagrozenh dla
transmitowanych danych tj. mechanizméw zaktdcajgcych.
Przyktadowymi poziomami bezpieczenstwa mogg by¢:

- poziom 1 - obliczenie bitow parzystosci;

- poziom 2 - obliczenie cyklicznych sum kontrolnych;

- poziom 3 - obliczenie wartosci funkcji skroétu;

- poziom 4 - ochrona danych poprzez szyfrowanie.
Nalezy podkresli¢, w tym przypadku, wazng role
uzytkowego potencjatu zabezpieczeniowego, ktéry odgrywa
wazna role przeciwdestrukcyjng.

Rezerwa potencjalowa

Powracajac do rozwazan dotyczacych warunku (2)
mozna zauwazy¢, iz w przypadku systemu, ktory pracuje na
granicy zdatnosci (5), wartosci potencjalu uzytkowego
dysponowanego i wymaganego sg rowne.

(5) F, P uz dys — F, P uz wym

Kazde pojawienie sie oddzialywania niesprzyjajgcego,
zakiodcajgcego przebieg poprawnej, bezbtednej transmisji

powoduje przejscie ukladu komunikacji do stanu
niezdatnosci. Dlatego w celu zachowania zdatnosci
zadaniowej  systemu  komunikacji wskazane jest

zachowanie pewnej rezerwy potencjatowej, ktéra umozliwia
ewentualng reakcje na uaktywniajgce sie czynniki
destrukcyjne bez naruszania warunku (2). Ta rezerwa
wyraza si¢ zaleznoscig (6):

(6) FPﬁuz‘irez = FPiuz'idys _FP71427W)'m

gdzie: Fp . re rezerwa (nadmiar/zapas) potencjatu
uzytkowego, niezbednego do zapobiezenia niszczeniu (lub
dla odtworzenia zniszczonego) efektu tj. komunikatéw
zawierajgcych wartosci transmitowanych zmiennych.

W celu zwiekszenia rezerwy potencjatowej systemu
mozliwe sg dwa scenariusze dziatania:
N Zwiekszenie uzytkowego potencjatu
dysponowanego. Mozna to osiggngé poprzez np.
zwiekszenie szybkosci przesylu danych w magistrali
komunikacyjne;j.
(I Zmniejszenie uzytkowego potencjalu wymaganego
poprzez np. zmniejszenie zapotrzebowania na pewne
wartosci zmiennych, zmniejszenie czestosci dokonywanych
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sprawdzen lub tez przez odpowiednig modyfikacje lub
wybor modelu wymian komunikatéw w sieci przemystowe;.
Wplyw zmiany modelu wymiany danych na rezerwe
potencjatowg

Rozpatrzmy  przyktad wptywu modelu  wymian
komunikatow w systemie czterech stacji procesowych na
wartos¢ rezerwy potencjatowej. Jak  wspomniano,
utrzymanie rezerwy potencjatowej zwigksza szanse na
utrzymanie  zdatnosci  zadaniowej systemu, mimo
dziatajgcych na uktad komunikaciji oddziatywan
destrukcyjnych. Przyktad ten daje odpowiedZz na pytanie:
jaka korzys¢ (jaki zysk w postaci rezerwy potencjatowej)
uzyskuje sie w wyniku zmiany modelu wymian
komunikatow? Interesujgcym parametrem jest wzgledny
stosunek rezerwy potencjatowej poréwnywanych modeli
wymian komunikatow.

Zatozmy, ze:
- mini rozproszony system sterowania sktada sie z 4
stacji procesowych oraz stacji operatorskiej czyli komputera
nadrzednego;
- kazda z 4 stacji procesowych potrzebuje do bezbtednej
pracy jedng wartos¢ zmiennej procesowej, pochodzacg z
dowolnego sposréd pozostatych urzadzen;
- kazda wartos¢ przesytana jest w jednym komunikacie;
- dla uproszczenia, zamiast postugiwac sie wartosciami
potencjatdbw wymaganych zastgpmy je jednostkami
umownymi czasu (w rzeczywistosci proporcjonalnymi do
wartosci potencjatow);
- dla uproszczenia przyjmijmy, ze czas przesytu kazdego
komunikatu, niezaleznie od przyjetego modelu wymian, jest
identyczny;
- dla uproszczenia przyjmijmy takze, ze pozostate
wartosci czasu (np. takie jak czas przygotowania danych)
jest pomijalny;
- przyjmijmy, ze czas przesytu jednego komunikatu
WYNOSi .
Master-slave

W przypadku metody master-slave [10] cztery stacje
procesowe nie mogg komunikowa¢ sie bezposrednio
(rys.3). Obowigzuje zasada, ze ,master” pyta, a ,slave”
tylko odpowiada na pytania, nie inicjujgc samodzielnie
wymian komunikatéw. ,Rzadzi” tu komputer nadrzedny
(stacja operatorska), ktéry w celu uzyskania danych od 4
urzgdzen podrzednych, powinien do kazdego z nich wystaé
komunikat-zapytanie o czasie trwania . Uzyskanie
odpowiedzi od kazdego z 4 urzadzen takze wymaga
zwrotnego przesylu komunikatu z wartoscig (o czasie
trwania #). Na rysunku 3 =zaznaczono znakami ,?”
komunikaty-pytania, natomiast znakami ,!” komunikaty-
odpowiedzi. Kolejne komunikaty ponumerowano.

Czas uzyskania danych (t,,,.) przez stacje z czterech
urzadzen wynosi (7):

(7) [ud,m—s = 4(tk + [k) = 8tk

Pamietajgc, ze uaktualnienie (rozestanie) wartosci danej
wymaga przesytu komunikatu przez master i jego
potwierdzenia przez slave, czas wystania (¢,,,..;) wszystkich
otrzymanych wartosci (z trzech pozostatych staciji
procesowych) do wszystkich pozostatych urzadzen

podrzednych po jednym komunikacie wynosi (8):
(8) tad,m—s :4(tk +tk):8tk

Tak wiec tgczny czas transmisji (fns) uaktualnienia
danych procesowych we wszystkich czterech stacjach
procesowych systemu wg modelu master-slave wynosi (9):

(9) tm—s = tud,mfs + tad,m—s = 8tk + 8tk = ]6tk

taczny czas uaktualnienia danych w catym systemie wg
wymienionego modelu wynosi zatem szesnastokrotnosé
czasu pojedynczego komunikatu.
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Rys.3. Przyktad komunikacji master-slave

Producent-dystrybutor-konsument (PDK)

W modelu PDK [11], takze przyjmijmy dla uproszczenia,
ze kazdy transmitowany komunikat trwa . Stacja
operatorska jest arbitrem, decydujacym, ktéra wartos¢
sposrod  wszystkich  produkowanych  przez stacje
procesowe (po przestaniu komunikatu sterujgcego przez
arbitra-dystrybutora) zostanie wystawiona przez stacje-
producenta na magistrale systemowg (rys.4). Na rysunku
zaznaczono strzatkami komunikat sterujgcy (wystawiony
czterokrotnie, kazdorazowo poprzedzajgcy komunikat-

odpowiedz) oraz komunikaty-odpowiedzi producentéw
(oznaczone znakiem ,!” i numerem kolejnym).
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Rys.4. Przyktad komunikacji PDK

Dla czterech zmiennych czas t..ppx Przeznaczony na
komunikaty sterujgce arbitra wynosi (10):
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(10) tster,PDK = 4tk

Stacja procesowa n staje sie producentem danej, jesli
arbiter wystawi komunikat informujacy, ze za chwile na
magistrali ma ,pojawi¢ sie” warto$¢ zmiennej z urzadzenia
n. Dla czterech urzadzen wystawienie na magistrale
komunikatu z wartoscig zadanej zmiennej, czyli wystanie
danych, trwac bedzie ¢,4ppx (11):

(11) twa pok = 41
Wysylang przez urzadzenie k wartos¢ zmiennej mogg
odebra¢ (i odbierajg) pozostate stacje procesowe

(konsumenci). Transmitowana wartos¢ odbierana jest
jednoczesnie przez wszystkich odbiorcéw-konsumentéw.
Czyli niezaleznie od liczby odbiorcéw czas uaktualnienia
danych (t.gppxk) U wszystkich konsumentéw nie bedzie
wptywat na tgczny czas wymiany, poniewaz:
(12) tad,ppk =0

Czas wymiany wartosci zmiennych procesowych (¢ppx)
pomiedzy wszystkimi czterema stacjami procesowymi w

systemie pracujgcym wg wymienionego schematu
(zgrubnie) wynosi (13, 14):
(13) ppK = ster,pK t Lud ppK + Lad PDK
(14) tppx =4t +4t, =81,
Wynik ilorazu (15) wskaznikéw (14) i (9) mozna

interpretowac jako zysk wzgledny (z) osiggniety w efekcie
zmiany zastosowanego modelu wymian komunikatow w
sieci przemystowe;.
(15) -tk g s

tm )

Przy ww. zmianie modelu wymian komunikatéw w sieci
przemystowej  otrzymuje sie  zmniejszenie  czasu
przeznaczonego na petng aktualizacje wartosci danych w
czterech stacjach procesowych (15) o potowe. Czas
transmisji komunikatéw jest proporcjonalny do wartosci
uzytkowego potencjatu wymaganego. Zatem mozna takze
mowié o dwukrotnym zwiekszeniu wartosci rezerwy
potencjatowej

Podsumowanie

W artykule przedstawiono propozycje potencjatowego
ujecia procesu transmisji komunikatow w uktadzie fgczgcym
stacje rozproszonego systemu sterowania. Artykut jest
préba rozwiniecia potencjatowo-efektowego podejscia do
procesu eksploatacji systemoéw przedstawionego w [2] i [4].
Podano ogdlne potencjatowe kryterium  zdatnosci
zadaniowej systemu komunikacji tj. warunek konieczny
utrzymania zdatnosci przedziatowej. Przytoczone przyktady
ilustrujig mozliwosci zwiekszenia rezerwy potencjatowej
systemu komunikacji w zaleznosci od przyjetego modelu
wymian komunikatéw. Nalezy zwréci¢é uwage na watek

rozwojowy zwigzany z istniejgcym w systemie potencjatem
niebezpieczenstwa i z warunkiem (4). Potencjat
zabezpieczeniowy, z punktu widzenia operatora systemu,
jest wykorzystywany do neutralizowania pojawiajacych sie
proceséw destrukcyjnych w uktadzie transmisji danych.
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