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Koncepcja systemu monitorowania ruchu pojazdéw drogowych

Streszczenie. Doktadne okreslanie potozenia pojazdu drogowego jest jedng z najwazniejszych kwestii w transporcie. Systemy monitorujgce ruch
pojazdéw korzystajg z osiggnie¢ informatyki, telekomunikacji, elektroniki i nawigacji satelitarnej. Skuteczng metodg zwiekszenia bezpieczenstwa
oraz przestrzegania i nieuchronnego egzekwowania prawa w ruchu drogowym mogfoby stac¢ sie wprowadzenie centralnego systemu monitorowania
ruchu pojazdéw, stale rejestrujgcego potozenie i predko$c¢ pojazdéw oraz dane kierowcy. Artykut przedstawia koncepcje systemu uwzgledniajgca

bezpieczenstwo danych uzytkownika.

Abstract. Precise determination of a vehicle location is one of the most significant issues in the field of transport. Movement monitoring systems for
road vehicles are strictly base on achievements of telecommunications, electronics and satellite positioning systems. One of the most efficient ways
to improve road safety and law enforcement in road traffic would be introduction of a global vehicle movement monitoring system, constantly
supervising position and speed of vehicles along with driver personal data. The paper presents an idea of a movement monitoring system for road

vehicles. (Movement monitoring system for road vehicles).

Stowa kluczowe: system monitorowania potozenia, telematyka, mechatronika samochodowa.
Keywords: position monitoring system, telematics, car mechatronics telematics.

Wprowadzenie
Doktadne okreslanie potozenia pojazdu drogowego jest

jedng z najwazniejszych kwestii w transporcie. Satelitarne

systemy pozycjonowania GNSS (Global Navigation Satellite

System) majg szerokie zastosowanie w sektorze drogowym

(transportowym), poczynajagc od monitorowania pozycji

pojazdow, poprzez samochodowe odbiorniki nawigacyjne

i automatyczne systemy obstugujgce drogi ptatne, konczac

na zastosowaniach zwigzanych 2z bezpieczenstwem

w ruchu drogowym. W transporcie drogowym systemy

okreslania pozycji majg szczegdlne zastosowanie

w dziedzinach takich jak [1,2,7,17]:

e monitorowanie pozycji jednostek transportowych ze
specjalnym uwzglednieniem pojazdéw przewozacych
ludzi oraz materiaty niebezpieczne,

e zarzadzanie i sterowanie flotami pojazddw,

e nawigacja pojedynczych obiektéw transportowych,

e poprawa poziomu bezpieczenstwa w transporcie.
Dodatkowym atutem wynikajagcym z uzycia systemow

pozycjonujgcych pojazdy jest mozliwos¢ wykrycia faktu ich

kradziezy i w nastepstwie tego ustalenia doktadnego
miejsca ukrycia. W Polsce w dalszym ciggu dokonywane sg
przestepstwa kradziezy pojazdéw, ktére ging z ulic i drog
lub parkingédw samochodowych [18]. Wykrywalnos¢ tego
zjawiska jest stosunkowo niska — udaje sie wskazaé
sprawcow zaledwie co czwartego przestepstwa [3].

Zastosowanie systemow satelitarnych w transporcie
samochodowym

Niskie ceny odbiornikéw satelitarnych powodujg duzg
dostepnosé systemow nawigacji samochodowej. Aktualnie
w Unii Europejskiej ponad ¢wieré miliarda pojazdéw jest
wyposazonych w nawigacje satelitarng. Gwarantuje to
ciggty rozwdj technologii przeznaczonych dla uzytkownikéw
tego segmentu takich jak: odbiorniki satelitarne wraz
z mapami cyfrowymi, systemow informowania o sytuacji na
drogach i bazie turystycznej, serwiséw pogodowych itp.
Producenci pojazdéw w duzej mierze oferujg wbudowane
odbiorniki nawigacyjne, aczkolwiek istnieja takze bardzo
popularne, uniwersalne systemy nawigacji wykorzystujgce
urzgdzenia mobilne. Spotykane rozwigzania oferujg szeroki
wachlarz mozliwosci. Oprocz standardowych dostepnych
opcji okreslania i wizualizacji potozenia pojazdu na cyfrowe;j
mapie, dostepne sg takze opcje wyszukiwania i planowania
trasy przejazdu, obliczania jej parametréow (czasu,
odlegtosci), planowania miejsc odpoczynku, uruchomienia

systemu automatycznego przesytania informacji eCall
i zdalnego  serwisowania pojazdu. Czesto poza
standardowo dostarczanymi mapami, aktualizowanymi

w urzadzeniu okresowo, producenci oferujg opcje auto-
matycznego aktualizowania mapy oraz informacje o sytuacji
na drogach poprzez komdérkowg transmisje danych [2].

Transport, pomimo rozwoju technologicznego jaki
dokonat sie¢ w ostatnich kilkunastu latach, wcigz zalicza sie
do niebezpieczniejszych dziedzin gospodarki poprzez
wystepowanie duzej liczby wypadkéw drogowych z ofiarami
S$miertelnymi lub powaznymi uszczerbkami na zdrowiu
[7,18]. Rozwijanie nawigacyjnych systemdéw satelitarnych
oraz powszechnego dostepu do nich moze wptyngé na
poprawe bezpieczenstwa w Polsce i zmniejszenie liczby
wypadkéw w poréwnaniu do innych krajéw europejskich.
Popularyzacja nawigacji satelitarnej i systeméw z nig
zwigzanych doprowadzi takze do zwigkszenia
niezawodnosci i efektywnosci transportu, a w efekcie do
oszczednosci [2,7].

System monitorowania ruchu pojazdéw drogowych

Najbardziej skuteczng metodag zwiekszenia
bezpieczenstwa oraz przestrzegania i nieuchronnego
egzekwowania prawa w ruchu drogowym bytoby

wprowadzenie systemu monitorowania ruchu pojazdéw
drogowych (SMRP), czyli ciagtego rejestrowania potozenia
i predkosci pojazdéw oraz danych kierowcy. W poczatkowe;j
fazie system mogtby testowo obejmowac tylko kierowcow
i pojazdy transportu miejskiego. Datoby to mozliwosé
dodatkowego wykorzystania systemu do obstugi pasazeréw
— mozliwos¢ wybrania najblizszej wolnej taksowki czy
sprawdzenie pozycji autobusu. System ten zapewniatby
takze nadzorowanie zachowania kierowcy zwiekszajgc
bezpieczenstwo przewozonych pasazeréw lub tadunkéw.

Modut sieciowy

Dane Baza
@ MPdlf' z pojazdu danych
<«—1POJ
Odpowiedz
systemu

Rys. 1. Idea dziatania systemu monitorowania ruchu pojazdéw

Proponowany system sktada sie z modutu sieciowego —
Centralnej Bazy Danych (CBD) wspétdziatajgcej
z systemami zewnetrznymi oraz z modutu pojazdu (MP),
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ktéry wspétpracuje z kamerami, odbiornikiem GPS (Global
Positioning System) i modutem GSM (Global System for
Mobile Communications), a takze z czytnikiem kart
elektronicznego prawa jazdy (EPJ) [7,17].

Schemat dziatania systemu pokazuje rysunek 1.
W pojezdzie  zainstalowany jest modut  sterujacy
gromadzacy dane z urzgdzen peryferyjnych (kamery,
odbiornik GPS) i przekazujacy je wraz z danymi kierowcy
do Centralnej Bazy Danych w celu zapisania, weryfikac;ji
oraz kontroli. Koncowe wyniki, np. liczba punktéw karnych
kierowcy, sg przekazywane do modutu pojazdu, ktory
informuje kierowce o otrzymanych powiadomieniach.
Ponadto modut sieciowy moze informowaé odpowiednie
stuzby (systemy) o prébie kradziezy pojazdu lub jego
nieuprawnionym uzyciu itp.

Modut sieciowy

Centralna Baza Danych jest gtéwnym elementem
systemu. Zawiera informacje o kierowcy, uzytkowanym
przez niego pojezdzie i pozycji (trasie). Umozliwia ona
przetwarzanie danych na potrzeby stuzb porzadkowych
i informowanie patroli o zagrozeniach w ruchu drogowym.
Catos¢ komunikacji odbywa sie w oparciu o istniejaca
infrastrukture sieci GSM. Dane wrazliwe sg zaszyfrowane
i zabezpieczone.

Modut pojazdu

Modut pojazdu sktada sie z kamer, odbiornika GPS,
modutu  GSM i czytnika prawa jazdy. Uzytkownik
w pierwszej kolejnosci wczytuje przyktadajgc do urzgdzenia
karte prawa jazdy w standardzie MIFARE [4,8,9]. Zapisane
sg w niej dane kierowcy (w postaci zaszyfrowanej), ktore
bedg weryfikowane w CBD. Kamery nagrywajg obraz
w trybie ciggtym zapisujgc go w pamieci urzgdzenia. Modut
pojazdu, poprzez swoj sterownik, mogtby analizowaé obraz
odczytujac znaki drogowe i ustalajgc dopuszczalng
predko$¢ pojazdu. Po ustaleniu pozycji i predkosci
przesytalby do CBD takze informacje o popetnionych
wykroczeniach.

Kamery
przednia i tylna

l

z Sterownik
Odbiornik GPS [—* z modutem
pamieci

©

Czytnik
elektronicznego
prawa jazdy

le—

Modut GSM

3 —dane: nawigacyjne,
uzytkownika,
informacje
z bazy danych

1-dane uzytkownika
2 - dane nawigacyjne

Rys. 2. Schemat modutu pojazdu

Podczas projektowania systemu monitorowania ruchu
pojazdéw uwzgledniono bezpieczng identyfikacje
i uwierzytelnianie  uzytkownika ~za  pomocg  karty
elektronicznej. W systemie zastosowana zostanie
szyfrowana transmisja danych miedzy modutem pojazdu,
abazg CBD zwykorzystaniem transmisji SSL (Secure

Socket Layer) zwigkszajacej bezpieczenstwo danych
[1,2,16]
Elementy Modutu Pojazdu

Gtéwnym elementem przykladowego modutu

nawigacyjnego pojazdu moze by¢ mikrokontroler z rodziny
STM32f3 z rdzeniem Cortex M4. Mikrokontroler taktowany
jest zegarem o czestotliwosci 72 MHz, posiada 48 kB
pamieci RAM oraz 256 kB pamieci Flash. Dodatkowo moze
wspotpracowaé z zyroskopem np. L3GD20 w celu
monitorowania przechylen pojazdu w czasie postoju

(wykorzystanie posrednio do detekgcji kradziezy). Zyroskop
stuzy do pomiaru predkosci katowej w trzech osiach
0 maksymalnym zakresie pomiarowym do 2000 deg/s.
Przesytanie danych o predkosci katowej do mikrokontrolera
w tym przyktadzie odbywatoby sie poprzez interfejs SPI
(Serial Peripheral Interface). Mikrokontroler jako element
gldwny MP odpowiedzialny jest za komunikacje ze
wszystkimi  modutami urzgdzenia oraz odpowiednie
przetwarzanie danych. W propozycji Modutu Pojazdu
systemu monitorowania wymagane bedg dwa porty
szeregowe USART  (Universal =~ Synchronous and
Asynchronous Receiver and Transmitter) oraz interfejs SPI
w przypadku uzycia ww. zyroskopu. USART wykorzystuje
tylko dwie linie danych — linie TX (transmisji) oraz RX
(odbioru). Do okreslania pozycji pojazdu stuzy odbiornik
GPS, wykorzystujgcy na przyktad uktad FGPMMOPAGH [5],
pracujgcy w standardzie NMEA [7]. Zarbwno mikrokontroler
jak i odbiornik umozliwiajg prostg i wystarczajgco szybkg
transmisje miedzy sobg, wykorzystujgc interfejs USART.
Dane z odbiornika GPS przesytane sg do procesora
w postaci kodéw ASCIIl. Kazda ramka danych rozpoczyna
sie znakiem “$”, po ktérym wystepuje identyfikator typu
danych, dane, suma kontrolna, a po niej znak powrotu
karetki <CR> i nowej linii <LF>. W szeregu przesytanych
ramek najbardziej interesujgce, w aspekcie okreslania
potozenia, sg ramki GPRMC oraz GPGGA. Dane
nawigacyjne, po odpowiednim przetworzeniu w mikro-
kontrolerze, przesytane sg do modulu GSM na przyktad
Fibocom G510 [6]. Transfer danych odbywa sie takze
poprzez interfejs USART z wykorzystaniem komend AT.
Umozliwia to bezproblemowg komunikacje z dowolnym
modutem GSM/telefonem, niekoniecznie wymienionym
wczesniej. Jednakze wymaga to zainstalowania karty SIM
z aktywng ustugg transmisji w sieci GPRS (General Packet
Radio Service) [7]. Mozliwo$é obstugi przez proponowany
mikrokontroler wielu interfejséw dla urzagdzen peryferyjnych,
pozwala na rozbudowe MP o dodatkowe elementy takie jak
modut Bluetooth do komunikacji ze smartfonem kierowcy,
czujniki zblizeniowe czy podczerwieni.

Elektroniczne prawo jazdy / token identyfikacyjny

Do odczytu danych z transpondera (karty) wykorzystuje
sie czytnik bedacy urzgdzeniem nadawczo-odbiorczym
wraz z anteng. Karta elektroniczna lub token wykorzystuje
fale radiowe do transmisji danych oraz jej zasilania. Czytnik
wytwarza pole elektromagnetyczne (dla MIFARE
o czestotliwosci 13,56 MHz). Karta, posiadajgca uktady
rezonansowe dostrojone do tej czestotliwosci, gromadzi
energie fali w kondensatorach i gdy osiggnie ona
odpowiednig warto$¢, uktad scalony karty emituje
zakodowany sygnat odpowiedzi. Moze zawiera¢ on unikalny
numer karty oraz dodatkowe dane zapisane na karcie.
Urzgdzenie nie posiada wtasnego zrédfa zasilania, dlatego
do pracy wymaga zblizenia do czytnika na odlegtosé do
10 cm. Karta w standardzie MIFARE Plus posiada takze
zaimplementowany algorytm szyfrujgcy AES-128, ktéry
zapewnia wyzszy poziom bezpieczenstwa w poréwnaniu do
standardu MIFARE Classic uzywajgcego tylko autorskiego
algorytmu Crypto1. Algorytm szyfrujgcy wymaga jednak aby
czytnik posiadat odpowiadajacy karcie klucz. W tym celu po
nawigzaniu bezpiecznego potaczenia MP przesyta do CBD
UID (unikalny numer identyfikacyjny EPJ) i otrzymuje
z bazy odpowiadajgcy mu 128 bitowy klucz Ky, ktéry
zostanie wykorzystany do uwierzytelnienia karty, odczytania
i aktualizacji danych. Karta posiada 4 kB pamieci EEPROM
w 32 sektorach po 4 bloki i 8 sektoréw po 16 blokéw,
w ktéorych mozna przechowywa¢ dowolne dane [4,8].
W przypadku SMRP bedg to dane kierowcy, punkty karne,
uprawnienia do prowadzenia pojazdow, alerty (np. osoba
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poszukiwana, odebranie uprawnien). Kontrola mogtaby
odbywaé¢ sie przy zatozeniu, ze kazda karta bedzie
posiadata taki sam klucz nadrzedny Master Key dostepny
tylko dla urzadzen kontrolnych. Pozwoli to na odczytanie
danych z karty bez koniecznosci potgczenia z CBD.

Rys. 3. Token i karty w standardzie MIFARE [8]

Uwierzytelnianie EPJ
EPJ jako karta w standardzie MIFARE Plus pozwala na

uwierzytelnienie jej w czytniku (w trybie zabezpieczen karty

poziomu trzeciego) przy uzyciu szyfrowania algorytmem

AES. Caly proces uwierzytelniania jak i nastepujgca po nim

wymiana danych jest takze zaszyfrowana tym samym

algorytmem, ale z innym kluczem. Dzieki temu
minimalizowane jest ryzyko wycieku danych osobowych

z karty [9,10,13]. Proces ten wymaga posiadania przez

czytnik klucza K przypisanego do karty. W SMRP jest on

pobierany z serwera CBD w nastepujgcej kolejnosci [11]:

1. MP (czytnik) przesyta komende uwierzytelnienia EPJ
(karty) wraz z numerem klucza.

2. EPJ odczytuje z pamieci wybrany klucz K, generuje 16
bitowa liczbe pseudolosowg B i szyfruje jg kluczem K.
Nastepnie wysyta jg do MP.

3. MP odszyfrowuje liczbe B kluczem K otrzymujgc
wygenerowang przez EPJ liczbe B, generuje
pseudolosowg 16 bitowg liczbe A, przesuwa liczbe B
w lewo o 8 bitow tworzac liczbe B’, scala liczby B’ oraz
A (rezultatem jest 32 bitowa liczba), szyfruje je kluczem
Kki przesyta do MP.

16b 16 b

alz[e[s[=[ee[=] ][]~ [[~]-]o
alz[e[s]z[se[=] ][ ][]~ ]-]o

;‘ Y Y
15[1a[3f2fufo]o [8]7]6 is [a[3]2]2 iu
A+B
16 b
Szyfrowanie AES le—{ Klucz K
Klucz sesji K

Rys. 4. Generacja klucza sesji

4. EPJ po odebraniu danych deszyfruje je kluczem Ky ,
rozdziela otrzymang liczbe na A i B’, poréownuje B’
zliczbg B wygenerowang uprzednio i przesunietg
w lewo o 8 bitéw. Jezeli sg zgodne oznacza to, ze dane
sg poprawne i karta posiada wiasciwg liczbe A. EPJ
przesuwa w lewo liczbe A o 8 bitdéw tworzac liczbe A’
ktérg szyfruje kluczem K i przesyta do MP.

5. MP po otrzymaniu danych deszyfruje je kluczem K,
poréownuje liczbe A przesunieta o 8 bitbw w lewo

z odebrang liczbg A’ i jezeli sg réwne uwierzytelnia EPJ
generujgc klucz sesji Ks— zgodnie z rys. 4.

Szyfr blokowy

Szyfr blokowy AES (Advanced Encryption Standard) jest
szyfrem z tajnym symetrycznym kluczem (szyfrujgcym
i jednoczesnie  deszyfrujgcym). W systemie SMRP
wykorzystuje 128 bitowy klucz szyfrujgc dane w postaci
réwniez 128  bitowych blokéw (reprezentowanych
w algorytmie jako macierz stanu o wymiarze 4 x 4 bajty)
[12]. Charakteryzuje sie on duzg szybko$cig dziatania
i niskim uzyciem pamieci przez co efektywnie funkcjonuje
w wielu urzadzeniach, np. w kartach elektronicznych.
Rozmiar klucza definiuje liczbe transformacji w algorytmie
szyfrujgcym, w tym przypadku jest to dziesie¢ rund
szyfrujgcych. W ich sklad wchodza: AddRoundKey -
dodanie klucza rundy do szyfrowanych danych,
MixColumns — przeksztalcenie kolumny macierzy stanu,
ShiffRows — przesuniecie cykliczne wierszy macierzy stanu,
SubBytes — zamiana bajtéw macierzy stanu. Jako pierwsza
transformacja wykonywana jest AddRoundKey, a nastepnie
kolejno rundy algorytmu w kolejnosci: SubBytes, ShiftRows,
MixColumns, AddRoundKey (w ostatniej rundzie algorytmu
nie jest wykonywana MixColumns).

Klucz Dane
128
bitowy |
Macierz stanu S
I ByteSub
ShiftRows
I MixColumns
Generator . % | AddRoundKey
kluczy . )
rundy |

Runda 10

Dane
zaszyfrowane

Rys. 5. Schemat ogélny algorytmu AES

Klucz 10

Transformacja AddRoundKey polega na dodaniu
kolejnych bajtow klucza rundy do bajtow macierzy stanu
przy pomocy operacji bitowej XOR.

Soo | So1 | So2 | So3 Koo | Koi | Koz | Ko3 S'o0 | S'o1| S'o2i S'os
S1,0 i S1,1 | S12 1 S13 Ko | Ki1 | Ki2 | Ki3 S'10|S'11{ S'1,2 S'13
S20 ¢ S2,1 i S22 S23 @ K20 | K21 | K22 | Ka3 = S'20iS'21iS"%2iS5"3
S30 i S31 i S32 | S33 Ko | K31 i K32 | K33 S'30iS'31|S'32iS"33

Rys. 6. Transformacja AddRoundKey

Transformacja MixColumns dziata na kolumnach
macierzy stanu (stowach), ktére sag interpretowane jako
wielomian S(x) i sg mnozone przez staty wielomian C(x).

Wynikiem tych dziatan jest wielomian S’(x), ktérego
wspotczynniki sg elementami macierzy stanu S’.
S X 1
So,0 o So,2 i Sos3 S'oo S S'o2 i S'o3
S11 ) S'11 [ )
S1,0 S12 | S13 R C(x) S'10 . S'12i S'13
S20| S21 S22 Sa3 S'20| S'21 (S22 S
Ss0| S31 [S32i S33 S'30| S'31 [S'32 i S'33

Rys. 7. Transformacja MixColumns
Transformacja ShiftRows przesuwa element macierzy

w lewo o ,n” pozycji bajtowych, gdzie liczba ,n” jest rowna
numerowi wiersza w macierzy stanu.
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So0 | Soa1 | So2 | So3in=0 So0 | So1 | So2 i Sos
S10 i S1,1i S12 | S13 in=1 S11§ S1,2§ S1,3 i S10
S20{ S21 | S22 | S23 ip=2 7 S22 S23 1 S20 ¢ S21
S30i S31{ S321i S33{n=3 S33 i S30! S311i S32

Rys. 8. Transformacja ShiftRows

Transformacja  SubBytes wykonuje podstawienia
w macierzy stanu na wartosci bajtowe z tablicy podstawien.
Wprowadza to wiekszg nieliniowos$¢ przeksztatcen podczas
szyfrowania.

So0 i So1 i So2 | Sos S'00 i S'o1i S'o2i S'o3
S10 i S11 | S12 SubBytes » S'12] S'13
S20i S21 i S22 ¢ S23 S'20{S'211S"%2iS"%3
S30i S31i S32¢ S33 S'30{S'31iS'32iS'33

Rys. 9. Transformacja SubBytes

W proponowanym algorytmie szyfrujgcym klucz mozna
w obecnym czasie ztamac¢ jedynie poprzez atak typu ,brute
force”. Polega on na sprawdzaniu wszystkich kombinaciji
klucza, co przy zastosowaniu 128 bitowego szyfrowania
zapewnia 2'?® ‘mozliwych kombinacji. Czas potrzebny do
wykonania tego zadania zalezy od czasu wykonania
pojedynczego sprawdzenia T oraz dtugosci klucza N [10].
W najgorszym przypadku jest to 2T aw optymalnym
przypadku klucz zostanie zlaman}/ po potowie mozliwych
préb, czyli po czasie rownym 2 2T Zak’radaj%c uzycie
superkomputera, dla ktérego T wyniostoby 10" s, czas
potrzebny do ztamania klucza metodg ,brute force” wynosi
w przyblizeniu 5,4*10% lat. Istniejg takze metody ataku na
ten rodzaj szyfrowania, ktére polegajg na analizie przebiegu
algorytmu szyfrujgcego i modyfikacji jego parametrow
poprzez oddziatywanie na urzadzenie realizujgce proces
szyfrowania, tak zwane ,side-channel attacks” [13].
Odpornos¢ na tego typu inwazyjne ataki musi zapewnic
fizyczna konstrukcja urzgdzenia (MP).

Transmisja danych

Transmisja danych pomiedzy sterownikiem w pojezdzie,
a bazg danych odbywa sie poprzez sie¢ GSM — protokét
TCP zabezpieczony przez standard SSL (Secure Socket
Layer), umozliwiajgcy bezpieczng transmisje przy uzyciu
certyfikatow.

4. Uwierzytelnienie karty

1. Nawiazanie bezpiecznego
pofgczenia
2. Transmisja UID karty

UID poprawny?
3. Transmisja klucza

TAK

|
Wybdr Ky
odpowiadajgcemu
przestanemu UID

CBD

Rys. 10. Schemat przeptywu danych

Nalezy umiesci¢ token (w standardzie MIFARE jedng
karte) w polu czytnika co umozliwi przesytanie zapytanie o
UID. Po jego odebraniu czytnik nawigzuje bezpieczne

potaczenie z CBD poprzez protokét SSL i przesyla tak
zabezpieczony UID karty. Jako informacje zwrotng czytnik
otrzymuje klucz uwierzytelniajgcy karty Kk. Jest on
wymagany do odczytania pozostatych danych z EPJ. Jako
iz potaczenie internetowe i transmisja danych jest
wymagana do uzycia EPJ, w obszarach poza zasiegiem
sieci GSM projektowany system nie bedzie funkcjonowad.
W przypadku terenu Polski, obszar ten jest minimalny [14].

Protokét transmisji szyfrowanej SSL
SSL jest protokotem typu klient-serwer umozliwiajgcym
bezpieczne potgczenie szyfrowane. Protokdt pozwala na
uwierzytelnienie serwera jak rowniez klienta. Wedtug
modelu OSI (petna nazwa Open Systems Interconnection
Reference Model) dziata on w warstwie prezentacji [15], co
pozwala zabezpieczaé protokoty warstwy najwyzszej.
Sesja SSL przebiega nastepujgco [16]:
1. nawigzanie pofgczenia wykorzystujgc protokét TCP
(Transmission Control Protocol),
2. wymiana danych (obstugiwanie, algorytmy szyfrowania,
certyfikaty),
uzgodnienie wspolnego zbioru algorytmow,
potwierdzenie tozsamosci serwera i klienta,
wymiana kluczy sesyjnych,
transmisja danych.

o0 R

ClientHello————————>
[¢——SerwerHello——
|¢——Certificate———
|[€———ServerKeyExchangg—————|
|[€——CertificateRequest————|
<«——ServerHelloDone——————

Certificate——————»]

ClientKeyExchangeg———————p|
CertificateVerify—————»]
ChangeCipherSpec—————|

Klient
Serwer

Finished:
|€&—————ChangeCipherSpec——]
|[¢——Finished

Rys. 11. Schemat sesji SSL

Schemat uwierzytelnienia klienta (MP) jak i serwera
(CBD) przedstawia rys. 11. Zwrot strzatek okresla kierunek
transmisji w protokole.

— ClientHello — przesytane jest do serwera zapytanie
zawierajgce informacje o obstugiwanym protokole,
algorytmach szyfrujgcych i algorytmach kompresujgcych
dane, identyfikatorze sesji oraz liczbie pseudolosowej
wykorzystywanej do generowania kluczy.

— ServerHello — odpowiedz serwera kryjgca parametry
potgczenia, wersje protokotu, parametry szyfrowania,
kompresji oraz liczbe pseudolosowa.

— Certificate — serwer przesyta swoj certyfikat.

— ServerKeyExchange — serwer przesyla swoj
publiczny.

— CertificateRequest — transmitowane jest zapytanie do
klienta o jego wiasny certyfikat.

— ServerHelloDone — komunikat przesytany o gotowosci
serwera do dalszego zestawiania potgczenia.

— Certificate — klient odsyta do serwera swoj certyfikat.

— ClientKeyExchange — transmitowany jest klucz sesji,
ktory jest zabezpieczony publicznym kluczem serwera
wygenerowanym przy uzyciu liczb pseudolosowych.

— CertificateVerify — sprawdzana jest poprawnos¢

certyfikatu klienta poprzez podpisanie kluczem

prywatnym wszystkich dotychczas ustalonych
parametrow potgczenia i przestanie ich do serwera.

ChangeCipherSpec — przesytane sg komunikaty

o przejsciu do transmisji danych szyfrowanych.

klucz

PRZEGLAD ELEKTROTECHNICZNY, ISSN 0033-2097, R. 93 NR 10/2017 67



— Finished - transmitowane sg dane zawierajgce
zaszyfrowany MAC (kod uwierzytelnienia wiadomosci),
ktory odbiorca deszyfruje i sprawdza jego integralnosé.
Jezeli MAC nie jest zgodny to potgczenie jest btednie
uwierzytelnione i dalsza transmisja nie nastepuje.

Mozliwe jest odtworzenie przerwanego lub zakonczonego

potgczenia SSL bez ponownego uwierzytelnienia obu stron.

W  komunikacie ClientHello zawarty jest numer

identyfikacyjny ostatniej sesji, jezeli serwer go rozpozna to

wymiana danych moze byé zabezpieczona poprzednio
wygenerowanym kluczem.

Centralna Baza Danych

Relacyjna baza CBD zawiera dane uzytkownikéw
wprowadzone przez administratora systemu. Numer UID
Elektronicznego Prawa Jazdy jest przyporzadkowany
w bazie do uzytkownika, umozliwiajac dostep jedynie przy
jego uzyciu. Ponadto baza zawiera klucz, ktéry stuzy do
identyfikaciji i uwierzytelnienia miedzy MP a EPJ.

Tab. 1. Struktura danych w CBD dla pojedynczego uzytkownika

Baza uzytkownika
Tabela 1 Tabela 2
Dane Klucz . .
uiD identyfikacyjne | EPJ Dane nawigacyjne | Alerty
Pozostate Predkos¢
informacje ®
Uprawnienia 5
.% do kierowania .g Pozycja o
= pojazdami 3 1S
o] [ee] [=
~ PESEL N Czas S
i s
Imie | Data_, god_zma, 2
; pozycja pojazdu,
nazwisko o
predkosé

Gdy CBD przesle klucz karty do MP, zapisuje UID
w tabeli MP. Tabela MP zawiera dane o uzyciu czytnikéw
(pojazdéw) przez uzytkownikdw. Zapisywane w niej sg
takze dane o zaprzestaniu uzycia pojazdu. Umozliwia to
identyfikacje kierowcy w danym okresie uzytkowania oraz
analize wykorzystania EPJ. W polu Dane dodatkowe mogg
by¢ umieszczone informacje wygenerowane przez MP,
a dotyczgce bteddw urzadzenia lub potgczenia.

Tab. 2. Struktura danych w CBD dla pojedynczego modutu pojazdu

Tabela MP
Wymagane Data i czas Dane dodatkowe
uiD ymagan rozpoczecia, (brak potaczenia,
uprawnienia 8 : L
zakonczenia uprawnien)

Czestotliwo$¢é dodawania rekordéw do bazy uzalezniona
jest od priorytetu uzytkownika, ktéry moze by¢ definiowany
przez MP lub samg CBD. Pozwala to na pierwszenstwo
pojazdow  uzytku  publicznego lub  uzytkownikéw
zwigkszonego ryzyka nad innymi. Dane te sg zapisane
w pamigci EPJ i mogg by¢ modyfikowane przez algorytmy
CBD przy uzyciu czytnika MP.

Podsumowanie

Przedstawiony projekt SMRP pozwoli na zarzgdzanie
i nadzorowanie ruchem pojazdéw. Jego wazng cechg jest
bezpieczenstwo danych uzytkownika, ktére musi byc¢

zapewnione na kazdym etapie jego uzytkowania.
Zapobiega to uptywowi danych osobowych do oséb
niepowotanych. Proponowane metody i algorytmy transmisji
jak i autoryzaciji klienta uchodzg za bezpieczne i odporne na
wiekszos¢ atakow. Zaktadajgc prawidtowg konstrukcje MP
jak i jego zabezpieczenie mozna wnioskowac, ze system
ten spetni zaktadane zatozenia uzytkowe — zapewniajgc
jednoczesénie bezpieczenstwo danych. Jednakze z kazdym
rokiem zwieksza sie moc obliczeniowa komputeréw, co
skutkuje zwiekszeniem prawdopodobienstwa znalezienia
stabosci algorytmu szyfrujgcego czy tez zmniejszeniem

czasu potrzebnego do jego =zlamania. Dlatego tez
w przypadku wdrozenia rozwigzania, wszystkie
zabezpieczenia muszg by¢ aktualizowane zgodnie

z najnowszymi trendami bezpieczenstwa. Kosz obstugi
prezentowanego systemu zalezy w duzej mierze od jego
powszechnosci. Zwiekszenie liczby uzytkownikdw systemu
spowoduje spadek kosztu jednostkowego. Optatg instalaciji
urzgdzenia w pojezdzie mozna obcigza¢ producenta
pojazdu lub jego uzytkownika. Operator poniesie wydatki
zwigzane tylko z transmisjg danych z CBD.
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