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Projektowanie i testowanie elementéw biometrycznego systemu
informacyjnego z uzyciem wirtualnej rzeczywistosci

Streszczenie. W niniejszym artykule poruszona zostata problematyka projektowania i testowania urzadzenia technicznego, przy uzyciu $rodowiska
wirtualnej rzeczywisto$ci. Zaprezentowane zostaty mozliwosci tego typu rozwigzania jako odpowiednika dla klasycznych (czasami) kosztownych
metod. Przyktadem mozliwo$ci realizacji takiego procesu byto prototypowanie bramki do automatycznej granicznej odprawy osob.

Abstract. In this article, we touch the issues of measuring and adjusting the ergonomics of the device on example of biometric automatic check-in
gate during prototyping process, using virtual reality. We presented the possibilities of this type of tests processes in opposition to conventional
costly methods. (Designing and testing components of biometric information system using virtual reality)
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Wprowadzenie

Coraz wiekszg role w naszym zyciu odgrywajg réznego
rodzaju systemy informacyjne. Niejednokrotnie wymagaja
one nie tylko przetwarzania duzej ilosci danych ale réwniez
potozony jest duzy nacisk na kwestie tatwosci obstugi takich
systeméw szczegdlnie w kontekscie aspektow zwigzanych
z ergonomig ich uzytkowania. Mowa tu oczywiscie o HMI [1,
2], ktére to wspodiczesnie mogag przybieraé bardzo
zréznicowane formy. Poczawszy od prostego
mechanicznego manualnego kontaktu z przyciskami konsoli
operatorskiej a skonczywszy na zaawansowanych
systemach rozpoznawania gtosu, gestow i eye-trackingu.

Kluczowsg role odgrywa wiec projektowanie i testowanie
takich systeméw zwtaszcza w obszarach na styku techniki

oraz psychofizycznych i percepcyjnych mozliwosci
cztowieka.
Z pewnoscig systemy biometryczne tez mozemy

zakwalifikowaé¢ do takich rozwigzan gdzie w/w zagadnienia
sqg istotne [3, 4, 5]. W rozwigzaniach tego typu mamy m.in.
do czynienia z koniecznoscig interakcji ,uzytkownikow”
systeméw ze sprzetem technicznym wiladnie poprzez
pobranie od nich odpowiednich cech biometrycznych,
ktéorymi moga by¢ np.: odcisk palca, obraz teczéwki czy
ksztalt dtoni.

We  wspotczesnych  systemach  kontroli  ruchu
granicznego kluczowg role odgrywajg dwie cechy
biometryczne: wizerunek twarzy oraz wzor linii papilarnych.

Natomiast prowadzone sg prace nad mozliwoscig
wykorzystania rowniez innych modalnosci, np.: obraz
teczowki, probka gtosu czy cechy antropometryczne.
Autorzy  niniejszego  artykulu  mieli  mozliwosé
uczestniczenia w wielu projektach zwigzanych
z opracowaniem elementow systemow informacyjnych

(biometrycznych) dla Polskiej Strazy Granicznej (rys. 1).

Rys.1. Pilotazowa bramka biometryczna — Medyka 2015

Proces projektowania i uruchamiania takich systemoéw
bywa jednak zlozony. W zaleznosci od przyjetego
rozwigzania wymagane moze by¢ uzycie zaawansowanych
narzedzi, zaréwno technicznych jak i programistycznych.
Realizowane prace projektowe dotyczyly, w gidwnej mierze,
poszukiwania rozwigzah umozliwiajgcych usprawnienie
dziatania  biometrycznego  systemu informacyjnego.
Nadrzednym celem byto zaproponowanie takich rozwigzan,
ktore pozwolityby skroci¢ czas kontroli podréznych (wzrost

szybkosci dziatania) przy jednoczesnym zachowaniu
wymagan doktadnosciowych oraz utrzymaniu ergonomii
obstugi systemu przez podroéznego. W artykule

przedstawiono autorskie podejScie do rozwigzywania
pewnej grupy probleméw projektowych. Bazuje ono
bowiem, na wykorzystaniu srodowiska wirtualnego.

Problem badawczy i metoda badawcza

W realizowanych w zespole projektach, dotyczacych
automatyzacji biometrycznych systeméw informacyjnych
dla obstugi podréznych spoza strefy Schengen (tzw. TCN —
Third-Country Nationals), czesto pojawia sie problem
z ergonomig proponowanych rozwigzan [6]. Tego typu
zagadnienia wystepujg miedzy innymi w przypadku
interakcji z czytnikami biometrycznymi. W zaleznosci od
typu kontroli granicznej, to zagadnienie moze mieé
mniejsze lub wieksze znaczenie. Jednak na pewno jest ono
istotne w sytuacjach, kiedy to podrézny wchodzi w taka
interakcje. Przyktadowo obstuga czytnika linii papilarnych
[7] wymaga odpowiedniego utozenia palca (rys. 2).

Rys. 2 Utozenie palca do skanowania linii papilarnych

W przeciwnym wypadku urzgadzenie nie jest w stanie
pobra¢ odpowiedniego wzoru minucji. Jesli proces jest
nadzorowany przez funkcjonariusza Strazy Granicznej,
stosowne uwagi mogg zosta¢ przekazane podréznemu.
Najwicksze problemy mogg sie pojawi¢ w sytuacjach
automatycznej odprawy. Brak wizualnego nadzoru przy
pobieraniu  cechy biometrycznej skutkowa¢ bedzie
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blokowaniem pracy systemu i w efekcie wydtuzeniem
catego procesu kontroli. Wobec powyzszego wazng rzeczg
jest mozliwos¢ testowania systemu pod katem

wystepowania ewentualnych problemow.

W przypadku odprawy automatycznej wymagana jest
réwniez weryfikacja wizerunku twarzy. Na przejsciach
granicznych mozna spotka¢ rozwigzania wykorzystujgce
pojedynczg ruchomg kamera, ale i takie ktére wykorzystujg
bardziej ztozony system wizyjny (rys. 3).

Rys. 3. Przyktady bramek biometrycznych — skanowanie twarzy

Ucieczkg od rozwigzan mechanicznych (wymagajacych
dodatkowego okreslania wzrostu podroznego lub pozyciji
twarzy) moze by¢ uzycie kilku kamer rozmieszczonych
przestrzennie i odpowiednio dobranym ich polem widzenia.

W rozwigzaniach automatycznych nie tylko fakt
pobierania cech biometrycznych jest istotny, ale réwniez
okreslona procedura. Oznacza to, ze pewne czynnosci
muszg zosta¢é wykonane w okreslonej kolejnosci.
W zwigzku z tym, koniecznoscig staje sie testowanie nie
tylko izolowanych funkcji, ale i catej procedury.

Tego typu zagadnienia pojawiajg sie miedzy innymi
w funkcjonowaniu bramki ABC (Automated Border Control).
Aby proces weryfikacji podréznego mogt zostaé
zainicjowany, w pierwszej kolejnosci musi zosta¢ uzyty
paszport, z ktérego to pobierane zostang stosowne dane.
Dopiero w kolejnych krokach istnieje mozliwo$¢ pobrania i
weryfikacji cech biometrycznych.

Przytoczone informacje jednoznacznie wskazujg na
pewien specyficzny stopien zlozonosci tego typu
biometrycznych systemoéw informacyjnych. Zanim wiec
opracowany zostanie fizyczny model urzgdzenia czy
systemu, wskazana bylaby mozliwos¢ jego testowania,
uzywajgc do tego celu np. zaawansowanego symulatora
3D.

W tym miejscu oczywiscie powstaje pytanie jaki miatby
to by¢ symulator. Jako Ze wskazane jest testowanie
aspektow ergonomicznych, dobrze bytoby méc symulowaé
zjawiska z aktywnym udziatem potencjalnych
uzytkownikdw. Dobrze bytoby réwniez moéc w jakims
zakresie odzwierciedli¢ sytuacje, ktére testowane sg np.
podczas badan pilotazowych urzadzen i systemow.

Majgc na uwadze powyzsze, ogodlnie sformutowane
wymagania, zaproponowano uzycie wspotczesnie coraz
bardziej popularnego $rodowiska, jakim jest Wirtualna
Rzeczywistos¢ (VR). Aby rozwigzanie takie spetniato nasze
oczekiwania, musi ono zawiera¢ zaroéwno wydajny silnik
fizyki VR jak iwspotpracujgcy z nim system pomiarowy
pozycjonujgcy obiekty w czasie rzeczywistym.

Uzywajgc takich narzedzi sam proces testowania
realizowany jest poprzez ,zanurzanie sie” testera
w realistycznej scenie, zsyntezowanej komputerowo oraz
jego interakcje z obiektami  wirtualnymi. Czynnosci
wykonywane przez osobe testujgcg sg rejestrowane przez
optoelektroniczny system pomiarowy a zebrane dane
z poszczegolnych  sesji  pomiarowych sg nastepnie
analizowane i w efekcie pozwalajg modyfikowa¢ geometrie
i funkcje testowanych komponentow.

Czynnikiem decydujgcym o mozliwosci uzycia aplikacji
VR do wykonywania tego typu testow jest system
pomiarowy MoCap [8]. Istnieje kilka dostepnych rozwigzan
z tego zakresu. Z pewnoscig najbardziej znane sg systemy
wizyjne, ktére dokonujg pozycjonowania obiektow
wyposazonych w znaczniki, pasywne lub aktywne. Kolejne
rozwigzanie moze bazowac¢ na inercyjnych systemach
nawigacyjnych z uzyciem czujnikow typu MEMS [9]. Do
testébw uzyto jednak jeszcze inny system pozycjonujacy
obiekty na ograniczonej przestrzeni tzw. SteamVR. (rys. 4).
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Rys. 4. System pozycjonowania postaci - SteamVR

Jego funkcjonowanie opiera sie na wykorzystaniu
dwoéch typow nawigacji. Pierwszy to aktywna technologia
optoelektroniczna, zlaserowym pods$wietlaniem sceny
i detekcjg promieniowania przez konstelacje modutéw
detekcyjnych. Druga technologia to, wspomniany juz,
system nawigacji w oparciu o dane z czujnika IMU (ang.
Inertial Measuring Unit). Do badan uzyto zmodyfikowanej
wersji systemu. Testy przeprowadzano na ograniczonej
przestrzeni (powierzchnia robocza 4,5 m x 3 m) Tak
skonfigurowany system do celdéw eksperymentalnych
umozliwial wyznaczanie pozycji iorientacji obiektéw ze
stabilnoscig odpowiednio: Ax < 0,3 mm i Aa < £ 0,020.

Oczywiscie nie tylko lokalizacja i orientacja testera sg
istotne w procesie testowania. System zostat wyposazony
w dodatkowy modut odpowiedzialny za pozycjonowanie
dtoni. Do tego celu uzyto komponentu LeapMotion [10]. Jest
to kolejna optoelektroniczna technika pomiarowa — typu
Stereo Vision [11]. Poza klasycznym obrazem generuje on
réwniez informacje odlegtosciowg. Dane te pozwalajg
syntezowa¢ model szkieletowy dioni, a w efekcie réwniez
bardzo realistyczng reprezentacje dtoni w Srodowisku
wirtualnym, ktéra rowniez jest w stanie odzwierciedla¢
naturalne ruchy palcéw w czasie rzeczywistym (rys. 5).

Wirtualna reprezentacja dioni

HMD

%‘%ﬁm Leap Motion
Rys. 5. System LeapMotion do $ledzenia ruchéw dtoni

Sama wizualizacja ruchéw dioni ipalcéw nie
oferowataby wymaganej funkcjonalnosci pomiarowe;j.
Konieczne bylo sprzezenie uktadow wspotrzednych testera
(SteamVR) oraz uktadu wspétrzednych jego dtoni
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(LeapMotion). Z tak przygotowanym systemem
pomiarowym mozna bylo przystgpi¢ do opracowania
testowych $rodowisk wirtualnych.

Wyniki

Jednym z kluczowych elementéw w procesie testowania
w $rodowisku VR  jest wygenerowanie wysoce
realistycznych reprezentacji interesujgcych nas obiektow.
Tak tez zostato to zrealizowane w przypadku bramki
biometrycznej ver.2. Jej pierwowzorem byla bramka
testowana na przejsciu granicznym w Medyce. Wstepny
projekt typu CAD ewoluowat. Kolejne reprezentacje modelu
byly umieszczane w $rodowisku wirtualnym. Zadaniem
testerow, operujgcych  wimmersyjnym  $Srodowisku
wirtualnym, byto wchodzenie w interakcje z bramka (rys. 6).
W przypadku testowania bramki ABC skupiono sie na
3 modutach  funkcyjnych  (wizyjny, linii  papilarnych,
paszportu).

Oswietlacze
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\:_ i z podgladem
obrazu

C ik = =
d:}T(tunrlnentéw z jednej z kamer
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Czytnik ﬁ w dioni

linii i
papilarnych \ ij
Rys. 6. Testowanie bramki ABC

Modut wizyjny zwigzany jest z pozyskiwaniem obrazu
twarzy, celem jej pozniejszej weryfikacji. Kluczowymi
elementami tego podsystemu sg: kamera oraz twarz
podréznego. Zracji wymagan na rozdzielczo$¢ obrazu
i zroznicowang pozycje glowy w kadrze (odlegtosé od
bramki i wzrost podréznego), zdecydowano sie na uzycie
dwoch kamer. Aby modut wizyjny mogt poprawnie
funkcjonowaé, nalezato rozwigza¢ zadanie polegajace na

okresleniu pola widzenia kamer iich wzajemnej
przestrzennej separacji (gérna i dolna kamera).
Obraz = Obrazy
widziarmy z kamer
przez - rzeczywistej
testera —“\ hramki
- Ob
Tester ez
dalekood O 2kamery Gérma
bramki i | wirtualngj kamera
-, bramki
Tester = : =
bramki kamera

Rys. 7. Obrazy z kamer wirtualnych i rzeczywistych

W standardowym podejsciu nalezatoby wykona¢ szereg
obliczen dla kazdej z kamer (parametry sensora, obiektywu,
odleglo$¢ obserwaciji), a nastepnie zakupi¢ iuruchomié

sprzet w konfiguracji zgodnej z przygotowang specyfikacja.
Uzywajgc $rodowiska wirtualnego jestesmy w stanie
rozwigzac to zadanie bez zakupdw sprzetu, a dodatkowo,
W znacznie szerszym zakresie i szybciej mozemy zobaczyé
efekty naszej pracy (rys.7).

Kazdy z parametrow systemu wizyjnego, np.: proporcje
obrazu, pole widzenia, punkt ostrzenia igtebie ostrosci,
jesteSmy w stanie dowolnie modyfikowa¢ w interfejsie
aplikacji symulacyjnej. Roéwniez separacja przestrzenna
wirtualnych kamer to zmiana wartosci zaledwie jednego
parametru. Wykonanie tych wszystkich operacji, na drodze
arytmetycznej, a potem na rzeczywistym sprzecie, mogtoby
by¢ utrudnione i z pewnoscig zajetoby zdecydowanie wiecej
czasu. Pozycjonowanie postaci oréznym wzroscie
w wirtualnej przestrzeni moze by¢ realizowane zaréwno
poprzez model symulacyjny wraz z animacja, jak réwniez
za pomocag imersji testerow w $rodowisku wirtualnym.
W kazdym z przypadkéw, aplikacja VR rejestruje parametry
uktadu wizyjnego, jak réwniez parametry przestrzenne
postaci (wzrost, odlegto$¢, widocznos¢ twarzy w kadrze
kazdej z kamer). W efekcie testowania modutu wizyjnego
w Srodowisku VR, wypracowano parametry dla fizycznej
reprezentacji urzadzenia, ktére to wyposazono w 2 kamery
Basler aca2000-50gc z obiektywami f=12 mm. Wysokos¢
instalacji dolnej kamery wynosi 1,46 m, a separacja
przestrzenna wynosi 0,36 m. Przy zalozonej minimalnej
odleglosci  pobierania  wizerunku twarzy, uzyskano
mozliwo$¢ uchwycenia w kadrze twarzy osoby o wzroscie
z przedziatu 1,40-2,09 m.

Kolejny modut, ktéry wymagat testowania, zwigzany byt
zobstugg czytnika linii papilarnych. Czeste bfedy
i opdznienia w dziataniu systemu wynikajg z niewtasciwego
przyktadania palcéw. Chcgc zminimalizowaé ten efekt
przeanalizowano kilka wariantéw w zakresie wysokosci
posadowienia czytnika, jak réwniez jego pochylenia.
W doborze tych parametrow nieocenione okazaty sie sesje
testowe w VR z przyktadaniem palcow przez rzeczywistych
testerow. Mimo, 2ze rejestrowane dane pomiarowe
pochodzity ze srodowiska wirtualnego, to jednak byly one

odzwierciedleniem rzeczywistych ruchow dtoni
rejestrowanych przez system pomiarowy (tys. 8).
Zarejestrowane wykresy pozycji iorientacji palca dla

réznych testeréw irdéznych sposobow montazu czytnika,
pozwolity wypracowa¢ parametry montazowe dla modutu
linii  papilarnych. W fizycznym rozwigzaniu przyjeto
wysokos¢ posadowienia (liczac od podfoza) 114 cm i kat
nachylenia (liczagc od poziomu w kierunku bramki)
skierowany w dot o 25°.

e

1

08 Palec na

czytniku
0,6 -

04 1 Podnoszenie
palca

= 1

Czytruk linn
-~ papi larnych

Wysokoéé od podioza [m

Czas [s]

Rys. 8. Przyktadanie palca do czytnika

Ostatnim modutem, ktéry uwzgledniono w testach, byta
obstuga przyktadania paszportu do czytnika dokumentéw.
Czynnos¢ ta nie nastrecza podréznym wiekszych kiopotow.
Jednak sam fakt wykonywania tej operacji jest istotny
w ustalaniu budzetu czasowego catej procedury kontroli.
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Celem przyspieszenia procesu kontroli podréznego
zaproponowano (jako wariant) modyfikacje ogodlnej
procedury obstugi bramki ABC. Wprowadzona zmiana
polega na tym, ze =zdjecia twarzy (do weryfikacji)
wykonywane sg w momencie podchodzenia podréznego do
bramki, a sam proces weryfikacji odbywa sie zaraz po
pobraniu danych biometrycznych z paszportu (rys. 9).

Obszar przechwytywania
obrazu twarzy do
weryfikacji biometrycznej

-
N
Skaner r_—""—a-_‘
przestrzen/ }
@

2.5m

Rys. 9. Strefy podej$cia do bramki

Funkcja ta, zanim zostata zaimplementowana w finalnej
procedurze obstugi bramki, przeszta szereg testéw wiasnie
w Srodowisku wirtualnym.

Whioski i podsumowanie

Zaproponowana metoda, polegajgca na uzyciu
w procesie testowania symulatora rzeczywistosci, okazata
sie bardzo uzyteczna. Sama implementacja tez nie
nastreczata wiekszych probleméw. Uzyte w $rodowisku
wirtualnym obiekty stanowity uproszczong wersje modeli
CAD wykorzystanych do budowy fizycznych
odpowiednikow. Taki wifasnie proces projektowania
i testowania zostat wykorzystany podczas budowy bramki
do automatycznej odprawy granicznej oséb (rys. 10).

Kamery

74 Ny Skaner

Stelaz systemu wizyjnege  Sezkielet montazowy ~— Gotowa bramka

Rys. 10. Testowanie i uruchamianie bramki

Uzyskane  pozytywne  wyniki ztestéw  bramki
biometrycznej na lotnisku w Modlinie potwierdzajg
uzytecznos¢ przyjetego rozwigzania (rys 11).

Podobne podejscie jest aktualnie stosowane przy
projektowaniu  tzw. korytarza biometrycznego. Idea
rozwigzania polega na przemieszczaniu sie podréznego
miedzy kolejnymi punktami poboru cech biometrycznych.
W rozwigzaniu tym $rodowisko wirtualne wykorzystywane
jest do analizy Sciezki ruchu oraz interakcji podréznego
z czytnikami na poszczegdlnych punktach kontroli.

Rys. 11. Pilotazowa bramka biometryczna — Modlin 2017

Zaproponowana metoda, z pewnoscig nie rozwigzuje
wszystkich probleméw  dotyczgcych  projektowania
i uruchamiania systeméw, moze jednak okazac sie cennym
i stosunkowo niedrogim rozwigzaniem wspierajgcym ten
proces.
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