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Koncepcja wirtualizacji ustug zabezpieczeniowych w stacjach

elektroenergetycznych

Streszczenie. Artykut opisuje koncepcje technologii wirtualizacji, ktére moga postuzyé do stworzenia nowej generacji Inteligentnych Urzadzen
Elektronicznych (IED). Przeglad koncepcji zostat oparty o rozwigzania informatyczne stosowane w konwencjonalnych systemach informatycznych.
Poddano analizie rozwigzania platform witalizacyjnych firm VMware oraz Microsoft pod kierunkiem wykorzystania w urzgdzeniach IED.

Abstract. The article describes the concept of virtualization technology, which can be used to create a new generation of Intelligent Electronic
Devices (IEDs). The presented overview of the concept was based on well-known virtualization concepts used in conventional systems. The
VMware and Microsoft platforms are analyzed under their potential application for IEDs virtualization. The concept of virtualization technology,
which can be used to create a new generation of Intelligent Electronic Devices
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Wstep

Odkad technologia mikroprocesorowa oraz
nowoczesne technologie cyfrowe weszty do systemow
zabezpieczeniowych i kontroli w stacjach
elektroenergetycznych, istotne zmiany zaczynajg zachodzi¢
lub juz zaszly w pracy uktadéw sterowania i zabezpieczen
stacji. Urzgdzenia IED (ang. Intelligent Electronic Devices)
stopniowo zastepujg tradycyjne przekazniki
zabezpieczeniowe, dotychczas pracujgce jako samodzielne
urzgdzenia zabezpieczeniowe. Urzadzenia IED majg
réwniez kilka wbudowanych, nowych funkcji. Wspotpracujg
z licznikami inteligentnymi, sieciowymi przetgcznikami
sterujgcymi, starego typu przekaznikami elektronicznymi,
jak i mechanicznymi. Z racji kompleksowosci nowych
rozwigzan, w przypadku wystgpienia nieprawidtowej pracy
urzadzenia IED, jak nieudane wylgczenie danego ciggu
zasilajgcego po wystgpieniu zwarcia lub przypadkowe
wylgczenie zdrowej linii, konsekwencje mogg by¢ fatalne
dla systemu elektroenergetycznego, a nawet doprowadzi¢
do katastrofalnych zdarzen kaskadowych typu Black-out
[1]. Doposazenie urzgdzen IED w narzedzia umozliwiajgce
biezgce diagnozowanie wtasnego stanu bytoby znaczgcym
dodatkiem w krytycznych miejscach systemu
elektroenergetycznego, moggcym usprawni¢ jego prace i
zmniejszy¢  prawdopodobienstwo  btednych  dziatan.
Automatyka stacyjna, realizowana z wykorzystaniem
inteligentnych  urzadzen elektronicznych (IED) oraz
technologii  komunikacyjnych sieci, mogtaby utatwi¢
skuteczne monitorowanie, lokalng i zdalng kontrole stacji,
zabezpieczen, biezace monitorowanie stanu aparatury
pierwotnej i wiele innych funkcji, ktére nie mogty by¢ tatwo
realizowane za pomocg konwencjonalnych urzadzen
zabezpieczajgcych lub/i sterowania. Aby rozwigzaé
problemy w wymianie informacji miedzy urzadzeniami IED
w stacji, ze wzgledu na stosowanie réznych urzadzen IED
od réznych producentéw, prace normalizacyjne dotyczace

komunikaciji urzgdzen rozpoczeto w Stanach
Zjednoczonych i Europie na poczatku lat 1990.
Stowarzyszenia inzynierow |EEE oraz IEC zgodzily sie
wspotpracowa¢ i stworzy¢é wspodlny standard dla

komunikacji w stacjach elektroenergetycznych, o nazwie
IEC-61850 [2]. Norma IEC-61850 odwzorowuje ustugi i
struktury danych w sieci Ethernet. Réwniez zawiera
definicje "profilu" protokotéw, modele danych, modele
abstrakcyjne definiujgce ustugi oraz wyjasnienie, jak dziata
komunikacja miedzy urzgdzeniami IED [3]. Ustugi
abstrakcyjne zdefiniowane w IEC-61850 mozna dopasowac
do wielu protokotow. Niektore obecnie stosowane metody

odwzorowania sg nastepujgce: MMS (ang. Manufacturing
Message Specification) oraz GOOSE (ang. Generic Object
Oriented Substation Event). Obstuga wiadomosci GOOSE
odbywa sie w trybie multicast, w zwigzku z tym nie mozna
ich adresowa¢ w sieci globalnej WAN (ang. Wide Area
Network), lecz sama adresacja musi by¢ przeprowadzona
jedynie wewnatrz sieci LAN (ang. Local Area Network). To
niedociggniecie stwarza problemy, gdy wiadomosci muszg
by¢ przenoszone miedzy stacjami. Proces wymiany danych
odbywa sie w sieci Ethernet, gdzie przekazywane sg rézne
typy wiadomosci, takich jak konfiguracja systemu, pomiary,
dane z biezgcego monitoringu elementéw systemu itp.
Komunikaty dotyczgce tych funkcji nie sg czasowo
krytyczne, w stosunku do wiadomosci GOOSE, jednak ich
ruch moze mie¢ wptyw na opoznienie wiadomosci GOOSE.
Dodatkowym problemem jest sam ruch w sieci, ktory
okresami moze by¢ intensywny [4]. Ze wzgledu na
przekazywanie krytycznych lub/i mniej krytycznych
wiadomosci w tej samej sieci Ethernet, nalezy
zaimplementowa¢ mechanizm  planowania  wymiany
pakietow sieci Ethernet. Kilka systeméw planowania
pakietow, ktérych celem jest kontrola przecigzen w
przetacznikach Ethernet, przedstawiono w [5].
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Rys. 1. Uproszczony schemat blokowy tradycyjnej wymiany
danych pomiedzy urzadzeniami IED Legenda: Eth -  ang.
Ethernet/Network Card - karta sieciowa; ang. Station Level -
poziom stacji; ang. Bay/Unit level - poziom urzadzenia; ang.
Process Level - poziom procesu,

Nowymi koncepcjami, o ktérych coraz czesciej sie
moéwi jest technologia wirtualizacji i przetwarzanie w
chmurze. Te dwie technologie otworzyly nowg przestrzen
badawczg, ktérg specjalisci od technologii sieciowej zaczeli
sie interesowaé. Pomyst wykorzystania wirtualizacji i
chmury jako podstawowej infrastruktury systemoéw
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automatyki  elektroenergetycznej po raz pierwszy
zaprezentowano w artykule o IEC-61850 w "chmurze" [6].
Roéwniez autorzy [7] pokazali, jaki potencjat drzemie w
rozwigzaniach wirtualnych oraz chmurze. W artykule [8]
zespot pod przewodnictwem J.W. Konki przedstawit swoje
podejscie w sprawie generowania ruchu wartosci
probkowanych SV. W tym artykule autorzy [8] przedstawili
szczegotowy opis formatu pakietow SV i wynikajgcy ruch
podczas wysylania takich pakietéw. Korzysci ptyngce z
wirtualizacji w nowoczesnej automatyce stacyjnej oraz
préby przezwyciezenia wyzwan i ograniczen zwigzanych z
wdrazaniem tych systeméw w oparciu o aktualnie dostepne
technologie opisano szczegdétowo w [9].
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Rys. 2. Uproszczony schemat blokowy koncepcji wirtualnej

wymiany danych pomiedzy urzgdzeniami IED

Niniejszy artykut zawiera koncepcje wykorzystania
wirtualizacji w dziedzinie automatyki zabezpieczeniowe;j.
Przedstawiony jest w fazie koncepcji testowy system
obstugi urzadzen zabezpieczeniowych, wykonywany na
kilku systemach wirtualnych, modelujgcy kilka
podstawowych zadan, w tym ustuge serwerowg i kliencka,
opartg na normie IEC 61850. Jednym z mozliwych testow
przeprowadzonych w tym systemie jest wysylanie i
odbieranie pakietow GOOSE za pomoca uruchomienia
ustug wysytania/odbierania pakietu na jednym serwerze
fizycznym, obstugujgcym kilka serwerdw wirtualnych.

Koncepcja wirtualizacji urzadzen automatyki stacyjnej

Urzadzenia IED (ang. Inteligent Electronic Device) w
klasycznym ujeciu sg rozwigzaniami  sprzetowymi,
modutami opartymi o systemy wbudowane SoC (ang.
System on a Chip) z wykorzystaniem réznych wariacji
architektury ARM i systeméw operacyjnych  Unix.
Przesytanie danych w protokole IEC-61850 odbywa sie za
pomocg sieci LAN wykonanej w standardzie Ethernet.
Fizyczng komunikacje (wymiane danych) pomiedzy
urzgdzeniami IED zapewnia fizyczny przetgcznik sieciowy
(ang. Network switch). Nalezy zaznaczy¢, ze kazda z
funkcji 1>, Al%, Z< ma klika progéw zadziatania. W ramach
jednego pola pracuje kilka takich urzgdzen. Stacja moze
by¢ ztozona z kilku lub kilkudziesieciu pél co daje w sumie
liczbe kilkudziesieciu urzgdzen IED i wielokrotnie wiekszg
liczbe funkcji zabezpieczeniowych, ktére sg na nich
uruchomione. Wykorzystany  standard komunikaciji
umozliwia fgczenie réznych urzadzen I[EC-61850 z
serwerami bazujgcymi na procesorach x86, wykorzystujgc
do tego celu m.in. systemy operacyjne Microsoft Windows
oraz rozne dystrybucje systemu Linux. W niniejszym
artykule zostata przedstawiona koncepcja wirtualizaciji
urzadzen IED (rys.2), a doktadniej dziatajgcych w nich
funkcji. Dzieki takiemu podejsciu koszty sprzetowe
wynikajgce z liczby zastosowanych urzgdzeh do ochrony
poszczegolnych pdl stacji sg zoptymalizowane. Dzieje sie
tak poniewaz jak najwieksza liczba funkcji
zabezpieczeniowych i innych ustug jest uruchamiana na
najmniejszej, ale zapewniajgcej wiasciwy poziom
bezpieczenstwa liczbie serwerdw.

Wirtualizacja w tym przypadku polega na
uruchomieniu wirtualnego systemu operacyjnego — warstwa
wirtualnej maszyny (ang. Virtual Machine Layer) na
dedykowanej platformie wirtualizacyjnej (ang. Virtual
Platform Layer), ktéra jest zainstalowana na fizycznym
serwerze — warstwa sprzetowa (ang. Hardware Platform
Layer), oraz uruchomienie oprogramowania petnigcego
funkcje  urzgdzenia IED. Komunikacja  pomiedzy
urzgdzeniami |IED jest mozliwa wewnetrznie dzieki
wirtualnemu przetgcznikowi (ang. Virtual switch), karcie
fizycznej serwera (ang. Network Card) oraz fizycznego
przetacznika (ang. Network switch), ktory petni funkcje
komunikacji z zewnetrznymi urzgdzeniami |IED nie
podlegajgcymi wirtualizacji. Wspétczesne serwery oparte o
architekture procesoréw x86 posiadajg bardzo duzg moc
obliczeniowg, czesto nie spozytkowang gdy wykorzystuje
sie pojedynczy system operacyjny. Wedtug firmy VMware
przecietne obcigzenie zasobow nie przekracza 15%.
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Rys. 3. Schemat blokowy, budowy logicznej serwera wirtualnego, przydzielanie zasobdéw sprzetowych

PRZEGLAD ELEKTROTECHNICZNY, ISSN 0033-2097, R. 93 NR 5/2017 7



Guest Operating System 01

Guest Operating System 02

Guest Operating System n

Applications Node 01
(eg Server/Client IEC 61850)

Applications Node 02
(eg Server/Client IEC 61850)

Applications Node n
(eg Server/Client I1EC 61850)

VMware ESXi platform

Full Redundant
| SATA/SAS Drive 01 ‘ | SATA/SAS Drive 02 ‘ <-+ | SATA/SAS Driven } Hot Swap Disk
RAID Group
Storage
Netwerk Card Network Card Network Card NIC Teaming
(vminic0) {vmnic1) {vmnic n) Passive Failover
Power System Power System Power System Full Redundant
Unit 01 Unit 02 Unit n Hot Swap
Hardware Server
Rys. 4. Schemat obrazujacy mozliwosci redundancji rozwigzania programowego i sprzgtowego.
Storage CPU Network Card RAM 1/0 Device Network Card
(SATA Hard Disk Drives) (Processor, Cores) {vmnic1) (PQIE, USB, RS5232) (vmnic0)
T T
Virtual vswitchl VMkernel Port Virtual vswitchO

Station Level Network

Managment Network Administration Network

Load Balancer LBO1
(192.168.4.254,
192.168.4.102)

(192.168.4.0/24) (192.168.3.102) (192.168.3.0/24)
SNTP Local Server Management Server

NTPO1 (192.168.4.2) ADMO1 (192.168.3.103)

Server/Client IEC61850
IECO1 (192.168.4.11,
192.168.5.11)

Server/Client IEC61850
1ECO6 (192.168.4.16,
192.168.5.16)

Server/Client IEC61850
IEC02 (192.168.4.12,
192.168.5.12)

Server/Client IEC61850
IECO7 (192.168.4.17,

192.168.5.17)

Server/Client IEC61850
IEC03 (192.168.4.13,
192.168.5.13)

1ECO8 (192.168.4.18,
192.168.5.18)

Server/Client IEC61850
IECD4 (192.168.4.14,
192.168.5.14)

Server/Client IEC61850
IEC09 (192.168.4.19,
192.168.5.19)

Server/Client IEC61850
IECO5 (192.168.4.15,
192.168.5.15)

Server/Client IEC61850
IEC10 (192.168.4.20,
192.168.5.20)

|
|
|
|
|
|
|
|
|
|
|
|
Server/Client IEC61850 |
|
|
|
|
|
|
|
|
|
|
|
|

J_l_[_______________l"iLTU_aLM_aC_hi_V‘ELSLaleLI

Virtual vswitch2
Process Level Network
(192.168.5.0/24)

Virtual Platform Layer

Network Card
(vmic2)

Hardware Platform Layer

Rys. 5. Schemat blokowy planowanego $rodowiska laboratoryjnego oraz przeznaczenie serweréw wirtualnych. Zaznaczono potgczenia

sieciowe pomiedzy serwerami

Dodatkowym problemem wielu aplikacji jest to, ze
uzywajg jedynie jednego lub dwodch rdzeni fizycznego
procesora. W dobie wielordzeniowosci najlepszym
sposobem  byloby uruchomienie  wielu  systeméw
operacyjnych i przypisaniu rdzeni procesoréw osobno w
zaleznosci od potrzeb oprogramowania. Wiele programéw
umozliwia uruchomienie jedynie jednej sesji aplikacji przez
pojedynczy system operacyjny. W przypadku wirtualizacji
problem jest rozwigzywalny poprzez postawienie kolejnej
instancji systemu operacyjnego goscia w ramach jednego
serwera fizycznego. Wirtualizacja serweréw umozliwia
wykorzystanie w petni potencjatu zasobéw serwera poprzez
umozliwienie przypisania zasobow warstwy sprzetowej
serwera do pojedynczych serweréw wirtualnych (rys. 3).
Kazdy serwer wirtualny posiada wtasng konfiguracje (ang.
Virtual Machine Configuration), ktéra sklada sie z
przydzielonych zasobéw serwera rzeczywistego — platformy
sprzetowe] (ang. Hardware Platform Layer), takich jak
procesor CPU (ang. Central Processing Unit), ilos¢ pamigci
RAM (ang. Random Access Memory), dysku twardego
(ang. Storage), opcjonalnych urzadzen wejscia/wyjscia (/0
Device) oraz wirtualnej karty sieciowej (ang. Network Card).

Zasoby sprzetowe sg dynamicznie przydzielane maszynie
wirtualnej, na ktorej jest zainstalowany system operacyjny
goscia (ang. Guest Operating Systems) i dedykowane
oprogramowanie wspierajgce wymiane danych zgodnie z
IEC-61850 (ang. Applications). W efekcie na jednym
fizycznym serwerze w zaleznosci o zasobow sprzetowych
mozemy uruchomié¢ kilka lub kilkadziesigt serweréow
wirtualnych obstugujgcych wiele aplikacji i fgczyé je np. w
klastry obliczeniowe. Kazdy serwer wirtualny moze tez
skorzysta¢ z urzadzen wejscia/wyjscia, takich jak karty
zbierania danych na PCI/PCI-E, USB oraz RS223. Inng
wazng cechg przy tworzeniu $rodowiska laboratoryjnego
jest wysoka elastycznos¢ zarzadzania  wirtualnymi
serwerami. Utworzenie kolejnych serwerow z
przygotowanego szablonu zajmuje bardzo mato czasu i jest
bardzo proste w uzytkowaniu. Wirtualna maszyna sktada
sie z 2 plikéw — pliku konfiguracji vmx oraz pliku dysku
twardego vmdk. Gdy symulacje wymagajg duzej ilosci
weztéw-serwerow wirtualizacja przynosi petng
automatyzacje przy tworzeniu i utrzymaniu takiego
Srodowiska.

PRZEGLAD ELEKTROTECHNICZNY, ISSN 0033-2097, R. 93 NR 5/2017



Niniejszy artykut przedstawia dwie koncepcje systemu
ograniczonego do dwdch platform  wirtualizacyjnych:
VMware ESXi v6 oraz Microsoft Windows Server 2012 R2 z
ustugg Hyper-V. Wykonane testy pozwolity na wybor
platformy wirtualizacyjnej VMware ESXi v6, ktéra w lepiej
wykorzystuje zasoby sprzetowe takie jak RAM (dynamiczne
przydzielanie) i CPU oraz pobiera mniej zasobow
sprzetowych niz Windows 2012 R2 z ustugg Hyper-V.
Wazng funkcjg platformy wirtualizacyjnej jest bezposrednia
obstuga urzgdzen wejscia/wyjscia oraz magistrali PCI/PCI-
E serwera, ktérej ustuga Hyper-V nie posiada (mozliwe jest
jedynie przechwytywanie dyskéw przenosnych USB).
Nalezy zaznaczy¢, ze platforma VMware ma réwniez
wiekszy zakres konfiguracji wirtualnych maszyn niz produkt
firmy Microsoft. W podstawowej konfiguracji VMware jest
bezptatny do celow naukowych jak i komercyjnych,
natomiast w przypadku wykorzystania Hyper-V nalezy
zakupic¢ licencje na Microsoft Windows 2012 R2, ktory jest
platforma komercyjna.
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Redundancja sprzetowa serwerow x86

Nowoczesne serwery fizyczne mogg mie¢ sprzetowg
redundancje (rys.4) m.in. takich podzespotéw jak:
zasilacze, dyski twarde (grupy RAID ang. Redundant Array
of Independent Disks - Nadmiarowa macierz niezaleznych
dyskéw), karty sieciowe  (grupowanie  pofgczen).
Wirtualizacja daje swobode, oddzielenie  warstwy
sprzetowej od programowej, kazdy wirtualny serwer moze
by¢ bezpiecznie przeniesiony na inny serwer fizyczny o
zmienionej konfiguracji sprzetowej (jedynym warunkiem jest
posiadanie CPU tego samego producenta). W przypadku
awarii tradycyjne urzadzenie IED nalezy wymienié, w
przypadku urzadzenia wirtualnego przy uszkodzeniu
oprogramowania procedura sprowadza sie do odtworzenia
wirtualnego serwera.

Wirtualizacja sieci oraz  budowanie
dostepnosci HA (ang. High Availability)

Platforma wirtualizacyjna VMware ESXi v6 zapewnia
podejscie kompleksowe nie tylko do zasobdw sprzetowych
serwera, udostepnia takze uruchomienie wirtualizowanej
sieci, ktéra jest odwzorowaniem sieci fizycznej. Sieci
wirtualne oferujg te same funkcje i mogg zapewni¢ wysokg
dostepnos¢ w ramach wirtualnej infrastruktury.

Srodowisko koncepcyjne pokazane w formie
blokowej na rys.5 oraz odwzorowanie na platformie
wirtulizacyjnej VMware ESXi v6 zostato podzielone na trzy
czesci (podsieci):

wysokiej

° vswitchO i sie¢ Administration;
. vswitch1 i sie¢ Station Level;
. vswitch2 i sie¢ Process Level.

Pierwsza czes¢ stuzy do zarzadzania po sieci LAN
infrastrukturg wirtualng (fizyczna karta sieciowa vmnicO0),
dzieki niej mozna dosta¢ sie do konsoli vSphere Client,
SSH (ang. Secure Shell), oraz do dodatkowego serwera
administracyjnego. Druga i ftrzecia czes$¢ stuzy do
komunikacji pomiedzy maszynami wirtualnymi oraz posiada
dodatkowe potgczenia na zewnatrz dla fizycznych urzadzen
IED (fizyczna karta sieciowa vmnic1 oraz vmnic2). Dzieki
segmentacji sieci (sie¢ Station Level oraz Process Level)
mozna eksperymentowaé na wydzielonej grupie serwerow
nie obcigzajgc sieci administracyjnej. Wazne jest, aby w
domysinej konfiguracji przetgcznika ustawi¢ przepuszczanie
wszystkich VLAN'6w (ang. Virtual Local Area Network), aby
moéc odbieraé | wysyta¢ pakiety od wybranych aplikacji. Sie¢
0 nazwie Station odpowiada logicznie komunikacji w IEC-
61850 poziomowi stacji (centrum SSiN stacji, stanowisko
prowadzenia ruchu, potgczenia do centrow nadzoru,
serwery SCADA, HMI, centralne urzadzenia
synchronizujgce czas), natomiast sie¢ o nazwie Process
Level odpowiada poziomowi procesu (zdalne 1/O, czujniki,
wigczniki, wytgczniki, przekfadniki). Do dyspozycji w
konfiguracji wirtualnego serwera w wersji 11 dla systemow
Windows 7 oraz Windows 2012 R2 sg do wyboru karty
sieciowe: emulator Intel PRO 1000 MT oraz natywng
VMXNET3. Dodatkowym plusem korzystania z wirtualnych
interfejséw sieciowych jest ich wysoka wydajno$é poniewaz
zgodnie z specyfikacjg pozwalajg na przesytanie danych z
szybkoscig do 10 Gbitéw. Dostep do wirtualnych serweréw
jest mozliwy poprzez konsole vSphere Client, ktéra siega
bezposrednio do platformy wirtualizacyjnej oraz zdalny
pulpit. Nowoczesne systemy informatyczne sg tak
budowane by zapewni¢ wysokg dostepno$é oferowanych
ustug. Mechanizmy z jakich korzystajg aplikacje mozna
sprobowaé¢  zaimplementowaé do  oprogramowania
obstugujgcego protokédt |IEC-61850. Aktualnie urzgadzenia
IED nie posiadajg takich mechanizmoéw i nie ma mozliwosci
budowania redundancji na poziomie aplikacji. Sytuacja sie
zmienia, gdy wykona sie wirtualizowanie urzadzen IED. W

celu zapewnienia redundancji i réwnomiernego roztozenia
ruchu przy komunikacji zorientowanej potgczeniowo
klient/serwer np. do wysytania raportéw, rejestracji, zmiany
nastawien itp. mozna uzy¢ programu Load Balancera. Jego
zadaniem jest réwnomierne roziozenie ruchu np. do
jednakowych serweréw (redundancja) od warstwy 4 do 7
modelu OSI (rys. 6). Zastosowany mechanizm jest prosty i
polega na nawigzywaniu sesji pomiedzy klientem IEC-
61850 a serwerem |EC-61850 poprzez program Load
Balancer. Klient IEC-61850 tgczy sie posrednio przez Load
Balancer, ktéry odpowiednim algorytmem przydziela sesje
do serwera IEC-61850. Kazda kolejna sesja jest
przydzielana do nastgpnego serwera |EC-61850,
rozrzucajgc ruch rownomiernie pomiedzy wirtualne
maszyny. Podczas awarii serwera wirtualnego, Load
Balancer, kazdg kolejng lub aktualng sesje przekieruje do
kolejnego serwera, minimalizujgc utrate danych. Na
potrzeby koncepcji zostat  skonfigurowany Free Load
Balancer firmy KEMP (rys. 7).

Aby ruch przeptywat w obie strony pomiedzy
klientem a serwerem, brama sieciowa serweréw musi by¢
ustawiona na wirtualny adres IP Load Balancera. Klient
taczy sie do wirtualnego adresu IP Load Balancera, brama
IP klienta pozostaje dowolna w obrebie danej podsieci. W
konfiguracji Load Balancera nalezy zwréci¢ uwage na ,ldle
Connection Timeout” dla sesji i ustawi¢ duzy czas.
Nawigzana sesja klient-serwer po odczytaniu danych nie
jest aktywna dla Load Balancera, po przekroczeniu czasu
parametru ,ldle Connection Timeout” sesja zostanie
roztgczona. Innym wyjSciem z opisanej sytuacji jest
cykliczne odpytywanie serwera tzw. ,Heart Beat”, tym
samym podtrzymujgc sesje. Jest to naturalne zachowanie
Load Balncera w celu zamykania nie aktywnych sesji. W
przypadku komunikacji bezpotgczeniowej urzgdzenia |IED
uzywajg multicastéw mac (warstwa 2-3 modelu OSI), w tym
wypadku nie ma mozliwosci posredniego balansowania
ruchu za pomocg Load Balancera. Staje sie
problematyczna sytuacja, gdy trzeba stworzy¢ redundancje
klienta lub serwera, w przypadku gdy grupa multicastowa
odbierze pakiet danych, to zduplikowane (redundancja)
funkcyjne serwery moga wysta¢ podwdjnie informacje
zwrotng, a taka sytuacja nie jest zawsze pozadana.
Pozostaje dla powyzszego przypadku rozpatrzy¢
implementacje mechanizmu klastra trybu failover, w
konfiguracji active-passive. Jesli jeden lub kilka weziow
(serwerow klastrowanych) ulegnie awarii, pozostate wezly
rozpoczng udostepnianie ustugi w ramach procesu
nazywanego trybem failover.

Koncepcyjna konfiguracja zaktada (rys. 8) klaster
dwuweziowy sktadajgcy sie z dwoch serwerdw fizycznych
(Server 01 i Server 02), kazdy z nich bedzie posiadat 50%
aktywnych wirtualnych serweréw i 50 % pasywnych.
Serwer 03 stuzy do zarzadzania infrastrukturg wirtualng
(ang. Management Server) oraz czuwaniem nad poprawng
pracg trybu failover — serwer Swiadek (ang. Witness
Server). Jego zadaniem jest cykliczne odpytywanie ustug
serwerow wirtualnych umieszczonych na serwerze 01 i
serwerze 02. W przypadku gdy zostanie przekroczony
zdefiniowany czas nieodstepnosci catego serwera
wirtualnego lub jego ustug zadaniem serwera $wiadka
bedzie wskazanie dziatajgcej kopii. Koncepcja sprowadza
sie do wytgczenia wirtualnej karty sieciowej, niedziatajgcej
w petni maszyny wirtualnej i wigczenie karty sieciowej kopii
pasywnej tego serwera znajdujgcej sie na serwerze 01 lub
02. Docelowa konfiguracja ma posiada¢ petng redundancje
sprzetowa (serwery 1-2) oraz redundancje potgczen i
urzgdzen sieciowych. Rzeczywiste karty sieciowe bedag
pracowaty grupami (ang. Teaming). Dzieki wbudowanemu
w platforme VMware mechanizmowi NIC Teaming, fizyczne
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karty sieciowe bedg mogty dzieli¢ obcigzenie ruchu miedzy
sieciami fizycznymi i wirtualnymi ws$réd niektérych lub
wszystkich urzadzen, jak réwniez powinny zapewnié
pasywny failover w przypadku awarii sprzetu lub awarii
sieci.

Podsumowanie

Koncepcja oraz analiza zagadnienia wirtualizaciji,
pozwalajg wysnu¢ teze, ze rozwigzania informatyczne
stosowane obecnie w branzy IT sg mozliwe do
zaimplementowania w ukladach zabezpieczen stacji
elektroenergetycznych i realizujgc funkcje zabezpieczen
wszystkich pdl, zapewniajg podobny lub wiekszy poziom
niezawodnosci jak rozwigzania klasyczne skfadajgce sie z
dziesigtek niezaleznych urzgdzen zabezpieczeniowych IED.

Kolejnymi krokami, ktére bedg realizowane w ramach
sprawdzania przedstawionej powyzej koncepcji sg: budowa
fizyczna $rodowiska testowego oraz przeprowadzenie
badan pozwalajgcych na weryfikacje funkcjonalnosci oraz
dziatania urzadzen |ED jako wirtualnych systeméw z
oprogramowaniem symulacyjnym.
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