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Sie¢ zasilania zrodtem emisji wrazliwych pochodzacych od

drukarek laserowych

Streszczenie: Drukarki laserowe jako urzgdzenia elektroniczne stajg sie zrédtem emisji elektromagnetycznych. Najcze$ciej mamy na uwadze
emisje promieniowane, ktére moga byc¢ wykorzystane w bezinwazyjnym pozyskiwaniu informacji przetwarzanych (drukowanych) przez te
urzgdzenia. Urzgdzenia drukujgce sg rowniez Zrodtem emisji przewodzonych, ktére posiadajg cechy drukowanych danych. Podobnie jak emisje

promieniowane moggq by¢ one wykorzystane do przechwytu informacji.

Abstract: A laser printer as a electronic device is a source of a electromagnetic emissions. Very often we think about a radiated emissions which we
could use in a non-invasive acquisition of a classified information. Unfortunately the device is the source of a conducted emissions. The emissions
have a characteristics correlated with the data printing. The conducted emissions could be used to reconstruct of the sensitive information in the
same way as the radiated emissions. (A power line as a source of sensitive emissions from laser printers)

Stowa kluczowe: emisje wrazliwe, sie¢ zasilania, drukarka laserowa
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Wstep

Ochrona danych wystepujacych pod kazdg postacia,
elektroniczng czy tez papierowg, stanowi w obecnych
czasach ogromne wyzwanie. W wielu dziedzinach Zzycia
okazuje sie, ze stosowanie nawet najbardziej wyszukanych
rozwigzan nie stanie sie skuteczne jesli zawiedzie cztowiek,
jako najstabsze ogniwo. Niemniej jednak zakiada sie, ze
cztowiek przestrzega wszelkich regut, a ochrone informaciji
zapewniamy poprzez stosowanie rozwigzan, majgcych na
celu ograniczenie mozliwosci pozyskiwania danych
metodami bezinwazyjnymi. Obszar zagadnien zwigzanych z
ochrong danych, wystepujgcych pod postacia réznego
rodzaju przebiegdw elekirycznych, jest bardzo szeroki.
Materiat zawarty w artykule nie obejmuje catosciowo
zagrozenh wynikajacych z elektromagnetycznego
przenikania  informacji. Jest jedynie  zwrdceniem
szczegolnej uwagi na jeden z elementéw bezpieczenstwa
systeméw i sieci teleinformatycznych, ktérym jest
bezpieczenstwo danych, ktére moga by¢ ujawnione w
wyniku wystgpienia ich w postaci niepozadanych emisji
przewodzonych.

Poza ochrong informacji metodami kryptograficznymi
oraz organizacyjnymi bardzo czesto wykorzystuje sie
metody, ktorych zadaniem jest ograniczenie
rozprzestrzeniania sie réznego rodzaju emisji
(promieniowanych i przewodzonych). Emisje pochodzace
od urzadzen wykorzystujgcych prad elektryczny bardzo
czesto posiadajg cechy, ktére z tatwoscig mogg ujawnié
przetwarzane dane, wystepujgce w postaci sygnatow
elektrycznych. Stosowanie w ochronie informacji nawet
najbardziej wyszukanych rozwigzan kryptograficznych nie
ogranicza powstajgcych zjawisk elektromagnetycznego
przenikania  informacji. = Przekonanie, e  techniki
kryptograficzne mogg przeciwdziata¢ powyzszemu zjawisku
jest btedne. Dowodem na to niech bedzie chociazby
koniecznos¢ badan urzadzen kryptograficznych pod kgtem
mozliwosci wystgpienia elektromagnetycznego ,wycieku”
informacji i ich odtworzenia na bazie zarejestrowanego
sygnatu ujawniajgcego. Sygnatu, ktory wystepuje w postaci
jawnej przed poddaniem go procesowi utajnienia.

Najczesciej mowi sie o zagrozeniach jakie niosg ze
sobg emisje ujawniajgce typu promieniowanego. Moga by¢
one traktowane jak typowe emisje radiowe, ktérych odbior i
odpowiednie przetworzenie pozwala na wyswietlenie w
czasie rzeczywistym danych np. wyswietlanych na
monitorze znajdujgcym sie kilkadziesigt metrow od
receptora emisji. Zrozumiatym jest, ze dane te nie moga

by¢ chronione kryptograficznie, gdyz muszg posiadaé
postaC zrozumiatg dla cziowieka. Obserwacja emisji
ujawniajgcych w czasie rzeczywistym jest mozliwa dzigki
wielokrotnemu powtarzaniu sygnalu (np. odswiezanie
obrazu monitora ekranowego), bedgcego zrodtem emis;ji
niepozadanych. Jednak nie tylko tego typu dane narazone
sg na ich ujawnienie. Pojedyncze sygnaty elektryczne
rébwniez mogg by¢ grozne z punktu widzenia skutecznosci
tzw. ,nastuchu” elektromagnetycznego. Przyktadem takich
sygnatow moga byc¢ sygnaty uzyteczne, wymuszajgce prace
uktadéw laserowych drukarek wykorzystywanych w
procesie naswietlania bebna swiattoczutego.

W kazdym z ww. przypadkow, celem eliminacji lub
zmniejszenia znaczenia wystepujacych emisji wykorzystuje
sie szereg metod, ktére przy uwzglednieniu witasciwosci
rézniczkujgcych Kanatu Przenikania Informacji (KPI)
uniemozliwiajg pozyskanie danych tg drogg. Do metod tych
zalicza sie ekranowanie, transmisje réznicowg sygnatow
elektrycznych,  uziemiane, wykorzystanie  koralikow
ferrytowych.

W wielosci mozliwych rozwigzan nie nalezy jednak
zapomina¢ o niepozadanych emisjach skorelowanych z
przetwarzanymi danymi, ktére mogg pojawi¢ sie w
przewodach zasilania od strony Zrédta tych emisji. Bardzo
istotnym jest fakt, ze odlegtosci ich rozprzestrzeniania sie w
wielu przypadkach mogg okazaé sie¢ duzo wieksze niz dla
emisji promieniowanych. Dlatego emisje przewodzone s3g
réwniez waznym obiektem badan i zabezpieczen przed
niekontrolowanym ,ulotem” informacji.

W artykule przedstawiono wyniki badan i przyktady
odtworzonych obrazéw dla Zrédta emisji przewodzonych w
postaci drukarki laserowej, ktére jednoznacznie pokazujg
wystepujgce zagrozenie. Zwrécono uwage na zaleznosé
skutecznosci procesu infiltracji elektromagnetycznej od zyty
(fazowa (L), neutralna (N) i ochronna (PE)) przewodu
wykorzystywanej w ,podstuchu” elektromagnetycznym.
Badania przeprowadzono na dwodch zytach: fazowej i
ochronnej. Analize oparto na obiektywnej ocenie wzrokowe;j
uzyskiwanych obrazach, zawierajgcych elementy graficzne
przetwarzanych danych tekstowych, pisanych fontami
tradycyjnym  (,Arial”) i bezpiecznymi  (,Bezpieczny
Symetryczny”, ,Bezpieczny Niesymetryczny” i ,Bezpieczny
Prosty” [3, 4]).

Warunki prowadzonych testow
Stosownym badaniom i analizom wzrokowym poddano
sygnaty emisji przewodzonych, ktérych Zzrédtem byta
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drukarka laserowa oparta na technologii listwy LED, jako
uktadu naswietlajgcego beben $wiattoczuty. Niemniej

jednak, wyniki przeprowadzonych analiz nie nalezy
utozsamia¢ tylko z drukarkami tego typu. Urzadzenia
drukujgce, w ktérych  wykorzystywany jest ukfad

naswietlania bebna $Swiattoczutego oparty na uktadzie
jedno- i dwudiodowym jest analogicznym zrodtem emisji
przewodzonych. W przypadku tych urzgdzen réwniez i one
stajg sie grozne z punktu widzenia nieswiadomej utraty
informacji. Poziom tego zjawiska zalezy jednak od jakosci
druku (z oszczednoscig tonera lub z jego brakiem), w
przeciwienstwie do drukarek wyposazonych w listwe LED.

W trakcie badanh receptorem emisji byty cegi pradowe,
pracujgce w zakresie czestotliwosci od 30 MHz do 1 GHz.
Jako medium transmisyjne  generowanych  emisji
przewodzonych wykorzystano trzyzytowy przewdd (rys.1).
Cegi umieszczono na linii L i PE oraz na wszystkich trzech
liniach jednoczesnie (w linii N brak byto mierzalnych emisji
niepozadanych). Pozwolito to sklasyfikowa¢ poszczegodlne
linie pod katem ich przydatnosci jako zrédet emisji
wrazliwych i wykorzystania ich w procesie zwanym atakiem
typu TEMPEST".

: : ===Podicaajaca badani /=g ‘
Rys.1. Fragmenty rzeczywistych uktadéw pomiarowych: a) pomiar
sygnatu w linii fazowej przewodu elektrycznego, b) pomiar sygnatu
w linii ochronnej przewodu elektrycznego

Badania przeprowadzono dla kilku wartosci szerokosci
pasma pomiarowego (BW, ang. BandWidth): 500 kHz, 2
MHz, 20 MHz. Podyktowane to byto uzyskiwaniem réznej
jakosci sygnatéow, a tym samym odtwarzanych obrazéw
poddawanych  analizie  wzrokowej.  Wydruki  byly
wykonywane z rozdzielczoscig (tryb pracy) 1200 dpi x 1200
dpi (ang. dots per inch) dla opcji ,Best” i ,Eco” (,Best” —
opcja bez oszczednosci tonera, ,Eco” — opcja oszczednosci
tonera).

' TEMPEST - ang. temporary emanation and spurious
transmission. Nazwa nadana programowi ochrony przed
niekontrolowang emisjg ujawniajaca, ktéry powstat w latach 50-tych
w USA na zlecenie Pentagonu
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Niezaleznie od typu rejestrowanych emisji
ujawniajgcych, do odtworzenia danych przetwarzanych w
drukarce niezbedne sg informacje o dtugosci pojedynczej
linii wydruku oraz o liczbie linii zawartych na pojedynczej
kartce wydruku. W przeciwienstwie do map bitowych
uzyskiwanych z  sygnatbw  emisji  ujawniajgcych
skorelowanych z pracg monitorow komputerowych,
odtwarzane obrazy z sygnatéw emisji dla zrédet w postaci
drukarek laserowych wymagajg wiekszych zasobow
pamieciowych. Dla przyktadu obecnie stosowane drukarki
laserowe umozliwiajg wydruk w standardowym trybie 1200
dpi x 1200 dpi. Jezeli przyjmiemy strone wydruku o
formacie A4, obszar wydruku wynosi 8,27 cala x 11,69 cala,
co odpowiada obrazowi o wymiarach 9924 x 14 028
punktéw. Ponadto, biorgc pod uwage, ze w rejestrowanym
sygnale kazdemu punktowi wydruku powinny odpowiadaé
okoto 3 prébki sygnatu, mamy do czynienia z mapami
bitowymi o wymiarach 29772 x 14028 pikseli, co
odpowiada ciggom danych o wielko$ci okoto 417 MB.

Istotnym parametrem badan jest wykorzystywane
pasmo pomiarowe. Jego szeroko$¢ musi by¢ odpowiednia
do rejestrowanych sygnatow. Zbyt szerokie pasmo moze
powodowa¢ utrate jakosci odtwarzanego obrazu ze
wzgledu na jego silne zaszumienie. Waskie pasmo, moze
wplywa¢ na utrate istotnych cech sygnatu, kiére mogg
decydowac nie tylko o odtworzeniu danych, ale réwniez o
ich odczycie.

Zgrubnego oszacowania poszukiwanych parametrow
sygnatéw mozna dokona¢ w oparciu o dane katalogowe
dotyczgce szybkosci wydruku poszczegélnych modeli
drukarek laserowych. W tym celu do wyznaczania pasma
podstawowego sygnatu sterujgcego laserem podczas
wydruku jednego punktu mozna postuzyé sige ponizszym

wzorem:
B- szer-dl -dpi

1

w Hstr

gdzie: B — pasmo sygnatu przy wydruku jednego punktu (w
Hz); szer — szeroko$¢ obszaru wydruku w calach (dla strony
A4 i marginesach réownych 1 cal szer = 6,27 cala); dl —
dtugos¢ obszaru wydruku w calach (dla strony A4 i
marginesach rownych 1 cal, d/ = 9,69 cala); dpi — ustawiona
rozdzielczos¢ podczas drukowania (ilos¢ punktéw na cal);
t1str — czas wydrukowania jednej strony.

2

Jezeli przyjmiemy, Zze urzgdzenie drukujgce pracuje w
trybie 1200 dpi x 1200 dpi i drukuje okoto 35 stron na
minute, mozna oszacowaé, ze czas wydruku 1 strony
wynosi tis = 1,71 s. Przy zalozeniu, ze drukowana jest
strona formatu A4 oraz ustawione sg typowe marginesy
(gorny, dolny, lewy, prawy) wielkosci 1 cala, liczba
drukowanych punktow na takiej powierzchni wynosi 87 489
072, a wiec czas wydrukowania jednego punktu jest réwny
1,95.10®° sekundy. Na podstawie tych obliczen i zaleznosci
(1) pasmo sygnatu sterujgcego laserem podczas
drukowania jednego punktu wynosi B =51 163 200 Hz.

W rzeczywistosci pasmo sygnatu sterujgcego pracag
diody laserowej moze rézni¢ sie znaczgco od
oszacowanego zgodnie z powyzszg zaleznoscig i jest
zalezne od konstrukcji i trybu pracy drukarki (liczba diod
laserowych, wydruk tekstu lub grafiki) i nalezy go dobiera¢
doswiadczalnie celem uzyskania jak najlepszego obrazu.

linie zasilajgce jako medium transmisyjne emisji
wrazliwych

Urzgdzenia zasilane pragdem elektrycznym sg zrodtem
nie tylko emisji promieniowanych, ale takze emisji
przewodzonych. Te drugie sg na tyle grozne, ze mozna je
mierzy¢ niemal w kazdym gniazdku zasilajgcym,
znajdujgcym sie na tej samej linii co gniazdko zasilajace w
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prad elektryczny urzadzenie przetwarzajgce informacije.
Nalezy jednak zauwazyé, ze nie kazda linia przewodu
elektrycznego jest takim samym nosnikiem emis;ji
ujawniajgcych. Przeprowadzone badania drukarki LED
pokazuja, ze najmniej skuteczng jest linia N.
Najskuteczniejszg linig jest z kolei linia fazowa L (rys.2+4).

Jednak nalezy zaznaczy¢, ze nie jest to reguta, a
zjawisko to zalezy od typu drukarki. Wynika to z faktu, iz
producenci  urzadzen  drukujgcych  stosujg  rézne
rozwigzania uktadow filtrujgcych sie¢ zasilania. Zatem
kwalifikacji drukarki nalezy dokona¢ po uprzednim
przeprowadzeniu stosownych testéw, ktérych wyniki
pozwolg na ocene wystepujgcych emisji wrazliwych np.
zgodnie z dokumentami SDIP-27/1 ,NATO Tempest
Requirements and Evaluation Procedures” lub SDIP-28/1
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Rys.2. Fragmenty odtworzonych obrazow |nwerSJe obrazow) z

u
sygnatéw emisji ujawniajacych typu przewodzonego, mierzonego
w linii fazowej przewodu elektrycznego: a) opcja ,Best’, b) opcja
.Eco” (czestotliwos¢ odbioru f, = 224 MHz, czestotliwosé
probkowania f; = 62 MHz, pasmo odbioru BW = 20 MHz)

Jednym z istotnych parametréw charakteryzujgcych sygnat
jest jego moc. Jednak w przypadku sygnatow
niepozadanych nie zawsze moc sygnatu moze klasyfikowac
go jako przydatnego do dalszych analiz, z punktu widzenia
skutecznosci nastuchu elektromagnetycznego.
Spowodowane jest to np. wystepowaniem silnych sygnatow
zakiocajgcych zwigzanych z prawidtowg pracg urzgdzen
(np. sygnaly synchronizacji pionowej Ilub poziomej
monitorow komputerowych, silniki krokowe lub grzatka
drukarek laserowych). Dlatego bardzo czesto podstawg
analiz obrazéw w procesie infiltracji elektromagnetycznej
jest analiza wzrokowa.

a) b)

Rys.3. Fragmenty odtworzonych obrazéw (inwersje obrazéw) z
sygnatéw emisji ujawniajacych typu przewodzonego, mierzonego
w linii ochronnej przewodu elektrycznego, podczas pracy
urzadzenia drukujgcego z opcja ,Best”: a) czestotliwos¢ odbioru f,
= 224 MHz, b) czestotliwo$¢ odbioru f, = 195 MHz (czestotliwo$é
probkowania fs = 62 MHz, pasmo odbioru BW = 20 MHz)

Dotyczy to oczywiscie przypadkéw, kiedy nastuchowi
elektromagnetycznemu podlegajg tory wideo urzadzen o
przeznaczeniu specjalnym. Tego typu analiza, bazujgc na

doswiadczeniu operatora, przynosi bardzo dobre wyniki i
pozwala w wysokim procencie podejmowaé wilasciwe
decyzje.

a) b)
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Rys.4. Fragmenty odtworzonych obrazéw (inwersje obrazow) z
sygnatéow emisji ujawniajacych typu przewodzonego, mierzonego
w linii fazowej przewodu elektrycznego (tekst pisany fontem
.Bezpieczny Niesymetryczny”): a) opcja ,Best”, b) opcja ,Eco”
(czestotliwos¢ odbioru f, = 224 MHz, czestotliwos¢ probkowania f;
= 62 MHz, pasmo odbioru BW = 20 MHz)

Zwroémy jednak uwage na wartos¢ wspomnianego
parametru dla przypadkéw rozpatrywanych powyzej
pozbawionych silnych zaktocen (rys.2, 3 i 4). Sygnat y, dla
ktorego okresla sie moc $rednig zgodnie z zaleznoscia:

1 K-1
() - = y*K)
k=0
lub dla obrazu uzyskanego z sygnatu y metoda rastrowania:
(3) Py =SS 20
= y
N- MI =0j=0

gdzie: K = N-M — liczba prébek sygnatu y, P — moc $rednia
sygnatu y, M — liczba kolumn obrazu, N - liczba
wierszy obrazu,

rozpatruje sie w obszarze od pierwszej do ostatniej probki
(piksela) sygnatu  (obrazu  uzyskiwanego metodg
rastrowania). Wartosci mocy $redniej obliczone zgodnie z
(3) dla sygnatow budujgcych obrazy przedstawione na
rys.2, 3 i 4 zawarto w tabeli 1.

Tabela 1. Wartosci mocy s$redniej sygnatéw budujgcych obrazy
zamieszczone narys.3,4i5

Obraz Warto$¢ mocy S$redniej
e —
Rysunek 4 . g;g?g;
e ——

Emisje promieniowane

Wspomniano, ze istotne znaczenie w infiltracji
elektromagnetycznej urzadzen, przetwarzajgcych dane
niejawne majg emisje promieniowane. Mogg byé one
skutkiem wystepujgcych emisji przewodzonych, ktoére
powstajg w wyniku przetwarzania danych istniejgcych w
postaci przebiegéw elektrycznych. Mozna zatem twierdzic,
ze brak niepozgdanych emisji przewodzonych skutkuje

brakiem wystepowania emisji promieniowanych.
Twierdzenie odwrotne rowniez moze byé stuszne.
Niemierzalne  emisje  promieniowane Swiadczg o

skutecznym filtrowaniu emisji przewodzonych, ktére nie sg
wowczas zrodtem wrazliwych emisji promieniowanych. W
zakresie zalezno$ci miedzy dwoma rodzajami emis;ji
promieniowanej i przewodzonej przeprowadzono
odpowiednie badania, ktéorym poddano drukarke LED
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oznaczong jako A oraz drukarke wyzej analizowang
oznaczong jako B. Testy wykonano w zakresie
czestotliwosci od 200 MHz do 1000 MHz, w ktérym
najczesciej wystepujg emisje wrazliwe typu
promieniowanego o poziomach, umozliwiajgcych skuteczne
prowadzenie infiltracji elektromagnetycznej. Uzyskane
wyniki przedstawiono na rys.5. Rejestrowane poziomy
emisji elektromagnetycznych (réwniez emisji ujawniajgcych)
dla drukarki A sg duzo nizsze od pozioméw rejestrowanych
dla drukarki B.

60

Drukarka B:

Poziom sygnalu [dBuvim]
o E
(=] (=]
e
o ——
Te— »
——
e — R
. —

10 - |Tryb pracy urzadzen drukujacych: |
600 dpi z opcia "Eco”
' Drukarka A

200 300 400 500 B00 700 800 900 1000
Czestotliwosé [MHz)
Rys.5. Zaburzenia  promieniowane  mierzone w  zakresie
czestotliwosci 200 MHz + 1000 MHz od drukarek A i B, pracujgcych
w trybie 600 dpi x 600 dpi z oszczednos$cig tonera (opcja ,Eco”),
pasmo pomiarowe BW = 1 MHz

Drukarka A poddana byta réwniez badaniom w zakresie
potencjalnego zrédia emisji przewodzonych. Wyniki tych
badan nie wykazaty jednak podatnosci urzadzenia na
infiltracje elektromagnetyczng. Brak lub bardzo niski poziom
niepozadanych  emisji przewodzonych  uniemozliwiat
zarejestrowanie odpowiednich realizacji sygnatéw a tym
samym pozyskanie informacji drogg bezinwazyjna.
Potwierdzenia tego zjawiska mozna dopatrywaé sie w tym,
ze badane urzadzenie nie jest réwniez Zrédiem
promieniowanych emisji niepozgdanych (rys.5), niezaleznie
od testowanej linii zasilajace;.
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Rys.6. Przyktad przebiegu .éza.sblv'vlego sygnatéow réznicowych
sterujgcych pracg ukfadu naswietlania bebna $wiattoczutego
(gtowicy LED, drukarka A)

Znaczacy wptyw na obserwowane zjawisko moze miec
stosowany przez producenta system sterowania pracag
glowicy LED. W przypadku tej drukarki wykorzystano
transmisje roznicowg (rys.6) sygnatow, pod postacig
ktérych wystepuje przetwarzana (drukowana) informacja.
Jest to rozwigzanie, ktére dedykowane jest przede
wszystkim dla zwiekszenia odpornosci systeméw na
zaburzenia zewnetrzne. Niemniej jednak wptywa ono
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réwniez na redukcje zaburzen wytwarzanych przez taki
uktad. Wyraznie widac¢ to na rys.5, co réwniez ma ogromne
znaczenie w obnizaniu skutecznosci uktadu jako Zzrédia
potencjalnych emisji wrazliwych.

Rozwiagzania ukladow zasilajacych

Brak emisji przewodzonych, a tym samym emis;ji
promieniowanych, jest m.in. skutkiem odpowiedniej filtracji
obwodoéw zasilajgcych. Podstawowy ukfad zasilajgcy,
wprowadzajgcy wystarczajgce tlumienie sygnatdw emisji
niepozadanych, musi bazowa¢ na odpowiednich filtrach
sieciowych, ktorych skuteczno$¢ moze byé potwierdzana
m.in. poprzez pomiar emisji promieniowanych (rys.5) i
przewodzonych.

W przypadku niedostatecznej tlumiennosci typowych
uktadow zasilajgcych, stosowanych w rozwigzaniach
komercyjnych, mogg by¢ wykorzystane dodatkowe uktady
filtrujgce (rys.7, 1- i 3-fazowe, na prady od 6 A do 20 A),
czesto wyposazone w gniazdo IEC. Takie rozwigzania sg
implementowane w konstrukcjach urzgdzen specjalnych [5],
zapewniajgc  ttumienie sygnatéw niepozadanych na

poziomie 80 dB, juz od czestotliwosci 100 kHz.

Nie zawsze w rozwigzaniu Kkonstrukcyjnym jest
odpowiednia przestrzern do montazu dodatkowych, bardzo
czesto niematych, elementéw elektronicznych, np. filtrow
sieciowych. Sg one wowczas montowane na zewnatrz
urzgdzenia, zmieniajgc jego wyglad (rys.8), czesto nie
akceptowalny przez uzytkownika. Obecne rozwigzania
filtracji obwodéw zasilania, ze wzgledu na mozliwosci ich
miniaturyzacji, implementowane sg bezposrednio w
urzadzeniu, przez co i jego wyglad pozostaje niezmieniony.

N
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Rys.8. Przyktad montazu filtra sieciowego przeciwzakt6cajgcego w
urzadzeniu drukujgcym, zapewniajgcym ochrone
elektromagnetyczng drukowanych danych

Podsumowanie

Dotychczas przeprowadzone analizy, bazujace na
emisjach ujawniajgcych typu promieniowanego kazaty
uswiadomi¢ sobie, jakie zagrozenie niesie ze sobg
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uzywanie urzgdzen niezabezpieczonych przed infiltracjg
elektromagnetyczng. Przy tym wykazano, ze jedng z metod
przeciwdziatajgcych ~ wspomnianemu  procesowi  jest
wykorzystanie fontéw bezpiecznych. Podobne wnioski
mozna wyciggng¢ w przypadku emisji ujawniajgcych typu
przewodzonego.

Przeprowadzone testy drukarki B pokazaty, jak istotnym
elementem w ochronie elektromagnetycznej
przetwarzanych informacji jest linia zasilajgca. Wystepujace
emisje sg na tyle silne, ze rejestrowane sygnaty pozwalajg
na odtworzenie danych w postaci obrazéw, zawierajgcych
elementy graficzne znakéw drukowanych przez drukarke
laserowg. Stosowanie w edycji tekstu fontow bezpiecznych
zwieksza odpornosc¢ urzgdzenia na podstuch
elektromagnetyczny, w ktérym wykorzystywane sg emisje
przewodzone.
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