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Ukiad dozorujgco-terapeutyczny systemu transmisji danych

w sieci przemystowej

Streszczenie. W artykule przedstawiono zasade dziatan przeciwdestrukcyjnych uktadu dozorujgco-terapeutycznego (UDT), realizowanych w stacji
operatorskiej/diagnostycznej przy pomocy wbudowanych funkcjonalno$ci pakietu SCADA. Dziatania te majg posta¢ procedur wykonywanych w
Jjezyku skryptowym pakietu wizualizacji. Polegajg one m.in. na dynamicznej zmianie p6él zmiennych. W opracowaniu udowadnia sie, ze pomimo
duzych ograniczen funkcjonalnos$ci jezyka skryptowego, mozna wykonac wfasciwie reagujgcy UDT.

Abstract. The paper presents the principle of anti-destructive actions of supervising and therapeutic system, carried out in the operator/diagnostic
station using the built-in functionalities of the SCADA package. These activities take the form of procedures executed in the scripting language of the
visualization package. They, among others, are based on dynamic change of variable fields. The study proves that despite the large limitations of the
scripting language functionality, it is possible to perform a properly responsive supervising and therapeutic system. (Data transmission supervising

and therapeutic system in an industrial network).

Stowa kluczowe: sie¢ przemystowa, uktad dozorujaco-terapeutyczny, diagnozowanie, dziatania przeciwdestrukcyjne.
Keywords: industrial network, supervising and therapeutic system, diagnosis, anti-destructive actions.

Wstep

W referacie przedstawiono sposéb implementacji uktadu
dozorujgco-terapeutycznego systemu transmisji danych
w sieci przemystowej wykorzystujgc wbudowane
mechanizmy oprogramowania wizualizacyjnego. Sie¢
przemystowa tgczy elementy rozproszonego systemu
sterowania. W skiad rozpatrywanego mini-systemu
wchodza [1]:

- stacje procesowe — sterowniki przemystowe sterujgce
procesem;

- stacja operatorska — komputery przeznaczone do
wizualizacji i oddziatywan operatorskich, z oprogramo-
waniem dedykowanym lub uniwersalnym pakietem
SCADA (ang. Supervisory Control And Data
Acquisition) [2];

- stacja inzynierska — najczesciej komputer przenosny
wykorzystywany m.in. do programowania stacji
procesowej oraz przesylu programu sterujgcego do
pozostatych stacji systemu;

- stacja diagnostyczna — prowadzgca dozorowanie
procesu komunikacji oraz, w razie koniecznosci,
uruchamiajgca odpowiednie dziatania terapeutyczne
(oddzielne urzadzenie lub dodatkowe funkcje stacji

operatorskiej).
Wizualizacja procesu,
oddziafywania operatorskie,
diagnozowanie komunikacji
UDT systemu transmisji
STACJA
OPERATORSKA
[N
(MASTER)
Komunikacja
_- | N _ _ Modbus
- ! TT=a
/ P /Magistrala polowa \
y
STACJA STACJA STACJA
PROCESOWA 1 PROCESOWA 2 PROCESOWA 3
(SLAVE) (SLAVE) (SLAVE)

Sterowanie procesem

Rys.1. Rozpatrywany system transmisji danych

W przedstawionym ukfadzie stacja diagnostyczna nie
jest oddzielnym urzadzeniem. Jej funkcje zostaly
zaimplementowane w stacji operatorskiej. Rysunek 1.

przedstawia uproszczony system. Dla wiekszej czytelnosci
pominieto tutaj stacje inzynierskg, podigczang do systemu
okazjonalnie w celu rekonfiguracji systemu.

Komunikacja w przedstawionym systemie odbywa sie
na zasadzie mechanizmu odpytywania (ang. polling). Stacja
operatorska (master) wysyta komunikaty-polecenia, na
ktére reagujg stacje procesowe (typu slave). Przykladem
protokotu dziatajgcego na takiej zasadzie jest Modbus RTU
[3, 4], dla ktérego w pracy przedstawiono realizacje dziatan
dozorujgco-terapeutycznych. Stacje procesowe nie mogg
samodzielnie inicjowac wymian komunikatéw.
Zarezerwowane jest to dla stacji nadrzednej — stacji
operatorskiej. Wyrdznia sie dwa gtéwne rodzaje wymian
komunikatéw z danymi:

- Komunikat-polecenie, w odpowiedzi na ktéry stacja
podrzedna (procesowa) wykonuje polecenie
(najczesciej jest to ustawienie okreslonej wartosci
zmiennej procesowej, znajdujgcej sie pod odpowiednim
adresem wewnetrznym) i odsyta do nadawcy
komunikat-odpowiedz identyczny z otrzymanym.
Pozwala to na szybkg weryfikacje przez stacje
operatorskg (tutaj takze diagnostyczng) poprawnosci
komunikaciji.

- Komunikat-pytanie, w odpowiedzi na ktéry stacja
procesowa odsyta do nadawcy komunikat-odpowiedz
zawierajgcy wartos¢ zadanej, okreslonej zmiennej
procesowej, znajdujgcej sie pod odpowiednim adresem
wewnetrznym.

Ww. schemat dziatania obowigzuje tylko w warunkach
petnej zdatnosci systemu transmisji danych. Aby system
transmisji dziatat poprawnie, w przypadku pojawiajgcych sie
czynnikdw  zakiécajgcych  transmisje, stosuje  sie
odpowiednie dziatania dozorujgco-terapeutyczne
przywracajgce zdatno$¢ systemu.

Uktad dozorujaco-terapeutyczny systemu komunikacji
Na system transmisji danych dziatajg czynniki
destrukcyjne, ktére moga wywotywaé jego niezdatnosé.
Niezdatnos¢ systemu transmisji danych moze sta¢ sie
przyczyng groznej w skutkach niezdatnodci catego
rozproszonego systemu sterowania. Nad prawidiowym
przebiegiem procesu komunikacji czuwa ukfad dozorujgco-
terapeutyczny systemu transmisji danych. Dla uproszczenia
zapisu, dalej bedzie uzywany skrot UDT(sk) oznaczajgcy
ukiad dozorujgco-terapeutyczny systemu komunikaciji.
Dozoruje on proces komunikacji i podejmuje stosowne
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dziatania terapeutyczne. W referacie przedstawiono
dziatania podejmowane przez UDTk)y w zaleznosci od
intensywnosci procesu destrukcyjnego [5,6]:
- ostonowe (poziom ostonowy):
- obliczenie bitéw parzystosci;
- sprawdzenie sum kontrolnych;
- mterwencyjne (poziom interwencyjny):
analiza pojawiajgcych sie btedéw transmisiji;

- wykrywanie przekroczen czaséw timeout,

- analiza odpowiedzi urzgdzenia podrzednego
(obstuga bleddw);

- zmiana dlugosci blokéw danych (dostosowanie
parametrow  przesylu do mozliwosci  stacji
procesowej);

- zmiana wartosci czasu cyklu;

- repetycja komunikatow;
- ratunkowe (poziom ratunkowy):
- przetgczenie na alternatywny kanat komunikacji
- zabezpieczenie kryptograficzne transmisji
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Rys.2. Pelne dziatania przeciwdestrukcyjne realizowane przez
UDT(SK)

Jak sugeruje ww. lista, dziatania pogrupowane sg
zgodnie z przyjetymi [5,6] poziomami intensywnosci dziatan
dozorujgco-terapeutycznych. Dlatego, odpowiednio, dla
trojprocesowego ujecia procesu eksploatacji systemu
transmisji danych przyjeto, ze (rys. 2):

- poziom ostonowy dziatania UDT k) zapobiega lub
neutralizuje uaktywniajgce sie czynniki inicjujgce
proces destrukcyjny;

- poziom interwencyjny UDT sk) przeciwdziata
rozwijajgcemu sie (w dalszym ciggu) niepozgdanemu
procesowi destrukcyjnemu;

- poziom ratunkowy UDTsk) powoduje neutralizacje lub
minimalizacje skutkdéw intensywnie rozwijajgcego sie
procesu awaryjnego (prowadzgcego - w przypadku
braku dziatan przeciwdestrukcyjnych - do niezdatnosci
systemu transmisji danych, a w konsekwencji -
niezdatnosci catego systemu przemystowego).
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Rys.3. Podstawowe dziatania przeciwdestrukcyjne realizowane
przez UDT sk

Stacja operatorska, pracujgca pod kontrolg
okienkowego systemu operacyjnego, wyposazona jest
w oprogramowanie  wizualizacyjne. W  rozpatrywanym

przypadku opisane tu dziatania implementowane byly
w oprogramowaniu Intouch [7], bedgcym czescig sktadowg
duzego pakietu SCADA (ang. Supervisory Control And Data
Acquisition).

Standardowo, diagnozowanie komunikacji przebiega na
poziomie podstawowym, obejmujacym dziatania ostonowe
(rys. 3) oraz fragment dziatan interwencyjnych,
polegajacych na repetycji btednie przestanych
komunikatéw. Krotno$¢ powtérzen okresla sie a priori,
podczas konfiguracji systemu. Nie wymaga sie przy tym
wiekszych  zabiegdw  operatora  systemu, oprécz
odpowiedniego  zaprojektowania scenariusza wymian
komunikatow.

Proponowane w pracy rozwiniecie systemu UDT sk
opiera sie na ww. schemacie tréjprocesowego ujecia
eksploatacji [6] systemu transmisji danych w sieci
przemystowe;. Kolejne podsystemy systemu
przeciwdestrukcyjnego neutralizujg czynniki destrukcyjne
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lub, w przypadku braku mozliwosci odparowania zagrozenia
albo niewystarczajgco silnych procedur zapobiegawczych,
przekazujg dziatanie do nastepnego podsystemu
przeciwdestrukcyjnego.

Dziatania ostonowe

Dziatania ostonowe standardowo realizowane sg takze
bez zastosowania uktadu dozorujgco-terapeutycznego. Z tg
jednak réznicg, ze sprawdzanie bitu parzystosci oraz sum
kontrolnych ma powodowac¢ akceptacje tylko prawidtowych,
nieprzektamanych  odpowiedzi ze strony urzadzen
podrzednych. Nie sg tu stosowane (por. rys. 2) zadne
dziatania terapeutyczne. System transmisji danych, po
nieudanej kilkukrotnej probie przestania, przechodzi do
kolejnego komunikatu z listy wysylkowej (scenariusza
wymian komunikatéw).

Na rysunku 4 przedstawiono schemat dziatania
podsystemu ostonowego proponowanego UDT sk):
1.Po nadejsciu  komunikatu-odpowiedzi  nastepuje

sprawdzenie poprawnosci bitu parzystosci oraz sumy
kontrolnej;

2.W przypadku braku komunikatu (po odczekaniu czasu
timeout) lub obliczonych, nieprawidlowych wartosci
.parametréw ostonowych”, proces przekazywany jest

do podsystemu interwencyjnego z informacjg
0 przyczynie przekazania.

3.W przypadku poprawnego zadziatania procedur
ostonowych  podproces  ostonowy wraca do
oczekiwania na nastepny odebrany komunikat-
odpowiedz.
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Rys.4. Dziatania ostonowe realizowane przez UDT sk,

Dziatania interwencyjne

Podsystem interwencyjny uruchamiany jest, gdy
podsystem ostonowy nie jest w stanie zneutralizowac¢
pojawiajgcych czynnikéw destrukcyjnych (por. rys. 4).
Nastepuje wtedy przekazanie czynnosci dozorowania do
podsystemu interwencyjnego UDT k). W efekcie analizy
nadestanego komunikatu-odpowiedzi nastepuje
sprawdzenie jego zawartosci (oczywiscie tylko wtedy, gdy
odpowiedz nadeszta). Dziatania interwencyjne prowadzone

przez UDTsk)y mozna podzielic na trzy oddzielne watki
(rys.5), uruchamiane w zaleznosci od genezowanej
przyczyny niezdatnosci systemu transmisji danych:

- () repetycja komunikatu-polecenia w przypadku braku

odpowiedzi ze strony stacji procesowej;

- (II) zwiekszenie czasu cyklu, wg ktérego cyklicznie

odpytywane jest urzadzenie podrzedne, wigczane

w chwili zauwazenia ,gubienia” odpowiedzi lub

osiggniecia wartosci czasu opOznienia otrzymania

odpowiedzi bliskiej ustawionej wartosci czasu timeout;

- (lll) obstuga bledu, realizowana dla przypadku

otrzymania odpowiedzi od urzgdzenia podrzednego
zawierajgcej numer btedu, polegajgca na zmianie
wybranych parametréw transmisji: dtugos¢ bloku
danych, adres komorki z danymi, warto$¢ przesytanych
danych, czestos¢ odpytywania, zmiana numeru funkgc;ji
stuzgcej do uzyskania danych.

Dla uproszczenia, w zgrubnym schemacie dziatania
czesci interwencyjnej UDT sk) przedstawionym na rys. 5, nie
umieszczono szczegotdw zwigzanych z ewentualnym
powrotem algorytmu do etapu ponownego sprawdzenia
komunikatu i zastosowania innej $ciezki  (I-lll).
W przypadku, gdy dziatania interwencyjne przyniosty
oczekiwany skutek, sterowanie przekazywane jest z
powrotem do czesci ostonowej UDT(sk)y z zachowaniem
ostatnio dokonanych korekt ustawien odpytywania
urzadzenia podrzednego. W przeciwnym przypadku,
nastepuje przekazanie sterowania dziataniami
przeciwdestrukcyjnymi do czesci ratunkowej systemu
UDT(SK).

Dziatania ratunkowe

Dziatania ratunkowe UDTsk) polegajg na analizie
otrzymanego komunikatu i podjeciu  odpowiednich
czynnosci terapeutycznych zapobiegajgcych awarii.
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Rys.5. Dziatania ratunkowe realizowane przez UDT s,

Przekazanie dziatania
do podsystemu
osfonowego

Dostepne sa tu dwie Sciezki postepowania (rys. 5):
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- (I) przetgczenie sie na szyfrowanie komunikacji
w przypadku, gdy odpowiedzi urzgdzenia podrzednego
wskazuja na ingerencje intruza (sg to m.in.:
niedopuszczalny zakres wartosci danych, zbyt duza
predkos¢ narastania wartosci zmiennych procesowych,
niewiarygodne dane) [9-11];

- () przetgczenie komunikacji na alternatywny kanat
komunikacji (por. [12]).

Przetgczenie na potgczenie szyfrowane odbywa sie
w sytuacji, gdy stacja operatorska otrzymuje pewne zwrotne
odpowiedzi. Zawierajg one jednak wartosci niezrozumiate,
np. wskazujgce na za szybkg zmiane ich wartosci w czasie
lub niewiarygodne z punktu widzenia przyjmowanego
zakresu warto$ci zmiennych procesowych. Moze to
swiadczy¢ o celowej zewnetrznej ingerencji intruza
w system transmisji danych w sieci przemystowej. Dziatanie
ratunkowe polegajgce na przetgczeniu sie na kanat
szyfrowany odbywa sie po serii sprawdzen, gdy wszystkie
nizej wymienione dziatania nie przyniosg rezultatu:
kilkakrotna repetycja komunikatu;
zmiana predkosci przesytu;
zmiana numeru zastosowanej funkcj;
zmiana liczby przesytanych zmiennych w jednym
komunikacie;

5. zmiana czestosci wysytania danych (czasu cyklu);

oraz po wystaniu wiadomosci rozgtoszeniowej
(broadcast) do wszystkich stacji procesowych zawierajgce;j
numer klucza szyfrujgcego stosowanego w kolejnych
wymianach danych [9, 13].

PoN=

Podsumowanie

w artykule przedstawiono idee dziatan
przeciwdestrukcyjnych podejmowanych UDT sk,
realizowanych w stacji operatorskiej (diagnostycznej) przy
pomocy wbudowanych funkcjonalnosci pakietu SCADA.
Dziatania te majg posta¢ procedur wykonywanych w jezyku
skryptowym pakietu wizualizacji. Polegajg one m.in. na
dynamicznej zmianie pol zmiennych. Nalezy podkresli¢, ze
wszystkie przedstawione tu procedury przeciwdestrukcyjne,
mozliwe sg do zaimplementowania w dowolnym pakiecie
SCADA, spetniajgcym nw. warunki:

- wspierajgcym jezyk skryptowy [14];

- umozliwiajgcym zmiane parametrow wykorzystywanego
potgczenia komunikacyjnego;

- pozwalajgcym na dostep do pdl zmiennych
wejsciowych/wyjsciowych, umozliwiajgcym dostep do
dodatkowych informaciji ich opisujgcych;

- wyposazonym w mechanizmy wywotywania skryptow
sterowane zdarzeniami.

W opracowaniu pokazano, ze pomimo duzych
ograniczen funkcjonalnosci pakietu wizualizacji SCADA,
mozna wykona¢ wiasciwie reagujacy uktad dozorujgco-

terapeutyczny systemu transmisji danych w sieci
przemystowej za pomocg standardowych mechanizmoéow
oferowanych przez pakiet wizualizacji.
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