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Filtracja i korelacja zdarzen bezpieczenstwa — modele i metody

Abstract. The paper is concerned with the problem of filtration and correlation of security incidents - suspicious events in computer networks. Each
event is specifiable by a set of attributes and whole dataset is filtered w.r.t. these attributes to identify the suspicious events. Correlation is
accomplished by looking for and analyzing relationships between suspicious events and vulnerabilities from heterogeneous datasets. The aim is to
group data with the similar values of attributes. A brief survey of a set of techniques to investigate event patterns and combine suspicious events into
meaningful entities is provided. The attention is focused on classification and grouping techniques. (Filtration and correlation of security

incidents - models and methods)

Streszczenie. Praca dotyczy zagadnien filtracji i korelacji zdarzen bezpieczeristwa w sieciach teleinformatycznych. Filtracja jest wykonywana
wzgledem pewnych zdefiniowanych atrybutéw charakteryzujgcych zdarzenie. Korelacja jest rozumiana jako proces kojarzenia ze sobg informacji
o mozliwych incydentach naruszenia bezpieczeristwa i zagrozeniach w sieci pozyskanych z réznych zrédet. Kojarzone sg ze sobg zdarzenia
o podobnych warto$ciach wspomnianych wczes$niej atrybutéw. Oba problemy sg zdefiniowane i oméwione sg rézne podejécia, ktére mozna
zastosowac do ich rozwigzania. Szczegoélna uwaga jest zwrécona na techniki grupowania i klasyfikacji.
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Wprowadzenie

Rozwazania koncentrujg sie na zagadnieniach
przetwarzania danych o zdarzeniach bezpieczenstwa w
sieci w celu budowania $wiadomosci sytuacyjnej oraz
oceny mozliwosci wystgpienia potencjalnych zagrozen.
Przyjmuje sie, ze dane o sytuacji w sieci mogg by¢
pozyskiwane z réznych zrédel, tj. instytucji, organizacji z
kraju i $wiata, a wiec sg to zazwyczaj dane réznego typu. W
ogolnosci mozna wyrdézni¢ trzy podstawowe rodzaje
rozwazanych danych:
e Dane typu podstawowego, ktérych format jest Scisle
okreslony, posiadajgce jednoznaczng interpretacje, czyli
dane atomowe, nie skfadajgce sie z danych innych typéw,
(np.: adres IP, URL, skroty), surowe dane binarne, tj. prébki
malware, ruchu sieciowego itd.
e Dane ustrukturyzowane (zagregowane), grupujace
logicznie powigzane ze sobg dane réznych typéw, np. loC
(Indicators of Compromise), dane o incydentach,
podatnosciach, uczestnikach. Ich format jest okreslony
przez zbiory sktadowych wymaganych i skfadowych
opcjonalnych.
e Dane nieustrukturyzowane, bez $Scisle okreslonej
struktury, ktére mogg zawieraé dane innych typoéw, np.:
komentarze, analizy, dyskusje.
¢ Dane asocjacyjne, okreslajgce relacje miedzy obiektami
w systemie.
Do reprezentacji danych o cyberzagrozeniach stosuje sie
coraz czesciej standard STIX (Structured Threat
Information Expression, https://stixproject.github.io/about/) —
obecnie najpetniejszy jezyk i format serializacji danych do
wymiany informacji o zdarzeniach bezpieczenstwa w sieci.
STIX pozwala na definiowanie i rozszerzanie typow,
wersjonowanie, opisywanie relacji miedzy obiektami
i okreslanie profili uzycia jezyka. Podstawowe encje
standardu STIX to: obserwacje, indykatory, incydenty,
taktyki techniki i procedury, kampanie, aktorzy, cele,
dziatania. Do wymiany informacji reprezentowanych w
jezyku STIX stuzy protokét TAXIl (Trusted Automated
eXchange of Indicator Information,
https://taxiiproject.github.io/) - mechanizm wymiany danych
z poziomu aplikacji wykorzystujacy protokot HTTPS.

Waznym elementem kazdego systemu do analityki
biznesowej (ang. Business Intelligence) [1], a do takich
nalezg systemy, ktorych zadaniem jest uzyskanie obrazu
sytuacyjnego w sieci, sg dobrze opracowane procesy
integracji danych, zwane potocznie procesami ETL (ang.

PRZEGLAD ELEKTROTECHNICZNY, ISSN 0033-2097, R. 95 NR 3/2019

extracton, transformation, loading). Poprawnie zdefiniowane
procesy ETL umozliwiajg zastgpienie ogromnej ilosci
réznorodnych danych pozyskiwanych z réznych zrodet
tatwo dostepnymi, usystematyzowanymi i uzytecznymi dla
uzytkownikow  systemu informacjami. Wyrdznia sie
nastepujgce etapy ETL:

1. Import (wydobycie) danych z systeméw zrédtowych.
Dane moga by¢ reprezentowane w réznych formatach,
przewiduje sie wiele réznych protokotéw wymiany danych.
2. Transformacja danych zrédiowych w jednolity,
zintegrowany zestaw informacji. W trakcie transformaciji
wykonywane sg dowolne konwersje, agregacje, filtracje,
korelacje i przeliczania na danych zrédlowych, zgodnie z
algorytmami biznesowymi. Sprawdzana jest ich
integralno$¢ i spojnosé. Wykorzystane do tego celu sg
mechanizmy zarzgdzania jakoscig danych.

3. Wprowadzenie przetworzonych informacji do systemow
docelowych.

W wigkszosci systemoéw, w tym w systemach, ktorych
zadaniem jest uzyskanie obrazu sytuacyjnego w sieci
najtrudniejszg operacja jest odpowiednia transformacja
danych. Ze wzgledu na rézny charakter pozyskiwanych
informacji oraz ograniczong mozliwo$¢ kontroli nad
procesem naptywania danych utrzymanie wysokiej jakosci
danych stanowi powazne wyzwanie [2,3]. Wymagane jest
zazwyczaj wdrozenie zaawansowanych technik integracji
danych, obejmujgcych [1,4]: asymilacje danych, weryfikacje
jakosci, usuwanie btedéw, automatyczne scalanie,
rozstrzyganie  konfliktéw, deduplikacje, standaryzacje
i normalizacje. Kolejnymi operacjami na danych sg filtracja
i korelacja, ktére stanowig temat przewodni niniejszej pracy.
Filiracja zdarzeh wystepujagcych w sieci polega na
przeprowadzeniu wstepnej analizy polegajgcej na wybraniu
danych przez zastosowanie zdefiniowanych filtrow, czyli
takich, ktére warto podda¢ dalszej analizie. Korelacja
zdarzen jest rozumiana jako proces kojarzenia ze sobg
przefitrowanych  wczesniej informacji o mozliwych
incydentach naruszenia bezpieczenstwa i zagrozeniach
oraz grupowanie zdarzen o podobnych lub wspdlnych
cechach. Kolejnym krokiem jest odkrywanie asocjacji, czyli
w tym przypadku zaleznosci miedzy incydentami w sieci i
danymi o innych, powigzanych z nimi zdarzeniami m.in. w
celu okreslenia wzajemnych powigzan pomiedzy aktywnymi
zagrozeniami dla sieci i systemow oraz stabymi punktami
tych zasobow. Przetworzone dane stanowig podstawe do
oszacowania poziomu zagrozenia w skali kraju, oceny
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ryzyka rozprzestrzeniania sie zagrozenia i podjecia
wiasciwych srodkéw bezpieczenstwa, zgodnie z ustalonymi
priorytetami. Réznorodne metody i techniki stuzg do
osiggniecia dwoch zwigzanych ze sobg celéw: ujawnienia
wszystkich realnych zagrozeh oraz wyeliminowania
fatszywych alarmow.

Dane Opisujace zdarzenia bezpieczenstwa
Przyjmijmy, ze analizy sg wykonywane dla réznych
typdw danych opisujacych zdarzenia bezpieczenstwa.
Wsrod mozliwych danych mozna wyrdznic:
= wskazniki infekcji (Indicators of Compromise - 10C),

= obserwacje (ang. sightings),

»  podejrzenia incydentu (infekcja, abuse),

= incydenty,

= wystgpienia podatnosci (obserwacje podatnych
systeméw),

= podatnosci w systemach, oprogramowaniu lub/oraz
konfiguraciji,

»= informacje o jakosci / komentarze,
= raporty / analizy,
= dane o powigzaniach miedzy podmiotami, przeptywy,
dane surowe, np. spamtrap, pliki binarne, kontekst
(np. konfiguracja statyczna malware), itp.
Wymienione rodzaje danych mogg by¢ opisywane w bardzo
rézny sposoéb, trudne jest ich przetwarzanie. Automatyczna
filtracja wymaga ustrukturyzowania oraz ujednolicenia opisu
danych o réznym typie zdarzen. Stad definicje i propozycje
zapisu formalnego przedstawione w nastepnym rozdziale.

Filtracja i korelacja zdarzen bezpieczenstwa - modele

Rozwazania poswiecone filtracji i korelacji zdarzen
bezpieczenstwa rozpoczniemy od przedstawienia zestawu
poje¢ i ogodlnych definicji filtra i korelatora zdarzen
bezpieczenstwa.

Zbiér zdarzen bezpieczenstwa: lloczyn
kartezjanski Z =7, X Z, X ...X Zy, zbiorow wartosci N
atrybutow  Z;, i=1,..,N charakterystycznych dla
incydentow bezpieczenstwa w sieci.

Definicja 1:

Definicja 2: Zdarzenie bezpieczenstwa (incydent
bezpieczenstwa): Element zbioru Z, czyli z = (z4, ..., zy) € Z.

Przyjmujemy, ze wszystkie zdarzenia bezpieczenstwa
opisujemy za pomocg N-elementowej krotki zawierajgcej
wartosci atrybutéw (dziedzina wnioskowania ma wymiar N).

Definicja 3: Atrybut zdarzenia bezpieczenstwa: Funkcja f;
przypisujgca zdarzeniu bezpieczenstwa Z warto$é jego i-
tego elementu z; nalezgcg do zbioru Z; (z; € Z;).

M fi@:Z > Z;,i=1,..N,
czyli zdarzenie bezpieczenstwa Z definiuje krotka:

z=1(2y,..,2y) = (f1(Z), ---:fN(Z))-

Atrybuty moga przyjmowaé wartosci réznego typu.
Mogag to by¢ zbiory wartosci liczbowych (liczby catkowite lub
rzeczywiste), fancuchy znakéw, jak tez dane zlozone, np.
rekordy, struktury danych itd. Podsumowujgc, kazdy zbidr
Z; moze zawiera¢ dane innego typu. W przypadku, gdy dla
danego zdarzenia nie jesteSmy w stanie okresli¢ warto$ci i-

tego atrybutu przypisujemy mu wartos¢ NULL, czyli
Zi=NULL.
Ponizej przedstawiamy przyktad zdarzenia

bezpieczenstwa:

z=(192.168.11.2, http://ab, {80,443}, 03.06.2018, 15.10.20, 15, 6)
z; —numer P,

z, — domena,

z3 — zbidér docelowych portéw,

z, — data identyfikacji ataku,
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z5 — czas identyfikacji ataku (znacznik czasu),

Zs — czas trwania zdarzenia (w ustalonej jednostce czasu),

z; — intensywnos$¢ zdarzenia (liczba wystgpien w ustalonej
jednostce czasu).

Filtracja zdarzen bezpieczenstwa

Celem jest wyselekcjonowanie ze zbioru wszystkich
zarejestrowanych zdarzen bezpieczenstwa, tych ktérych
atrybuty  przyjmujg wartosci z zadanych zbioréw
wzorcowych.

Definicja 4: Wzorzec i-tego atrybutu: Podzbiér wartosci i-
tego atrybutu F; € Z; okre$lajgcy warunki natoZzone na
wartosc tego atrybutu.

Wzorzec stuzy do wyselekcjonowania podzbioru zdarzen
spetniajgcych warunek

(2) filz) €F,.

Definicja 5: Wzorzec: lloczyn kartezjariski wzorcow dla N
atrybutow

(3) F=F; X ..XFy.
Definicja 6: Filtr zdarzen bezpieczenstwa: Funkcja

Y:Z - {0,1} stwierdzajgca przynalezno$¢ zdarzenia Z do
wzorca (2)

(4) Y@ = {(1) 2= (A@ - @) EF,

, w przeciwnymrazie,
gdzie z = (f,(2), .., fv(2)) € F = A, fi(2) € F;. Zaktadamy,
ze filtracja moze by¢ dokonywana wzgledem L atrybutow (L
< N). DomyslInie przyjmuje sie F; = Z;.

FcZ.

Informacja wzbogacajaca

Dane o zdarzeniu bezpieczenstwa moga by¢ istotnie
wzbogacone. Dodatkowymi danymi mogg by¢ wyniki analiz
przeprowadzonych na podstawie aktualnych wartosci
atrybutéw zdarzenia, np. obliczone statystyki, oszacowania
itd. Istotne moze okaza¢ sie rowniez uwzglednienie
aktualnie dostepnych dodatkowych informacji, ktére nie
dotyczg bezposrednio incydentow sieciowych, ale mogg w
znacznym stopniu wzbogaci¢ naszg wiedze o potencjalnych
mozliwosciach  wystgpienia zagrozen bezpieczenstwa
w chronionej infrastrukturze. Dane te pochodzg zazwyczaj
z réznych, odseparowanych zrédet. Przykladami informacji
wzbogacajgcej mogg by¢ dane o historycznych atakach,
rekordy bazy podatnosci, wyniki ankiety, pozycje katalogu
infrastruktury i oprogramowania. Przyjmijmy przedstawiong
ponizej definicje informacji wzbogacajace;j.

Definicja 7: Informacja wzbogacajaca: Zbiér dodatkowych
danych W, ktére mogg mie¢ znaczenie w kontekscie
zdarzen bezpieczenstwa.

Przyktad informacji wzbogacajgcej: W={wy, w,, ws,...}
w; — statystyka wyznaczona na podstawie wybranych atrybutéw
(warto$¢ numeryczna),
w; — rekord bazy danych podatnosci (wartos¢ numeryczna),
w; — pozycja w katalogu sprzetu (warto$¢ numeryczna),
w, — pozycja w katalogu oprogramowania (warto$¢ numeryczna).
ws — wynik ankiety przeprowadzonej w chronionej instytucji (ciag
znakéw lub warto$é numeryczna).
Przyjmijmy, ze w danej chwili ¢t dysponujemy zbiorem W
zawierajagcym M informacji wzbogacajgcych. Informacje
wzbogacajgce mogg powodowaé zmiane wartosci
atrybutdw zdarzen, zwiekszenie liczby mozliwych ich
wartosci lub zidentyfikowanie nowych zdarzeh o innych
atrybutach. W wyniku zastosowania przeksztatcenia g do
wszystkich  zidentyfikowanych  zdarzen i  danych
wzbogacajgcych otrzymujemy nowy zbiér zdarzen, ktéry
jest poddawany dalszej analizie. W pierwszym przypadku,
tj. wzbogacenie skutkujgce modyfikacjg wartosci aktualnych
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atrybutdw zdarzen i ewentualnie zwiekszeniem zestawu
wartosci jakie mogg przyjmowac atrybuty, przeksztatcenie g
przyjmuje nastepujgca postaé

(5) gi(zW)ZxW > Z;.
Nowy, wzbogacony zbior zdarzen Z* =ZixZ; X ..XZy,
z* = (z},...,2};) spetnia warunek Z* > 7 .

W drugim przypadku, gdy informacje wzbogacajgce
zawierajg dane innego typu, ktére np. nie dotyczg
bezposrednio atakéw sieciowych, w wyniku fuzji danych
otrzymujemy zbiér zdarzen Z**. Lista zdarzeh jest
rozszerzana o nowe zdarzenia, ktére mogg by¢ opisywane
przez M nowych, nie rozwazanych w zbiorze Z atrybutow.
Zwieksza sie nie tylko wymiar zbioru Z, ale tez liczno$é
elementéw krotki opisujgcej zdarzenie bezpieczehstwa.
Elementy wzbogaconego zbioru zdarzen Z** przyjmujg
nastepujaca postac z** = (zi*, ..., Zy zy's1, ) Ziem )-

Korelacja zdarzen bezpieczenstwa

Celem jest wyselekcjonowanie ze zbioru
zarejestrowanych incydentow bezpieczenstwa K
powigzanych (skorelowanych) zdarzen, tzn. takich, ktérych
wartosci rozwazanych atrybutbw sg podobne, a
w szczegolnosci takie same. Podstawowym wymaganiem
jest zdefiniowanie miary podobienstwa (ang. similarity
measure). Jest to funkcja, ktéra dla dwoch porownywanych
obiektow zwraca wartos¢ liczbowg okreslajacg ich
podobienstwo. Miara podobienstwa najczesciej jest metrykg
na zbiorze poréwnywanych obiektdow, moze by¢ nazywana
funkcjg odlegtosci lub po prostu odlegtoscia.

Definicja 8: Metrykg_w dowolnym niepustym zbiorze X
nazywa sie funkcje d: X x X — [0, +o0), ktéra dla dowolnych
elementéw a, b, ¢ tego zbioru spetnia warunki:

1. d(a,b) =0 < a = b (identycznos¢ nierozréznialnych),
2. d(a,b) =d(b,a) (symetria),

3. d(a,b) <d(a,c)+d(cb) (nieréwnosc¢ trojkata).

W praktyce miary odlegtosci obiektow takich jak
zdarzenia sg konstruowane z miar okreslonych dla
poszczegdlnych atrybutéw. Konstrukcja zazwyczaj oparta
jest na prostym schemacie wzorowanym na metrykach
pierwszego rzedu, najczesciej na metryce miejskiej, czyli
dla zdarzen zlzkKez dm(z',2%) = YL, di(2}, 2)),
zazwyczaj wazonej, tzn.

(6) dm(z',2") = T, ; di(z},2}),
zwykle Y,; ;= 1, rzadziej na metryce Czebyszewa, czyli

(7) do(z',2") = maxi=q, n di(zil'zik)-

Czesto stosowane sg bardziej zlozone kombinacje,

np. $rednia. Odlegtosci dla poszczegolnych atrybutow
definiowane sg zaleznie od ich postaci. Do$¢ czesto sg to
metryki binarne, oparte na mniej lub bardziej
skomplikowanych regutach poréwnan. Dla wartoSci
numerycznych (czasy trwania zdarzenia, réznie wyrazana
intensywnos¢, rozmiary pakietow, itp.) stosowane sg proste
funkcje — modut réznicy lub jego prosta funkcja skalujgca,
np. logarytmiczna lub wykfadnicza. Dla wartosci ze zbiorow
dyskretnych zazwyczaj uzywana jest prosta,
identycznosciowa metryka binarna. Dla ciggéw znakéw
stosuje sie rozne formy odlegtosci edycyjnej, tzn. zliczajace
minimalng liczbe operacji niezbednych do przeksztatcenia
jednego ciggu znakéw w drugi. Poszczegodlne warianty
odlegtosci edycyjnej roznig sie zbiorem dopuszczalnych
operacji. W szczegolnosci rozwazane sa:
e Odlegtos¢ Hamminga — jedyng dopuszczalng operacjg
jest wymiana pojedynczego znaku na inny; poniewaz
operacja ta nie zmienia dlugosci ciggu. Miara ta ma
zastosowanie jedynie dla ciggéw o réwnej dtugosci.
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e Najdtuzszy wspdlny tancuch (LCS) — dopuszczalne jest
jedynie dodanie lub usuniecie pojedynczego znaku.
e Odlegtos¢ Levenshteina — dopuszczalne operacje to
dodanie, usuniecie lub wymiana pojedynczego znaku.
e Odlegtos¢ Damerau-Levenshteina — dopuszczalne
operacje to dodanie, usuniecie lub wymiana pojedynczego
znaku na inny oraz zamiana sasiednich znakéw miejscami.
Odlegtos¢ edycyjna jest powszechnie stosowana, niemniej
spotykane sg tez inne rozwigzania. Na przyktad w systemie
Nebula [5] wykorzystywane sg skroty spamsum [6].
Spotykane sg takze rozwigzania porownujgce zbiory
skrotdbw  Rabina-Karpa [3]. Zwazywszy, ze miary
podobienstwa réznych atrybutéw czesto znacznie réznig sie
zakresami przyjmowanych wartosci, czesto przy tworzeniu
tacznej miary prawdopodobienstwa obiektéw konieczna jest
pewna normalizacja. Na przyktad odlegtos¢ edycyjna
ciggéw znakow to liczba catkowita, ktéra moze osiggaé
wartosci bliskie dtugosci poréwnywanych ciggéw znakow,
podczas gdy podobienstwo dla wartosci z zamknietego
wyliczenia, jak np. protokdt, to warto$¢ binarna.
Wykorzystujac definicje metryki zdefiniujemy pojecie
korelatora zdarzen bezpieczenstwa ze zbioru Z.

Definicja 9. Korelator zdarzen bezpieczenstwa: Funkcja
0: (2%, z,, 1) — {0,1} stwierdzajgca korelacje zdarzenia z* ze
zdarzeniem z' wzgledem atrybutéw o indeksach ze zbioru |

(8) B(Zk,zl,1)={1’ d@z"z)<e

0, wprzeciwnymrazie,
gdzie d(z* z!)to zdefiniowana metryka podobienstwa
zdarzen pierwszego  rzedu, np. d(z,7') =
Yier ; d(zf,z}), a € do zatozona warto$¢ progowa
odlegtosci, w szczegdlnosci ¢ = 0, gdy wymagana jest
identycznos¢ wybranych atrybutéw zdarzen. Korelator
moze by¢ stosowany do zdarzen z € Z lub zdarzenh
wzbogaconych z* € Z*. W szczegdélnym przypadku, gdy
zbioér | jest jednoelementowy oceniamy podobienstwo
zdarzen wzgledem jednego atrybutu.

W wyniku zastosowania korelatora do wszystkich par
zdarzen otrzymamy zbior zdarzen skorelowanych, czyli
takich, ktoérych atrybuty przyjmuja podobne wartosci.
W praktyce postaC i zlozonos¢ korelatora 6 zalezy od
postawionego zadania. Zadanie determinujg rowniez dane,
ktéore beda korelowane. Przyktady sa przedstawione
ponize;.

e Korelacja intruza i zrédfa polega na prostej identyfikacji
konkretnych intruzéw i okresleniu jak bardzo inwazyjne sg
ich dziatania w chronionej infrastrukturze. Przyjmuje sie, ze
rozwazane zdarzenia zostaty zakwalifikowane jako
incydenty bezpieczenstwa. Ze zbioru incydentéw wybiera
sie te, ktdére majg identyczne (lub podobne) wartosci
atrybutdw charakterystycznych dla zrodta zdarzenia.
Korelacja intruzéw pozwala na doktadne monitorowanie
zachowania konkretnego intruza w diuzszym okresie czasu.
e Korelacja incydentéw. Kojarzone sg zdarzenia
bezpieczenstwa z = (zy,..,zy) €Z, ktére  wystgpily
w okreslonym czasie. Po wzbogaceniu danych, wybraniu
atrybutéw wzgledem, ktérych bedg badane powiazania
zdarzen  korelator (8) wyznacza zbiér zdarzen
skorelowanych, ktére sg poddawane dalszej analizie.
Szczegolne przypadki korelacji incydentow to:
0 Korelacja kierunkowa polega na kojarzeniu ze sobg
incydentow i zdarzen na podstawie kierunku ataku.
Jest ona bardzo wazna we wstepnej fazie
rozpoznania ataku. Sprawdza sie, czy zdarzenia sg
skierowane z zewnetrznych zrédet do wnetrza
organizacji, czy z zrédet wewnagtrz organizacji sg
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kierowane na zewnatrz, czy tez w catosci zachodzag
wewnatrz organizaciji.

0 Korelacja zdarzen dotyczgcych zasobow kluczowych
polega na kojarzeniu ze sobg zdarzen, ktére dotyczg
elementéw krytycznej infrastruktury pojedynczej
instytucji lub krytycznych infrastruktur wielu instytuciji,
w ktorych dany element wystepuje.

0 Korelacja z danymi historycznymi, poréwnanie
zagrozen z zidentyfikowanymi wczesniej jako
dziatania nieuprawnione.

Dalsza analiza skorelowanych incydentéw pozwala na
wyznaczenie liczby podejrzanych atakujgcych i/lub
systeméw, ktére sg celami atakéw. Pozyskane w ten
spos6b informacje pozwalajg na podjecie konkretnych
dziatan.

Algorytm filtracji i korelacji zdarzen bezpieczenstwa
Zakladajgc dostepnos¢ danych wzbogacajgcych W

proponowany jest nastepujacy algorytm filtracji i korelacji

zdarzen bezpieczenstwa. Jest to algorytm trzyetapowy.

1. Filtracja danych: wybér atrybutow do filtracji, ustalenie
wzorca (3) i zastosowanie filtra (4).

2. Wzbogacenie danych: wyznaczenie zbioru zdarzen
Z* o zmodyfikowanych atrybutach (5) lub fuzja danych

(zbior Z**).
3. Wyznaczenie zbioru/zbioréw skorelowanych zdarzer:
a. ustalenie listy indeksow atrybutéw, ktére bedg
poréwnywane (zbiér / w formule (8)),
b. wybranie pary zdarzen ze zbioru Z* lub Z**

i wyznaczenie wartosci odlegtosci d dla zatozonej miary

oraz zastosowanie korelatora (8),

C. powtorzenie kroku b dla wszystkich mozliwych par

z analizowanego zbioru zdarzen (Z* lub Z**).

Krok b algorytmu moze by¢ wykonany na kilka sposobow, w

zaleznosci od wymagan jakie ma realizowa¢ modut korelacji

zdarzen. Rozwazane sg nastepujgce warianty:

Wariant A: Kojarzone sg wszystkie zarejestrowane
zdarzenia lub zdarzenia wybrane (kazdy z kazdym) oraz
wyznaczane sg zbiory zdarzen o podobnych (lub
identycznych) wartosciach atrybutéw. Licznos¢ zbioréw
zalezy od liczby podobnych atrybutéw.

Wariant B: Wybierane sg grupy atrybutéw, wzgledem
ktérych wyznaczane sg zbiory skorelowanych zdarzen.
Wybor atrybutéw moze by¢ losowy lub decyduje o nim
uzytkownik. Efektem kohncowym jest zestaw zbioréw
zdarzen o podobnych (lub identycznych) wartosciach
atrybutéw z wybranych zestawow.

Pozyskanie danych ruchowych w sieci

Dziatania, ktoérych celem jest ocena bezpieczenstwa
sieci oraz identyfikacja istniejgcych i potencjalnych
zagrozen poprzedza proces zbierania danych niezbednych
do wykonania analiz. Kluczowymi danymi sg dane ruchowe.
Pozyskanie ruchu wymaga nagrywania przeptywow pakiet
po pakiecie (ang. sniffing). Niezbedne jest zapisywanie
petnego binarnego zrzutu pakietu. Standardowo tego
rodzaju zrzuty ruchu zapisywane sg w formacie PCAP (ang.
packet capture), ale istnieje kilka réznych sposobdéw ich
rejestraciji.
- Monitorowanie systemowe polega na rejestracji
ruchu przez jego monitorowanie na poziomie interfejsu.
Istniejg gotowe narzedzia do takich celéw, np. tcpdump
(http://www.tcpdump.org/). Zrzuty na tym poziomie
odbywajg sie najczesciej na poziomie pojedynczych
pakietow, ktére nie sg powigzane w przeptywy. Wymaga to
skomplikowanego przetwarzania zebranych danych.

- Monitorowanie bocznikowe polega na kopiowaniu
przez urzadzenie sieciowe catosci ruchu przekazywanego
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przez tacze na dodatkowy interfejs, na ktérym prowadzony
jest nastuch. Zaletg tego rozwigzania jest mozliwosé
zebrania ruchu z wielu miejsc w jednym punkcie oraz
unikniecie wprowadzania wykrywalnych opéznien w
przekazywanym ruchu.

- Monitorowanie na poziomie honeypota moze by¢
stosowane tylko w przypadku zbierania ruchu przez
honeypoty - inaczej putapki [8]. Niektore rozwigzania
honeypotowe zawierajg wbudowang funkcjonalnos¢
zbierania  przeplywow, ktéra czesto bywa dosé
rozbudowana. Mozliwe jest wigzanie pakietéw w petne
przeptywy, a nawet powigzanie ruchu ze zdarzeniami

zarejestrowanymi na honeypocie, co pozwala z duzag
pewnoscia na wskazanie przeptywéw rzeczywiscie
ztosliwych.

- Zbieranie ruchu na poziomie IDS wykorzystuje

mozliwosci rejestracji ruchu dostepne w rozwigzaniach IDS
(Intrusion Detection System). Zwykle zapewnione jest
taczenie w calo$¢  wielopakietowych  przeptywow,
a niezaprzeczalng zaletg rozwigzania jest to, ze zbierane
przeptywy mogg od razu by¢ dopasowywane do juz
istniejacych, dowolnie skomplikowanych regut. Daje to
mozliwo$s¢ odmiennego traktowania przeptywoéw, ktére sg
rozpoznawane przez znane sygnatury i nie wymagajg
ponownej analizy.

Najwygodniejszym z praktycznego punktu widzenia,
cho¢ jednoczesnie najtrudniejszym, sposobem rejestracii
ruchu jest wykorzystanie systemu IDS. W zastosowaniach
badawczych zdecydowanie dominujgcym rozwigzaniem
tego typu jest Snort [9]. Jest to narzedzie o otwartych
zrédiach, dalece rozszerzalne i elastyczne, ktérego jezyk
opisu regut jest praktycznie standardem. Mozliwos¢
stosowania wtyczek pozwala na bardziej ztozong analize
pakietow i przeptywdw, niz w przypadku jezyka regut. Od
niedawna jednak wybor otwartego, darmowego rozwigzania
do celéw badawczych nie jest w peini oczywisty. Suricata
(https://suricata-ids.org/) jest kompatybilna ze Snortem.
Podobnie jak Snort, Suricata jest systemem modularnym,
o otwartych zrédtach, fatwym do dostosowania. Znacznie
bardziej zaawansowana wielowgtkowo$¢ pozwala liczy¢ na
wigkszg wydajnos¢ na nowoczesnym sprzecie i zdolnosé
do wykorzystywania bardziej ztozonych analiz. Dzieki
zaawansowanej bibliotece HTP, odpowiadajgcej za
normalizacje i parsowanie protokotu HTTP, Suricata
szczegolnie dobrze radzi sobie z ruchem tego typu (WWW,
serwisy internetowe, itp.). Obecnie trudno wskazac
jednoznacznie lepsze rozwigzanie. Za Snortem przemawia
jego dojrzatos¢ i doswiadczenie tworcow. Suricata jest
projektem mtodszym i godnym uwagi.

Selekcja zbioru podejrzanych przeplywow - filtracja
Pierwszym krokiem przy jakimkolwiek przetwarzaniu
danych o zagrozeniach jest wyodrebnienie zbioru prze-
plywéw uwazanych za podejrzane oraz zbioru ruchu
normalnego, najczesciej nazywanego zbiorem normalnym
lub zbiorem nieztosliwym. Do tego celu wykorzystywane sg
réznego rodzaju filtry pozwalajgce na klasyfikacje prze-
ptywéw. Automatyczne systemy nie majg zwykle Zadnej
mozliwosci realnej oceny ztosliwego charakteru reje-
strowanego przeptywu. Muszg jednak klasyfikowaé
zbierane przeptywy jako ztosliwe lub nie. Wprowadzenie do
nich jednoznacznych regut nie ma sensu. Stosowane sg
zatem heurystyki, najczesciej wykorzystujace znane cha-
rakterystyki dotychczas zarejestrowanych atakow, takie jak:
= statos¢ portdw, co najmniej docelowego,
= wystepowanie skanowan, tzn. fgczenie sie tego samego
nadawcy z wieloma odbiorcami,
= wykladniczy wzrost liczby przeptywdéw na odpowiednim
porcie, jak i liczby nadawcow.
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Istnieje tez mozliwos$¢é wykorzystania szybkich metod
klasyfikacji z  wykorzystaniem wiedzy pozyskanej
z zewnetrznych Zrédet, np. poprzez uczenie maszynowe
[10]. Popularne techniki to klasyfikator bayesowski, metoda
k-sgsiadéw, czy maszyna wektorow podpierajgcych
[4,10,11]. Wykorzystuja one zbiér normalnego ruchu w
charakterze punktu odniesienia. Posiadanie takiego zbioru
umozliwia odrzucanie bfednych identyfikacji podejrzanych
danych. Gtéwng staboscig rozwigzan tworzgcych ruch
normalny réwnolegle ze ziosliwym jest ich podatnos¢ na
atak zwany normal pool poisoning. W takim ataku napastnik
wysyta duzg ilo$¢ legalnego ruchu, ktéry w wiekszosci
wykorzystywanych w klasyfikatorach heurystyk nie wzbudzi
podejrzen, przy czym ruch ten celowo zawiera fragmenty
przeptywu typowe dla nowego ataku. Skuteczny atak
nasyca zbiér normalny przeptywami zawierajgcymi
podejrzane fragmenty, przez co utrudnia wykrycie danych
podejrzanych (np. z wykorzystaniem sygnatur ataku
[3,5,7]). Z tego wzgledu zalecane jest wykorzystywanie w
roli zbioru normalnego starszych prébek ruchu, ktére w
efekcie nie powinny jeszcze zawiera¢ zadnych sladéw
ewentualnej, rozpoczynajgcej sie wtasnie epidemii. Dobrym
rozwigzaniem sg zbiory kilkumiesigczne — w tak krotkim
czasie nie dojdzie zwykle do duzych zmian w popularnosci
protokotéw, dane mozna uzna¢ za aktualne. Dodatkowg
korzyscig jest dostepnos¢ ijakos¢ takich zbiorow.
Odpowiednie  zbiory przeptywéw mozna pobra¢ z
publicznych Zzroédet, mozna tez wytworzy¢ je na wiasne
potrzeby monitorujgc ruch produkcyjny.

Selekcja zbioru podejrzanych przeptywéw - honeypot

Obecnie dos¢ powszechne jest wykorzystanie ruchu
zbieranego przez systemy honeypot [8]. Sg to systemy,
ktore emulujg rzeczywiste ustugi i rejestrujg swojg
interakcje z napastnikiem. Ich przeznaczeniem jest bycie
atakowanym. Przechodzacy przez nie ruch jest z definicji w
catosci podejrzany — decyduje sam fakt skierowania go na
nieuzywany produkcyjnie adres IP. Niestety jako$¢ takiego
zbioru podejrzanego jest w praktyce daleka od
doskonatosci. Pewna czes¢ ruchu rejestrowanego przez
honeypoty to w rzeczywistosci szum: poprawne, nieztosliwe
préby potgczen wynikajace z réznego rodzaju btedéw
w konfiguracjach, albo odbicia, czyli prawidiowe pakiety
wysytane przez ofiare ataku (zwykle DDoS) w odpowiedzi
na zlosliwe pakiety ze sfatszowanym IP zrédtowym. W tym
przypadku nalezy wiec rowniez traktowaé zbiér jako
zaszumiony. Ponadto ruch o ztosliwych zamiarach nie musi
by¢ prébg ataku. Znaczna jego czesé to réznego rodzaju
préby skanowan. W praktyce to ostatnie zastrzezenie ma
ograniczone znaczenie, gdyz skanowania sg zwykle
podobnie niepozgdane, jak same ataki.

Korelacja manualna a automatyczna

Filtracja i kojarzenie ze sobg dynamicznie pojawiajgcych
sie danych o zagrozeniach w sieci sg w wiekszosci
instytucji realizowane w sposéb manualny. Administratorzy
systeméw dopasowujg np. znane sygnatury ataku ze
znanymi  podatnosciami  systemu docelowego aby
oszacowac¢ prawdopodobienstwo sukcesu lub porazki
takiego ataku. Ze wzgledu na koniecznosé
przeanalizowania olbrzymiej liczby kombinacji jest to
zadanie bardzo trudne. Stad filtracja i korelacja manualna
sg obecnie zastepowane przez specjalizowane,
automatyczne systemy kojarzenia danych
[2,3,5,7,12,13,14]. Zbierajg one i konsolidujg wszystkie
informacje w jednorodnych bazach danych. Nastepnie,
zdarzenia te sg agregowane, filtrowane i korelowane.
Rezultatem jest skonsolidowany obraz  warunkow
bezpieczenstwa izagrozenia dla chronionej infrastruktury
teleinformatycznej. Automatyczna filtracja i korelacja

PRZEGLAD ELEKTROTECHNICZNY, ISSN 0033-2097, R. 95 NR 3/2019

pozwalajg zredukowac¢ szum informacyjny i skoncentrowac
uwage na krytycznych naruszeniach bezpieczenstwa, a tym
samym podnie$¢ skuteczno$¢ ochrony cybernetycznej
dzieki m.in. mozliwosci przyspieszenia procesu wykrywania
atakow lub nieuprawnionych dziatan w sieci.

Rézne metody przetwarzania danych mogg byé
wykorzystane do automatycznej filtracji i korelacji zdarzen
bezpieczenstwa. W niniejszej pracy skoncentrujemy sie na
technikach grupowania zdarzen.

Grupowanie obiektow w klastry — przeglad metod

Jednym z mozliwych podej$¢ do problemu filtracji i
korelacji rozumianej jako wyszukiwanie podzbiorow
podobnych obiektéw sg automatyczne metody grupowania
(klasteryzaciji) [1,15]. Zasadniczo wynikiem grupowania jest
podziat zbioru na roztgczne podzbiory charakteryzujgce sie
wzajemnym podobienstwem nalezacych do nich obiektéw —
jest to zatem forma automatycznej klasyfikacji, przy czym
zazwyczaj prowadzonej bez uprzedniej znajomosci klas,
a czesto nawet ich liczby, jak zakfadajg to popularne
metody klasyfikacji wykorzystane w pracach [4,11]. W
zastosowaniu do Kkorelacji wymaganie na roztgcznosé
uzyskiwanych podzbioréow nie wystepuje, co w niektérych
przypadkach moze =zosta¢ uwzglednione przez prostg
modyfikacje algorytmu.

Metody automatycznego grupowania sg skutecznym
podejsciem przy poszukiwaniu szerokich klas podobnych
obiektow w zbiorze w celu identyfikacji ich wspdlnych cech.
W rozwazanym zastosowaniu obiektami sg réznego rodzaju
zdarzenia bezpieczenstwa opisane definicjg 1.

Istnieje wiele metod grupowania, o réznych cechach,
awiec i o réznej wartosci praktycznej w poszczegoélnych
zastosowaniach. Przede wszystkim nalezy wspomnie¢
0 podziale na metody grupowania miekkiego i twardego,
réznigce sie definicjg przynaleznosci do klastra. W
metodach grupowania twardego przynaleznos¢ jest
okreslona binarnie — element nalezy do klastra lub nie. W
metodach grupowania miekkiego mozliwa  jest
przynaleznos¢  niepewna, lub  wpewien  sposob
stopniowana, a wiec powstajgce klastry sg zbiorami
rozmytymi lub przyblizonymi. W systemach bezpieczenstwa
grupowanie migkkie ma zwykle ograniczong uzytecznoseé,
totez skupimy sie na grupowaniu twardym. Istotng cechg
metod jest rowniez ich zupetnos$é, czyli to, czy dopuszczajg
wystepowanie obiektdw niezgrupowanych, najczesciej
okreslanych jako szum (ang. noise) lub obiekty odstajgce
(ang. outliers). Poniewaz w cyberbezpieczenstwie duza
czesc¢ zbieranych danych jest zaszumiona, wiekszg wartosé
praktyczng majg metody, ktére nie wymagajg ujecia
wszystkich obiektow w klastry. Niemniej nie dyskwalifikuje
to metod zupetnych — ich uzyteczno$¢ =zalezy od
konkretnego przypadku. Najwazniejsze klasy algorytmoéw
grupowania znajdujgcych zastosowanie praktyczne to:

e metody potgczeniowe,
¢ metody centroidowe,
¢ metody gestosciowe,
e metody rozkladowe.

Podstawowym wymaganiem przy stosowaniu wszelkich
metod automatycznego grupowania jest oczywiscie
prawidiowe zdefiniowanie miary podobienstwa (definicja 8).
W kolejnych podrozdziatach zaprezentowano w zarysie
rodziny metod nadajgcych sie do wykorzystania w korelacji
danych dotyczgcych cyberbezpieczenstwa.

Metody potaczeniowe

W metodach potgczeniowych zaktada sig, ze jesli dwa
obiekty sg podobne, powinny naleze¢ do jednej grupy.
Liczba klastrow moze by¢ zakladana z géry, moze tez
wynika¢ z zatozonych wymagan na maksymalng odlegtosé
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obiektéw w jednym klastrze. Przykladem takich metod sg
metody hierarchiczne i grafowe.

Metody hierarchiczne. W metodach hierarchicznych na

podstawie odlegtosci miedzy parami weztéw sg iteracyjnie
konstruowane zbiory klastréow. W podejsciu aglomera-
cyjnym obliczenia rozpoczynajg sie od zbioru singletonéw,
a klastry tworzone sg przez tgczenie mniejszych, sku-
piajgcych obiekty charakteryzujace sie najwiekszym
wzajemnym podobienstwem. W podejsciu deglomeracyj-
nym kierunek dziatania jest odwrotny — obliczenia roz-
poczynajg sie od jednego, duzego klastra, a w kazdym
kroku klaster, w ktérym odlegtosci miedzy elementami sg
najwieksze, jest dzielony na mniejsze. W obu rozwig-
zaniach wyniki moga by¢ przedstawione jako dendrogram.
Jakos¢ wynikéw w duzym stopniu zalezy od przyjetego
punktu odciecia, czyli wymaganej maksymalnej odlegtosci
miedzy elementami nalezgcymi do tego samego klastra.
Metody deglomeracyjne sg rzadko uzywane, gdyz ich
ztozonos¢ jest wykfadnicza i dla duzych zbioréw danych
wydajno$¢ jest niewystarczajgca. Metody aglomeracyjne sg
pod tym wzgledem znacznie bardziej uzyteczne
praktycznie.
Istnieje wiele metod z tej rodziny, o r6znej charakterystyce
wydajnosci i jakosci uzyskiwanych wynikow. Nalezg do nich
m.in. metody tworzgce drzewa binarne. Ich duzg wadg jest
jednak stosunkowo niska jako$¢ uzyskiwanego grupowania
— narzucona odgérnie liczno$¢ tworzonych zbioréw czesto
skutkuje wystepowaniem podzbioréw grupujacych elementy
o niskim podobienstwie, ktére w rzeczywistosci powinny byé
cztonkami sgsiednich grup. W niektérych zastosowaniach
uzywane bywajg tez metody zaktadajgce staty punkt
odciecia, czyli wymuszajgce jednolity rozmiar klastra —
zwigkszajg one w oczywisty sposob ucigzliwos¢ tego
problemu.

Metody grafowe. Narzedziem do tworzenia klastrow w
tej grupie metod jest graf odlegtosci. Ideowo algorytmy tej
rodziny mozna przedstawi¢ jako rézne rozwigzania
problemu przycinania grafu, ktére usuwajg z niego
krawedzie o najwiekszych dtugosciach, co prowadzi do
rozpadu na podgrafy, ktére interpretowane sg jako klastry.
Warto zwrdci¢ uwage, ze w metodach tej klasy istnienie
jednego wezla, ktérego odlegtos¢ od jednego z elementow
dwéch réznych podgraféw wystarcza do potgczenia ich w
klaster skutkuje powstawaniem duzych, rozciggnietych
klastrow, ktérych odlegte elementy mogg znacznie sie
rézni€. Zaleznie od zastosowania moze to byé powazng
wada, moze jednak takze ujawnia¢ nieoczywiste zalez-
nosci. W przypadku zbioréw silnie, losowo zaszumionych,
prowadzi to jednak do nadmiernego rozrostu klastrow w
wyniku wystepowania przypadkowych ,tacznikéw”.

Konstrukcja i przycinanie petnego grafu odlegtosci dla
duzych zbioréw wejsciowych nie jest oczywiscie efektywng
implementacjg. Najczesciej klastry budowane sa
przyrostowo — kazdy kolejny element poréwnywany jest ze
wszystkimi juz przetworzonymi (co oznacza ztozonosé
kwadratowg) i krawedzie tworzone sg jedynie jesli odlegtosé
jest mniejsza od zatozonego progu. Dotgczenie nowego
obiektu prowadzi do utworzenia nowego klastra, kiedy
taczy sie on tylko z obiektami ,samotnymi”, nie nalezgcymi
do klastréw. Potgczenie z obiektami nalezgcymi do jednego
klastra powieksza ten klaster o nowy obiekt, jesli natomiast
podobne s3 obiekty nalezgce do wiecej, niz jednego klastra,
dochodzi do scalenia sagsiednich klastréw przez zamkniecie
luki miedzy nimi. Elementy, dla ktérych nie utworzono
zadnych krawedzi, umieszczane sg w osobnym zbiorze
elementéw odstajgcych i moga wejs¢ w sktad przysztych
klastrow, kiedy pojawig sie inne, podobne do nich.

Algorytmy grafowe w wersjach przyrostowych sg
szczegolnie dogodne jako rozwigzanie  problemu
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grupowania ciggtego, tzn. utrzymywania wiedzy o grupach
wystepujgcych aktualnie w statym strumieniu danych, bez
analizy calego zbioru. Grupowanie ciggte jest bardzo
uzytecznym narzedziem Korelacji danych w czasie
rzeczywistym, pozwalajgcym wskazaé podobne zdarzenia
w ostatnim okresie. W tym zastosowaniu licznos¢ zbioru
pogrupowanych elementow utrzymywana jest na wzglednie
stalym poziomie, co pozwala unikng¢ problemu
kwadratowej zlozonosci. Konieczne jest stosowanie
odpowiednich metod usuwania starych obiektéw. Nie jest to
zadanie bardzo trudne, ale wymaga przemyslanego
algorytmu — mechaniczne usuwanie wszystkich obiektow
starszych od pewnej wartosci progowej moze prowadzi¢ do
rozpadu dobrych w istocie klastréw. Zjawisko to jest trudne
do uniknigcia, chyba ze mozliwe jest sformutowanie innego
niz odlegtos¢ kryterium oceny jakosci istniejacych klastrow.

Metody centroidowe

Grupowanie centroidowe to rodzina metod, w ktérych
grupe definiuje odlegtos¢ od obiektu (rzeczywistego, lub
sztucznego) stanowigcego jej centrum. Liczba klastrow
zaktadana jest z gory. Powszechnie znang technikg jest
algorytm k-$rednich i jego warianty. Zasadniczo wszystkie
metody z tej rodziny opierajg sie na iteracyjnym ulepszaniu
zbioru elementéw centralnych  (,rdzeni”) w celu
minimalizacji  zréznicowania (najczesciej wyrazanego
wariancjg) elementéw klastrow, ktére wynikajg z wyboru
rdzeni. Ogolny schemat postepowania jest wiec
nastepujacy:
1. Wyznacz zbiér n rdzeni — kazdy rdzen odpowiada
jednemu klastrowi.
2. Przypisz kazdy element do klastra, ktérego rdzen jest
najbardziej do niego podobny.
3. Zbadaj zréznicowanie w ramach klastrow, jesli jest
wystarczajgco mate lub jesli poprawa wzgledem
poprzedniej iteracji jest dostatecznie mata, STOP.
4. Wyznacz centroid kazdego klastra (nowy rdzen).
5. Wra6¢ do kroku 2.
Algorytmy sg stosunkowo proste i efektywne, jednak
mozliwosci ich zastosowania do korelacji zdarzen
w cyberbezpieczenstwie sg dos¢ ograniczone. Przyczyng
sg dwie istotne wady rozwigzan tej klasy. Po pierwsze,
liczba klastréw jest z gory zatozona — najczesciej taka
informacja nie jest dostepna. Po drugie, jako$¢ wynikow
czesto istotnie zalezy od poczatkowego wyboru rdzeni.

Metody gestosciowe

Algorytmy gestosciowe to rodzina metod ogdlnego
zastosowania, ktére tworzg grupy odpowiadajgce
naturalnym skupieniom danych, czyli ciggtym obszarom
o zwiekszonej gestosci. Podobnie jak w metodach
centroidowych, wiele metod tej rodziny zaktada istnienie
Lfdzenia”, wokot ktérego skupione sg pozostate elementy,
jednak rdzen jest wybierany dla znalezionego skupienia,
a nie odwrotnie, totez liczba klastrow nie jest ustalana z
gory. Popularnym reprezentantem tej grupy jest algorytm
DBSCAN [15], czesto wykorzystywany ze wzgledu na dobrg
jakos¢ uzyskiwanych wynikéw i wystarczajgcg wydajnosc.
Klastry tworzone algorytmem DBSCAN posiadajg
wyréznione rdzenie — wybrane obiekty podobne do
wystarczajgco wielu innych. Klaster jest tworzony z
obiektow, ktérych odlegto$¢ od jego rdzenia jest mniejsza
od pewnej wartosci progowej. Stosowany jest prosty
algorytm zachtanny, w ktérym nowe klastry tworzone sag
natychmiast, kiedy uda sie zebra¢ odpowiednig ilos¢
podobnych obiektéw, ktére nie trafity do istniejagcych juz
klastréw. Dzigki temu jest to algorytm dosS¢ szybki i
skuteczny, jednak jakos$¢ tworzonych klastrow nie zawsze
jest zadowalajgca. Podobienstwo do opisanych wczes$niej
metod centroidowych nie jest przypadkowe, algorytm jest
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bardzo podobny. Kluczowg réznicg jest to, ze ani liczba
klastrow, ani poczatkowy zbiér rdzeni nie sg zadawane z
gory, a wynikajg z analizy danych. Istothg cechg algorytmu
DBSCAN w niektérych zastosowaniach jest mozliwos¢
dziatania przyrostowego z zachowaniem trwatosci klastrow,
co pozwala wigzac¢ z nimi uzyteczne metadane. Nie ma w
tym przypadku potrzeby ponownej klasteryzacji catego
zbioru obiektow — obiekty juz pogrupowane pozostajg
w istniejgcych klastrach, za$ nowe dane zostajg do nich
dopisane, sklasyfikowane jako szum, albo powigzane
z podobnymi obiektami wczesniej uznanymi za szum.
Powstanie nowego klastra jest zatem istotng informacjg
i 0znacza pojawienie sie catej grupy podobnych do siebie
obiektow, ktérych nie mozna dopasowaé do istniejgcych
klastrow.

Metody rozktadowe

W metodach rozktadowych przyjmuje sie, ze struktura
grup jest z gory zatozona przez przyjecie, ze obiekty nalezg
z natury do grup, ale sg rozrzucone z pewnym rozktadem.
Na przyktad zatozenie rozkitadu normalnego wymusza
grupy elipsoidalne. Tego typu metody sg bardzo uzyteczne
w analizie danych bedgcych wynikiem silnie zaszumionych
fizycznych pomiaréw, czy tez przy grupowaniu obiektow,
ktorych wlasnosci sg losowo zaburzone, a zatem wtedy,
gdy zaburzenia dajg sie w uzasadniony sposob modelowaé

losowo. W zastosowaniu w systemach ochrony
cybernetycznej najczesciej nie jest to mozliwe -
zréznicowanie danych wynika czesto 2z celowego

zaciemniania lub z innych zjawisk nie poddajacych sie tak
prostemu modelowaniu, totez uzytecznos¢ metod z tej
rodziny jest bardzo ograniczona.

Odkrywanie asocjacji zdarzen bezpieczenstwa

Wykorzystujac ~ zbiory  zdarzen pogrupowanych
wzgledem wartosci atrybutéw  oraz dysponujgc
dodatkowymi informacjami poza tymi, ktére byly

uwzglednione w procesie grupowania mozemy w fatwy
sposéb odkry¢ interesujgce nas zaleznosci miedzy
zdarzeniami bezpieczenstwa oraz obserwacjami
dotyczgcymi stanu sieci i chronionych systeméow —
wyznaczy¢ zbiér regut asocjacyjnych [16]. Reguty
asocjacyjne przedstawiane sg w postaci implikacji. Kazda
reguta skltada sie z dwoch zbioréow atrybutéw: zbioru
wartosci warunkujagcych (poprzednika) oraz zbioru wartosci
warunkowanych (nastepnika). Reguta z poprzednikiem X i
nastepnikiem Y jest zapisywana w nastepujgcy sposéb: X
= Y a jej interpretacja brzmi: w przypadku wystgpienia
wszystkich wartosci ze zbioru X czesto wystepujg rowniez
wszystkie wartosci ze zbioru Y”. Reguly asocjacyjne
przypominajg reguty decyzyjne, przy czym w ich przypadku
decyzja nie jest z gory okreslona. W przypadku danych
zbieranych przez systemy monitorowania bezpieczenstwa
sieci bedg to ilosciowe reguty wielowymiarowe (dane
reprezentujg rézne dziedziny wartosci) i wielopoziomowe
(dane charakteryzujg sie roznym poziomem abstrakcji).
Wyznaczone regulty asocjacyjne kojarzgc nieoczywiste
zaleznosci miedzy wartosciami  atrybutow  zdarzen
wzbogacajg wiedze o sytuacji w sieci i umozliwiajg wykrycie
wzorcow charakteryzujgcych ataki. Wplywajg w ten sposéb
na przyspieszenie wykrycia i identyfikacji ataku oraz
wskazanie grup potencjalnych ofiar. Stanowig réwniez
wsparcie przy szacowaniu ryzyka rozprzestrzenienia sie
zagrozen [17,18].

Podsumowanie

Praca jest poswigcona technikom wspierajgcym ocene
bezpieczenstwa sieci teleinformatycznych i identyfikacje
zagrozen. Przedstawiono ogolne podejscie do problemu
filtracji i korelacji zdarzen bezpieczenstwa w sieciach
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zakladajgce ujednolicong reprezentacje zdarzen przez
zdefiniowang liste charakteryzujacych je atrybutow.
Wskazano rodzaje mozliwych danych opisujgcych
zdarzenia identyfikowane w sieciach oraz dokonano
przegladu technik, grupowania kiére moga znalez¢
zastosowanie w zadaniach filtracji i korelacji zdarzen.
Prezentujagc wybrane metody szczegdlng uwage zwrécono
na ich potencjalng skutecznosé¢ w zastosowaniach ochrony
przed cyberzagrozeniami i wydajnosé.

Automatyczne grupowanie jest uniwersalnym
narzedziem, mozliwym do wykorzystania w rézny sposdéb
w korelowaniu  zdarzen  bezpieczenstwa. Najbardziej
obiecujgce jest grupowanie ciggte — dla przetwarzanych w
systemach ochrony sieci strumieni danych mozliwe jest
prowadzenie ciggtej analizy, dzieki czemu dla kazdego
nowego obiektu (np. zdarzenia) w systemie sg od razu
identyfikowane powigzania z niedawnymi podobnymi
obiektami. W tym przypadku wazny jest dobry wybor
i parametryzacja funkcji odlegtosci, gdyz kazda jej zmiana
narusza ciggtos¢ grupowania. Taka analiza jest tez
atrakcyjna jako mechanizm priorytetyzacji dla analitykéw.
Nowe zdarzenie moze by¢é dobrze dopasowane do
istniejacego klastra, ktory zostat juz przebadany i wiadomo,
jakim zjawiskom odpowiada — w takim przypadku priorytet
obstugi zdarzenia jest powigzany z wagg przypisang do
tego klastra podczas analizy. Zdarzenia kwalifikowane jako
szum, niepasujgce do klastrow, moga by¢ interesujagce lub
wrecz przeciwnie, zaleznie od specyfiki danego strumienia
danych. Najciekawszym za$ wariantem jest powstanie
nowego klastra — sugeruje to, ze pojawita sie nowa klasa
zdarzen, wymagajaca pilnej analizy.

Podsumowujac, nalezy podkresli¢, ze wyniki filtracji
i korelacji mogg istotnie wspiera¢ ocene szacowania ryzyka
rozprzestrzeniania sie zagrozen w chronionym systemie.

Praca wykonana w ramach
CYBERSECIDENT/369195/I/NCBR/2017,
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