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Metoda i ukiad powielania ciggéw losowych

Streszczenie. Przedmiotem pracy sg metoda i uktad powielania ciggéw losowych. Powielanie polega na pseudolosowym prébkowaniu odpowiednio
licznej préby ciggu prawdziwie losowego ze Zrédfa w postaci generatora sprzetowego, a nastepnie na wymianie wykorzystanej proby na nastepng i
skasowaniu proby zuzytej. W wyniku powielania otrzymuje sie ciggi wynikowe o zadowalajgcych wtasciwo$ciach probabilistycznych i parametrach
statystycznych. Metoda bedgca przedmiotem pracy pozwala na powielanie ciggéw z generatorow sprzetowych do krotno$ci siegajacych 1000.

Abstract. The subject of the work is the method and system for duplicating random sequences. Reproduction consists in pseudo-random sampling
of a sufficiently large sample of a truly random sequence from a source in the form of a hardware generator, and then on the exchange of the used
sample for the next one and deletion of the used sample. As a result of duplication, result sequences with satisfactory probabilistic properties and
statistical parameters are obtained. The method allows duplication of sequences from hardware generators up to 1000 times.

(Method and system for duplicating random sequences.)

Stowa kluczowe: generacja ciggéw (liczb) losowych
Keywords: random sequences (number) generation

Wstep

Przedmiotem pracy sg metoda i uktad powielania
ciggow losowych. Ciggi te majg liczne zastosowania w
wielu dziedzinach nauki i techniki, ze wskazaniem na
kryptografie, statystyke, obliczenia numeryczne, symulacje
stochastyczne, cyfrowe przetwarzanie sygnatow, technike
algorytméw randomizowanych i wiele innych.

W zastosowaniach tych uzywa sie obecnie wytgcznie
ciggéw prawdziwie losowych, pochodzacych ze zrédet w
postaci generatorow sprzetowych TRNG (ang. True
Random Number Generator), ktérych typowe rozwigzania
umozliwiajg wytwarzanie ciggéw o przeptywnosciach rzedu
10 Mbit/s, tymczasem wspéiczesne potrzeby siegajg nawet
1 Gbit/s na jedno urzadzenie, czy aplikacje.

Zwiekszanie przeptywnosci ciggoéw z takich generatorow
jest mozliwe, ale trudne technicznie i bardzo kosztowne.

Jesli jednak wytwarzane przez nie ciagi charakteryzujg
sie  odpowiednimi, udowadnianymi  wtasciwosciami
probabilistycznymi i dobrymi, potwierdzonymi pomiarami
parametrami statystycznymi (niezalezno$¢ i warunkowe
prawdopodobienstwo wystepowania ,0” i ,1” réwne P(0|Xj,

. Xn) = P(0) = 1721 P(11X3, ..., Xn) = P(1) = 1/2), to takie
ciggi mozna powiela¢. W wyniku powielania otrzymuje sie
ciggi o] réownie  zadowalajgcych  wilasciwosciach
probabilistycznych i praktycznie identycznych parametrach
statystycznych. Metoda bedgca przedmiotem pracy
pozwala na skuteczne powielanie ciggéw z generatorow
sprzetowych do krotnosci siegajgcych 1000. Metoda moze
mie¢ zastosowanie w dowolnych, wskazanych powyZzej
zastosowaniach, w ktérych potrzebne sg ciagi losowe o
bardzo duzych przeptywnos$ciach, siegajacych 1 Gbit/s.

Opis stanu techniki

Obecnie na rynku dostepnych jest wiele sprzetowych
generatorow ciggéw losowych [1], a ich przeptywnosci
wyjsciowe zawierajg sie w przedziale od kilku kbit/s do kilku
Gbit/s. Zdecydowana wiekszo$¢ z nich jako zrodio
losowosci wykorzystuje element szumigcy, a pochodzacy z
niego sygnat szumowy jest nastepnie komparowany do
postaci binarnej i przetwarzany w losowy ciag binarny.
Jednak taki zrédtowy ciag z natury rzeczy nigdy nie ma
pozadanych wiasciwosci i parametrow statystycznych i
musi zosta¢ poddawany operacji poprawiajagcej (ang. post-
processing). Jako funkcje realizujgcy te operacje stosuje sie
zwykle kryptograficzng funkcje skrétu (ang. hash) wobec
jednego ciggu, albo funkcje XOR (ang.exclusiveOR) wobec
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kilku ciggdw. Obszerne omdwienie powyzszych zagadnien
zawierajg liczne publikacje [2], [3], [4], [5], [6], [7], [8].

O ile zastosowanie elementu szumigcego jako zrodta
losowosci jest powszechnie uznane, o tyle operacja
poprawiajgca bywa przedmiotem kontrowersji i wiele ze
stosowanych metod jest kwestionowanych, zwlaszcza w
przypadku  osiggania  ekstremalnych  przeptywnosci.
Zasadniczg watpliwos¢ budzi pytanie, w jakim stopniu
losowos¢ ciggu wyjsciowego jest pochodng losowosci
zrodia, a w jakim operacji poprawiajgcej. Mozna bowiem
powiedzie¢, ze tatwo jest osiggnaé pozadane wiasciwosci i
parametry statystyczne ciggu dzieki odpowiedniemu uzyciu
np. funkcji skrotu, ale wtedy te wtasciwosci i parametry sg
pochodng uzytej funkcji, a nie zrédta losowosci i mozemy
tutaj mowi¢ tylko o generatorze pseudolosowym.

W zwigzku z powyzszym optymalna metoda powielania
musi opierac sig za zatozeniu, ze zrodtowy cigg jest w petni
losowy, tzn. pochodzacy z generatora sprzetowego, a wynik
powielenia préby ciggu opiera¢ sie na mechanizmie
catkowicie niezaleznym od =zawartoSci tej proby, a
jednoczednie by¢ jej wierng kopig w sensie witasciwosci
probabilistycznych i parametréw statystycznych.

Nie sa znane publikacje, czy patenty, opisujgce
proponowang metode. Wynika to z dwoéch powodow.
Pierwszego — patenty dotyczace sprzetowej generacji
ciggéw losowych opisujg zasadniczo klasyczny model
generacji, opisany w pierwszym akapicie tego punktu, a
liczba patentéw tego typu nie jest duza i siega 200 (hasta:
true random number generator, hardware random number
generation). Drugiego — metoda powielania wymaga uzycia
zaawansowanych metod matematycznych i nowoczesnych
technologii elektronicznych.

Pokrewne zwigzki z przedmiotem ma technika obliczen
stochastycznych (ang. stochastic processing, stochastic
computing). Ma ona relatywnie ubogg literature —
najpetniejszy przeglad w artykule [9] — poniewaz sama
technika nie znalazta zastosowania w komercyjnej technice
komputerowej. Znane sg natomiast nieliczne prace
dotyczgce symulacji proceséw losowych, w ktorych
zastosowano te technike, implementujgc jg gtéwnie w
szybkich uktadach programowalnych [10], [11].

Znane sg rowniez nieliczne patenty, np. US 5412587 (A)
(Pseudorandom Stochastic Data Processing), czy US
US6745219 (B1) Arithmetic Unit Using Stochastic Data
Processing), opisujgce realizacje podstawowych operacji
logicznych na ciggach pseudolosowych. Ponadto znanych
jest wiele patentow z dziedziny cyfrowego przetwarzania
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obrazéw oraz symulacji sieci neuronowych, w ktérych
zastosowano technike obliczen stochastycznych. Nie majg
one jednak zwigzku z przedmiotem niniejszej pracy. Inng
pokrewng dziedzing jest modelowanie matematyczne
zwane metodg Monte Carlo, polegajgce na losowym
prébkowaniu realizacji zlozonego procesu lub jego
symulacji. Pod tym wzgledem metoda ta przypomina
przedmiot pracy, ale jej intencie sg inne — aby jak
najmniejszg liczebnoscig préby doktadnie  okresli¢
wlasciwosci i parametry badanego procesu. Podobne
intencje ma metoda bootstrap, stosowana w statystyce do
modelowania nieznanych rozktadéw prawdopodobienstw, a
polegajagca na wielokrotnym losowaniu probek ze
zwracaniem. Intencje przedstawionych metod sg wiec
dalekie od przedmiotu pracy, ale wszystkie potwierdzaja, ze
losowe probkowanie moze wiernie odtwarza¢ wiasciwosci
probabilistyczne i parametry statystyczne dowolnych
proceséw, w tym procesoéw losowych.

Opis metody
Zrédtem pomystu na metode jest spostrzezenie, ze o ile

przeptywnosci wyjsciowe sprzetowych generatoréw ciggéow

losowych s3g ograniczone, o tyle generowane przez nie ciggi
majg wiasciwosci i parametry bliskie doskonatosci,
wyrazajgce sie m.in. niezaleznoscig i warunkowym
prawdopodobienstwem wystepowania ,0” i ,1” réwnym

PO|X3, ..., Xn) = P(0) = 1/2'i P(1|X3, ..., XN) = P(1) = 1/2).

Skoro tak, to odpowiednio wybierajagc z proby ciggu

prawdziwie losowego kolejne, niezalezne od siebie

elementy, mozna kreowa¢ nowy cigg losowy, majgcy

rébwnie zadowalajgce wilasciwosci probabilistyczne i

praktycznie identyczne parametry statystyczne.

Istotg realizacji metody jest zatem powielanie ciggéow
losowych, polegajace na pseudolosowym prébkowaniu
odpowiednio licznej préby ciggu prawdziwie losowego z
generatora sprzetowego, a nastepnie na wymianie
wykorzystanej préby na nastepng i skasowaniu proby
zuzytej. Poniewaz moéwimy o powielaniu, to z natury rzeczy
liczebnos¢ cigagéw powielonych bedzie krotnoscig
liczebnosci ciggéw préobkowanych, a wiec przeptywnos¢
ciggu powielonego bedzie krotnoscig przeptywnosci ciggu
prébkowanego.

Wynika stgd, ze optymalng metodg powielania jest
prébkowanie zmieniajgcej sie proby ciggu prawdziwie
losowego. Oczywiscie w kazdym przypadku metoda, czyli
pseudolosowy mechanizm prébkowania nie moze mieé
zadnego zwigzku z zawartoscig ciggu prébkowanego, co
spetni zatozenie, ze losowos$C¢ ciggu powielonego bedzie
pochodng losowosci ciggu z generatora sprzetowego, a nie
metody prébkowania.

Metoda i uktad opierajg sie na nastepujgcych
zatozeniach, zilustrowanych na schemacie blokowym
przedstawionym na Rysunku 1.

Uktad skfada sie z
1. sprzetowego generatora ciggéw prawdziwie losowych

G o przeplywnosci wyjsciowej BRg,

2. n-bitowego rejestru przesuwnego R z wejsciem
szeregowym,

3. multipleksera M z n-bitowym, réwnolegtym wejsciem
danych, m = [ Ig2 n ]-bitowym, réwnoleglym wejsciem
adresowym A i 1-bitowym, szeregowym wyjSciem
danych d,

4. generatora adreséw GA o przeptywnosci wyjsciowej
BRp w postaci np. liniowego rejestru L-tego stopnia ze
sprzezeniem zwrotnym LFSR (Linear Feedback Shift
Register) opisanego wielomianem pierwotnym,

5. bufora adreséw B i pamieci ostatniego adresu P,

6. generatora taktu zegarowego T dla generatora
adresow GA o czestotliwosci f, rownej liczbowo

przeptywnosci wyjsciowej BRp i taktu dla generatora
ciggu losowego G o czestotliwosci F, rownej liczbowo
przeptywnosci wyjsciowej BRg.

r|D|[m}—2
g A
G| [BfalP
F A

f
T GA

Rys. 1. Schemat blokowy uktadu w ktérym zastosowano metode

Potaczenia w uktadzie sg nastepujace:

1. wyjscie sprzetowego generatora ciggéw prawdziwie
losowych G potgczone jest z szeregowym wejsciem
rejestru przesuwnego R, gdzie nadaje ciag g,

2. wszystkie n wyjs¢ rejestru przesuwnego R potgczonych
jest réwnolegle ze wszystkimi n wejsciami danych
multipleksera M (wektor danych D), a kolejnos¢ tych
potgczen moze by¢ dowolna,

3. m wybranych wyjS¢ z generatora adresow GA
podanych jest poprzez bufor adreséw B na m wejs¢
adresowych multipleksera M (wektor adreséw A),

4. pamie¢ ostatniego adresu P potgczona jest z buforem
adresow B,

5. wyjscie generatora T z taktem f pofgczone jest z
wejsciem zegarowym generatora adreséw GA, a z
taktem F z wejSciem zegarowym generatora ciggu
losowego G,

6. aby zapewnic systematyczne prébkowanie,
przeptywnos$c¢ wyLéciowa BRp generatora adreséw GA
powinna by¢ 2" razy wieksza od przeptywnosci
wyjsciowej BRg generatora ciggow losowych G, co
pozwala opisa¢ wspotczynnik powielania jako K = BRp /
BRg=f/F= 2k, gdzie k — liczba naturalna.

Zasada dziatania uktadu jest nastepujaca:

1. ciag g ze sprzetowego generatora ciggéw losowych G
o0 przeptywnosci wyjsciowej BRg jest tadowany z
taktem o czestotliwosci F do rejestru przesuwnego R,

2. po zatadowaniu rejestru R rozpoczyna = sie
pseudolosowe wybieranie bitéw z jego wyjS¢ przez
multiplekser M z czestotliwoscig f, a wybrana warto$¢
jest podawana na jego wyjscie d, jako element
powielonego ciggu d,

3. po wykonaniu K probkowan z wyjscia generatora G
podawany jest nastepny bit, ktéry wchodzi na pierwszag
pozycje w rejestrze R, wszystkie pozostate bity sag
przesuwane o jedng pozycje w przod, a bit znajdujgcy
sie na ostatniej pozycji jest nieodwracalnie kasowany,

4. po wykonaniu kolejnych K probkowan operacja
wprowadzania nowego bitu i przesuwania pozostatych
odbywa sie tak samo,

5. poniewaz statystyka wektoréw A z generatora adreséw
musi by¢ réwnomierna, to prawdopodobienstwo
powtodrzenia sie kolejnego adresu o dtugosci m wynosi
P = 27" = 1/n, a wiec jest rowne odwrotnosci dtugosci
rejestru R; w takim przypadku zostanie wybrane

138 PRZEGLAD ELEKTROTECHNICZNY, ISSN 0033-2097, R. 97 NR 8/2021



powtoérnie to samo wejscie i ta sama wartos$¢; poniewaz
dana wartos$¢ nie jest niezalezna od same;j siebie, tylko
taka sama, to wprowadza korelacje, w wyniku ktérej
P(0,0) = P(1,1) > P(0,1) = P(1,0), dokfadnie P(0,0) =
P(1,1) = 1/4 + 1/n i P(0,1) = P(1,0) = 1/4 — 1/n; aby
temu zapobiec, biezgcy adres jest zapamietywany w
pamieci ostatniego adresu P, a kazdy kolejny adres
jest poréwnywany z poprzednikiem; w przypadku, kiedy
zdarzy sie zgodnos$¢, wybrana warto$¢ jest odrzucana.
Do prawidtowego dziatania uktadu konieczny jest
wiasciwy wybor parametrow n i m, z czego wynika
sprzetowa konfiguracja ukfadu. z rachunku
prawdopodobieAstwa wiadomo, ze kazda proba ciggu
losowego o liczebnosci n, nawet ciggu opisanego
prawdopodobieAstwami P(0) = P(1) = 1/2, charakteryzuje
sie chwilowg nierownowaga ,0” lub ,1”, dang zaleznoscig b
= (2 n)”', a wiec tym mniejsza, im proba jest liczniejsza.
Wynika stad, ze dla zapewnienia minimalnej nierownowagi
w ciggu powielonym, nalezy wybra¢ jak najdtuzszy rejestr
R. W przypadku implementacji na ukfadach dyskretnych
dtugo$¢ ta nie moze byé zbyt duza, ale w ukfadach
programowalnych mozna implementowaé rejestry o
dtugosciach rzedu kilku kilobitow. Mozna réwniez
wykorzysta¢ do tego celu nie klasyczne rejestry, budowane
na przerzutnikach, a specjalizowane bloki pamieci z
wejsciami szeregowymi i wyjsciami rownolegtymi. Nie
zmienia to oczywiscie istoty rzeczy, przedstawionej na
Rysunku 1. W praktyce wskazane jest, by rejestr R miat
dtugo$¢ co najmniej n = 8192 bitéw. Pozwala to nie tylko
uzyskiwaé dobre statystyki ciggdw powielanych, ale rowniez
znaczaco zmniejszy¢ prawdopodobienstwo  korelacji,
zwtaszcza przy powielaniu o duzych krotnosciach K. Dla n =
8192 stowo adresowe multipleksera M bedzie réwne m =
13. W przypadku, kiedy jako generator adresow GA
zostanie uzyty liniowy rejestr L-tego stopnia ze sprzezeniem
zwrotnym LFSR, to jego dtugo$¢ L musi byé odpowiednio
duza z dwdch wzgledéw. Pierwszego — musi by¢é znaczgco
wieksza od dtugosci m stowa adresowego multipleksera M,
aby mozna byto wybra¢ odczepy odpowiednio odlegte od
siebie i uniemozliwiajgce  wprowadzanie Kkorelaciji
wynikajgcych z potencjalnego, wielokrotnego uzycia
fragmentow tych samych sekwencji w kolejnych stowach
adresowych. Drugiego — musi by¢ na tyle duza, zeby okres
sekwencji generowanej przez rejestr byt znaczaco dtuzszy
od najdluzszej liczebnosci ciggéw planowanych do
wygenerowania. Zaktadajgc przeptywnosé BRp = 1 Gbit/s i
minimalny, 10-letni czas generacji, réwny 3,16 - 108 sekund,
mamy liczebnos¢ N = 3,16 - 10" ~ 2°®. W zastosowaniach
kryptograficznych przyjmuje sie profilaktyczne podwajanie
parametrow uznanych za bezpieczne, stgd mozna przyjazc';
diugosé L = 127, co daje czas generacji, rowny 1,7 - 10%°
sekund, czyli 5,39 - 10%' lat. Warto$¢ ta jest optymalna
rébwniez z tego powodu, ze proste zapetlenie XOR
odczepow 126 i 127 w rejestrze LFSR stanowi
implementacje wielomianu pierwotnego 1 + X%+ x'77.

Uktad badawczy
Badaniom podano ciggi z ukfadu przedstawionego na

Rysunku 1, zrealizowanego na strukturze FPGA =z

interfejsem Ethernet 1000Base-TX, o nastepujgcych

wiasciwosciach i parametrach:

a) zrodtem ciggéw prawdziwie losowych byt sprzetowy
generator G o przeptywnosci wyjsciowej BRg = 16
Mbit/s,

b) rejestr przesuwny R miat diugos¢ n = 8192 bitow,
zatem w kazdej prébie powinny pojawic¢ sie bigdy
korelacji o warto$ci co najmniej K=1/n=1,22 - 107,

c) multiplekser M miat n = 8192 bitowe wejscie danych i m
= [ Igz2 n ]-bitowe sterujace, tzn. m = 13,

d) jako generatora adreséw GA o przeptywnosci
wyjsciowej BRp uzyto liniowego rejestru L = 127
stopnia ze sprzezeniem zwrotnym LFSR (Linear
Feedback Shift Register) opisanego wielomianem
pierwotnym 1 + x'% + x'%’,

e) sprawdzono rézne sposoby wykorzystania bitow
sterujgcych z generatora adreséw GA, ale nie
stwierdzono zadnych zaleznosci w sensie pozyciji
lepszych, czy gorszych,

f)  uzyto trzech buforéw adreséw B i pamieci ostatniego
adresu P — bez pamieci, z pamiecig ostatniego adresu i
z pamiecia 8 kolejnych adreséw,

g) generator taktu zegarowego T dla generatora adreséw
GA miat czestotliwos¢ f dobierang w zaleznosci od
krotnosci powielania E=BRp /BRg =f/ F = 2", gdzie k
= 3 dla powielania E = 8, k = 7 dla powielania E = 128,
k =10 dla powielania E = 1024.

Wyniki statystycznych badan
wytworzonych metoda powielania

Najprostszg, cho¢ dajgca tylko wskaznikowe wyniki, jest
metoda badan statystycznych. Pakiety testow do takich
badan zawierajg zwykle dziesigtki roéznych testéw, od
najprostszych (statystyki nieréwnowagi ,0” i ,1”, par
elementéw ,00”, ,01”, ,10” i ,11” oraz dtuzszych sekwencji),
do zaawansowanych, konstruowanych z intencjg
wykrywania  okreslonych  nielosowosci, najczesciej
korelacyjnych. W naszych badaniach postuzyliSmy sie
zestawem testow opracowanych w WIL-PIB i stuzgcych
wykrywaniu charakterystycznych nielosowosci spotykanych
w sekwencjach, stanowigcych wyniki szyfrowania Iub
skracania. W testach tych zalecane jest wielokrotne, co
najmniej 3 krotne badanie préb o duzych liczebnosciach ze
wskazaniem na co najmniej 100 MB. Okazuje sie, ze
dopiero takie liczebnosci préb pozwalajg ustabilizowaé
statystyki i przy analizie méc ocenia¢ tylko probabilistyczne

ciagéow losowych

charakterystyki  ciggu, nieobcigzone rozproszeniami
wynikbw  charakteryzujgcych  préby o  niewielkich
liczebnosciach.

Wykonano ponad 1 000 doswiadczen, polegajgcych na
wygenerowaniu prob ciggow losowych o liczebnosci 100
MB i zbadaniu ich wtasciwosci i parametrow statystycznych.
Przytoczenie nawet czgstkowych wynikéw tych badan jest
praktycznie niemozliwe, jako Ze raport z badania kazdej
préby liczy kilkanascie stron tekstu — poza zbiorczymi,
syntetycznymi ocenami kazdy raport zawiera ponadto
obszerne analizy ergodyczne, polegajace na dtugich
zestawieniach statystyk préby podzielonej na mniejsze
odcinki i porownywaniu ich ze sobg.

Poprzestanmy zatem na syntetycznej konkluzji, ze
zgodnie z oczekiwaniami, im powielenie byto czestsze, tym
wyniki byly gorsze, ale mechanizm zmniejszajgcy
prawdopodobiehAstwo powtdrzenia sie kolejnego adresu
skutecznie je poprawiat.

Whnioski ze statystycznych badan ciaggéw losowych
wytworzonych metoda powielania

Na podstawie przeprowadzonych badan mozna
powiedzie¢, ze
a) zasadniczy wynik naukowo-techniczny zostat

osiggniety — teza, ze zrodtowy, prawdziwie i doskonale

losowy cigg binarny moze zostaé skutecznie
powielony, a funkcja powielajgca nie ,popsuje”
znaczaco jego wiasciwosci i parametrow

statystycznych, zostata doswiadczalnie dowiedziona,

b) uzyskiwane ciggi powielone, nawet w ukladach z
mechanizmem zmniejszajgcym prawdopodobienstwo
powtérzenia sie dwoéch takich samych w ciggu
kolejnych o$miu adreséw — w zadnym przypadku nie
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sg jeszcze ciggami o doskonatych wiasciwosciach i
parametrach statystycznych, wymagajg zatem jakiej$
operacji poprawiajgcej,

c) wydaje sie, ze takg operacjg moze by¢ tylko funkcja
XOR wobec kilku powielonych ciggéow — zatozenie to
wynika przede wszystkim stad, ze funkcja XOR
posiada matematycznie udowodniong wilasciwosé
minimalizacji obu rodzajow btedéw losowosci —
nieréwnowagi i korelacji miedzysymbolowych.
Uwzgledniajgc powyzsze wnioski dokonano badan

wygenerowanych ciggéw, dokonujgc wczeéniej operacji

XOR na dwodch i trzech prébach niezaleznych od siebie

sktadowych ciggéw powielonych, tzn.

{ciag X} ={ciagA}®{ciag B}
i {ciaggY}={ciggA}®{ciagB}®{ciagC}.

Jako ciggéw A, B i C uzyto najlepszych ciggow, tzn.
uzyskanych z wykorzystaniem mechanizmu
zmniejszajgcego prawdopodobienstwo powtdrzenia sie
dwéch takich samych w ciggu kolejnych o$miu adreséw.

Okazato sig, ze niezaleznie od stopnia powielania E = 8,
12811024
a) dla ciggu X kazdy test daje wynik formalnie pozytywny,

ale z zauwazalnym, cho¢ minimalnym poziomem

nielosowosci,

b) dla ciggu Y kazdy test daje wynik formalnie pozytywny,
jednak zupetnie nieodréznialny od statystyk ciggu
doskonale losowego.

Whniosek moze by¢ tylko jeden — metoda powielania
moze by¢ uznana za skuteczng pod warunkiem
zastosowania operacji poprawiajgcej w postaci operacji
XOR na minimum trzech niezaleznych od siebie,
powielonych ciggach sktadowych.

Wigze sie to oczywiscie z kosztami — musimy uzyé¢ az
trzech generatoréw ciggéw prawdziwie losowych, a kazdy z
nich zawiera 8 generatoréw sktadowych, co wymaga uzycia
az 24 generatorow skltadowych. Zauwazmy jednak, ze dla
osiggniecia wynikowej przeptywnosci choc¢by 1 Gbit/s
metodg sumowania, tzn. skladania niezaleznych ciggéow
musielibysmy uzyé az 512 generatorow o Zrodtowej
przeptywnosci 16 Mbit/s, co jest zupetnie nierealne
technicznie i ekonomicznie.

Wracajgc do zatozen naszej metody mozna jeszcze
zada¢ pytanie, czy jako zrodta w postaci sprzetowego
generatora ciggow losowych G z Rysunku 1 nie mozna by
uzy¢ stabszego generatora ciggéw niedoskonale losowych?
Nalezatoby wtedy zatozyé, ze generowane przez niego
ciggi o niedoskonatych statystykach zostang dodatkowo
spopsute” w procesie powielania, ale pdzniej poprawione
operacjg XOR kilku, nawet wiecej niz trzech ciggoéw, co w
kazdym przypadku bytoby optacalne, chocby ekonomicznie.
Niestety, tak powielone ciggi wykazujg znaczgco
zwigkszony i nieidentyfikowany poziom nielosowosci
wzgledem ciggdéw uzyskiwanych w juz opisany sposéb,
zatem odrzuciliSmy ten pomyst — niosgcy nieidentyfikowane
zagrozenia bezpieczenstwa ciggow wynikowych.

Analiza formalna

Na zakonczenie odniesmy sie do wspotczesnych analiz
bezpieczenstwa ciggéw pseudolosowych [8]. Mechanizm
generacji tych ciggéw jest oczywiscie deterministyczny
i teoretycznie zawsze odwracalny, w zwigzku z tym nie
wszystkie jego pojecia i scenariusze dajg sie przetozy¢ na
opis naszej metody i generatora. Niemniej, warto jest
odnie$¢ sie do takiego podejscia, choéby po to, zeby
sprawdzié, czy nasza metoda juz w swoich zatozeniach nie
zawiera jaki$ stabosci, ktore chocby formalnie mogty
postuzy¢ do wskazania elementarnych btedow, czy

zagrozen bezpieczenstwa generowanych ciggéw. W takich
analizach rozwaza sie nastepujgce zagadnienia.
A. Nierozréznialnos¢ statystyczna

Okresla sie tzw. rozrézniacz (ang. distinguisher) i
wyrocznie (ang. oracle), ktére majg sens procedur
testujgcych i decyzyjnych. W bardziej zaawansowanych
analizach uzywa sie ich w schematach gier. W naszym
przypadku uzyjemy ich do rozstrzygania prostej
alternatywny.

W przypadku dwoéch ciggéw powinny one odpowiedzie¢
na pytanie o nierozréznialnos¢ statystyczng ciggéw N-
wymiarowych zmiennych losowych Xy i Yy, tzn.
niemoznosci identyfikacji réznych rozktadow
prawdopodobieAstwa w sensie ich nieodréznialnosci
obliczeniowe;j

P (XN) -P (YN) <ep

lub jednowartosciowym sensie niemoznosci identyfikacji
réznych entropii

H (Xn)—P (Yn) < &g

gdzie ep i eg sg kryteriami identyfikacji. Oczywiscie wartosci
ep i g powinny odpowiada¢ jakim$ realnym kryteriom — w
naszej analizie uzyliSmy pojecia niezbednego, minimalnego
czasu generacji ciggu Twmin, ktéry stanowi intuicyjnie
oczywiste kryterium bezpieczenstwa [2].

B. Szacowanie entropii

Caly dowdd bezpieczenstwa naszej metody generacji
sprowadza sie nie tylko do szacowania, ale jednoczesnie
do pomiarowego potwierdzania entropii oczekiwanej [1]
kazdej proby ciggu. Pomiary te sg w petni i kazdym
przypadku zgodne z szacowaniami z wysokg dokladnoscia.

C. Krzepkos$¢ (ang. robustness)

Mozna by jg tez nazwac sitg mechanizméw. Zawiera
ona analize
a) odpornosci (ang. resilience) — pytania o to, czy
ciag ,wyglada jak losowy” (ang. looks like random) dla
obserwatora, ktéry nie zna aktualnego stanu wewnetrznego
generatora, ale wie wszystko o zrddle entropii, oczywiscie w
sensie wlasciwosci, ale nie jego aktualnego stanu?
Poniewaz nasze zrodto entropii w postaci sprzetowego
generatora ciggow losowych G jest prawdziwie i doskonale
losowe, to nasz generator jest odporny. Zaktada sie tez, ze
obserwator moze wplyngé na Zrodto entropii  lub
wewnetrzny stan generatora. W przypadku sprzetowego

generatora ciggébw losowych G zatozenie to jest
bezzasadne - nie ma takiej mozliwosci technicznej
(fizyczne zabezpieczenia mechaniczne i

elektromagnetyczne), a gdyby nawet, to wewnetrzne
funkcje i mechanizmy kontrolno-pomiarowe zidentyfikujg
taki fakt i wytaczg generator z eksploatac;ji.

b) zabezpieczenia przed czytaniem wstecz (forward
security) — pytania o to, czy znana terazniejszosé, czy
poznawana przyszios¢ nie pozwalajg na odtworzenie
przesztodci? Uniemozliwia to Zrédio entropii w postaci
sprzetowego generatora ciggéw losowych G.

c) zabezpieczenia przed czytaniem w przod
(backward security) — pytania o to, czy znana przeszio$¢
nie pozwala na przewidywanie przysztosci. Uniemozliwia to
zrédio entropii w postaci sprzetowego generatora ciggéw
losowych G.

Mozna jeszcze raz przypomnie¢, ze stan wewnetrzny
sprzetowego generatora ciggéw losowych G i generatora w
sensie uktadu powielajgcego — zasadniczo rejestru prze-
suwnego R — jest stanem chwilowym, bezpamieciowym i
niemonitorowanym.
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D. Stabilnos¢ bezpieczenstwa

Pod tym pojeciem rozumie sie odtwarzanie
bezpieczenstwa (ang. recovering security) i utrzymywanie
bezpieczenstwa (ang. preserving security). Ponownie
mozna je scedowa¢ na zrédto entropii w postaci
sprzetowego generatora ciggow losowych G. Odtwarzanie
bezpieczenstwa mozna interpretowa¢ jako doskonatg
losowo$¢ ciggow z takiego zrddta przy kazdej inicjacji
(wlgczeniu), a utrzymywanie jako kontrole w trakcie
eksploatacji. W naszym generatorze gwarantujg to
wbudowane funkcje i mechanizmy autotestowania
losowosci produkowanych ciggéw, wszczynajgce alarmy w
przypadku ciggu niespetniajgcego wymagan i wylgczajace
generator z eksploatacji. Zakladamy domysinie, ze sama
metoda powielania ciggow jest algorytmiczna i poprawnie
zaimplementowana sprzetowo, a wiec ma bezbtedny i
stabilny charakter.

Podsumowanie

Przedstawiona metoda i uktad pozwalajg na
generowanie ciggow losowych o duzych przeptywnosciach,
wykorzystujac sprzetowy generator cigg losowych o matej
przeptywnosci. Metoda zostata sprawdzona,
zaimplementowana i zastosowana w prototypowych
urzgdzeniach kryptograficznej ochrony informacji, okazujgc
swojg uzytecznos¢ oraz petng zgodnos$¢ oczekiwanych
wilasciwosci i obliczonych parametrow.

Opisana metoda i uktad do jej realizacji sg wynikiem pracy
statutowej nr 815 zrealizowanej w Wojskowym Instytucie
tgcznosci (Generacja i powielanie ciggéow losowych
metodami  sprzetowymi — cz.1: analiza moZliwosci
matematyczno-technicznych, cz. 2: implementacje
techniczne | zastosowania praktyczne) oraz sg
przedmiotem zgfoszenia patentowego w UP RP, nr
P.432641, pt. ,Sposéb powielania ciggéw losowych i uktad
do stosowania tego sposobu”.
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