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Moduly loT do monitorowania wybranych parametrow
srodowiska pracy w strefach zagrozenia czynnikami

szkodliwymi

Streszczenie. W artykule zaprezentowano przyktadowe opracowania modutéw czujnikowych wykonanych w technologii Internetu Rzeczy do
monitorowania wybranych parametréw $rodowiska pracy w strefach zagrozenia czynnikami szkodliwymi. Omdéwiono wybrane komponenty
niezbedne do realizacji modutéw, tj, komunikacja bezprzewodowa, zasilanie typu ,harvesting energy”. Przedstawiono przyktadowg realizacje

czujnika poziomu tlenku wegla.

Abstract. The article presents examples of studies of sensor modules made in the Internet of Things technology for the monitoring of selected
parameters of the working environment in threatened zones with harmful factors. Selected components necessary for the implementation of modules
were discussed, i.e. wireless communication, power supply type "harvesting energy". An example of a carbon monoxide sensor is presented. (10T
modules for monitoring the parameters of the working environment in the risk zone of harmful factors).

Stowa kluczowe: internet rzeczy, komunikacja bezprzewodowa, czujniki, odzysk energii z otoczenia.
Keywords: internet of things, wireless communication, sensors, harvesting energy.

Wstep
Ze wzgledu na zagrozenia zwigzane z wykonywaniem
czynnosci zawodowych istnieje  potrzeba ciggtego

monitorowania warunkow srodowiska pracy, jak réwniez
stanu zdrowia pracownikéw. Z tego powodu rozwigzania
systemowe oraz Srodki ochrony indywidualnej
przeznaczone do uzytku w niebezpiecznych warunkach
pracy wyposaza sie w elementy sensoryczne lub uktady
elektroniczne umozliwiajgce monitorowanie warunkéw
pracy oraz sygnalizacje zmiany intensywnosci zagrozen i
wzrost ryzyka. Obecnie, rozwigzania z zakresu ciggtego
monitorowania réznorodnych parametrow (parametry
proceséw przemystowych, jakosci $rodowiska, funkcji
zyciowych) sg szeroko opracowywane i badane ze wzgledu
na szybki rozwoj technologii Internetu Rzeczy (loT).
Technologia ta umozliwia tworzenia inteligentnych sieci
sensorowych, w ramach ktérej urzadzenia komunikujg sie
miedzy sobg i tgczg sie ze Swiatem fizycznym, dzieki czemu
dostarczajg informacji i ustug uzytkownikom [1].
Technologia IoT zostata pomysinie wdrozona w systemie
opieki zdrowotnej [2], transporcie i logistyce, monitorowaniu
srodowiska, inteligentnych  budynkach, kontroli i
zarzadzaniu procesami przemystowymi (Industry 4.0) [3].
Istnieje tez druga strona medalu. Pozyskiwane dane sg
czesto danymi wrazliwymi, ktére nie mogg wydostawac sie
poza sie¢. Jednak wedtug raportu firmy Hewlett Packard
ponad 70% urzgdzen w loT jest niezabezpieczonych [4]. A
wigc srodowisko loT narazone jest na ataki w celu
przechwycenia danych. Ze wzgledu na powyzsze problemy
sieci zbudowane w oparciu o IoT musza zostaé
wyposazone w techniki kryptograficzne zapewniajgce
cyberbezpieczenstwo systemu [5].

W ostatnich latach obserwuje sie ogromny postep w
dziedzinie miniaturyzacji czujnikéw, predkosci
przetwarzania i przesytu danych, autonomicznych Zzrédet
zasilania oraz wiasciwosci fizycznych materiatow, przedz,
widkien, w tym przedz elektroprzewodzacych [6-15].
Powyzsze technologie majg zastosowanie w konstrukcji
inteligentnych  $rodkéw ochrony indywidualnej, m.in.
odziezy ochronnej umozliwiajgcej monitorowanie
parametrow fizycznych mikroklimatu pod odziezg oraz
parametrow fizjologicznych uzytkownika (np. temperature
skory, czestosé skurczéw serca). Odziez zintegrowana z

czujnikami i elektronikg wpisuje sie obecnie w jeden z
gtébwnych trendéw rozwoju wyrobéw odziezowych, w tym
srodkdow ochrony indywidualnej. Czujniki stosowane w
odziezy najczesciej sg wyrobami dostepnymi na rynku,
ktére sa inkorporowane do odziezy Ilub otoczenia
pracownika. Do tgczenia elementéw elektronicznych stosuje
sie najczesciej przedze elektroprzewodzacg (klasyczng
stalowag, z dodatkiem lub catkowicie wykonang z metali
szlachetnych, tj. srebra, miedzi). Ponadto stosuje sie kleje
elektroprzewodzgce Ilub druk elektroprzewodzacy (ang.
inkjet printing).

Potrzeba stosowania srodkéw ochrony indywidualnej z
wbudowanymi  uktadami  elektronicznymi w  postaci
czujnikdw, sygnalizatoréw czy uktadéw alarmujacych o
przekroczeniu poziomoéw bezpieczehstwa dotyczy zaréwno
stuzb  ratowniczych, tj. ratownictwa chemicznego,
gorniczego oraz strazy pozarnej, jak rowniez innych profes;ji
wymagajacych ciagtego monitorowania  warunkéw
Srodowiska pracy i kondycji pracownikow.

Pomimo podejmowanych projektéw tylko nieliczne,
bardzo proste i majgce zastosowanie w ograniczonym
zakresie konstrukcje odziezy, czy obuwia wyposazonego w
elementy elektroniczne sg dostepne na rynku. Niezaleznie
od rodzaju zastosowanego ukfadu elektronicznego
niezbedne jest zapewnienie wydajnego zrodta zasilania o

niewielkich  wymiarach, = umozliwiajgcego  poprawne
funkcjonowanie dodatkowych, przenosnych urzgdzen
elektronicznych  wbudowywanych w  $rodki  ochrony
indywidualne;.

Jednym =z najwazniejszych wyzwan, przed jakim
obecnie stojg producenci elektronicznego  sprzetu
mobilnego  jest opracowanie rozwigzan  znacznie
wydituzajgcych prace urzgdzen przenosnych, a takze
umozliwienie dofadowania baterii w miejscach

pozbawionych dostepu do sieci energetycznej. Na rynku
oferowane sg mobilne, awaryjne systemy zasilania
zawierajgce akumulator (np. Li-lon, Li-Cd) umozliwiajgcy
dofadowanie baterii urzadzeh przenosnych (np. Choiix
Power Fort 5.5 Whrs), lub ogniwo paliwowe (np. ogniwo

DMFC), w ktéorym wykorzystuje sie nierdwnowage
chemiczng tlenu i wodoru do wytwarzania energii
elektrycznej. Innym ciekawym rozwigzaniem zasilania
urzgdzen mobilnych moze by¢ zastosowanie
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superkondensatora, ktéry jest odmiang kondensatora
elektrolitycznego o bardzo duzej pojemnosci elektrycznej.
W niektérych urzadzeniach mobilnych juz sg one
montowane wprost na ptytkach drukowanych i stuzg do
podtrzymywania napiecia podczas awarii badz przerw
zasilania. Jednak rozwigzania te nie sg pozbawione wad.
Wszystkie przedstawione rozwigzania sg magazynem
okreslonej ilos¢ energii elektrycznej, ktéra moze réwniez
ulec wyczerpaniu. Poza tym sprawnosc¢ tych zrédet energii
w duzym stopniu zalezy od warunkéw pracy (temperatura,
wilgotnos¢), ktére mogg wplynaé na zmniejszenie ilosci
zmagazynowanej energii. Ponadto urzadzenia te ze
wzgledu na swoje gabaryty ograniczajg mozliwosci ich
zastosowania, badz zmniejszajg komfort uzytkownikow:
pracownikow w strefie niebezpiecznej, ratownikéw, stuzb
mundurowych.

Alternatywg dla powyzszych rozwigzan moze by¢
tadowanie baterii zasilajgcych urzadzenia przenosne
energig ludzkich miesni [16-26] lub energig rozproszona:
$wiatto, energia cieplna, drgania, fale elektromagnetyczne.
Szacuje sie, ze podczas biegu nasze stopy wytwarzajg
kilkadziesigt watéw energii w postaci ciepta [15-17]. Istnieje
wiele obiecujgcych konstrukcji plecakow, wktadek do butéw
czy specjalnych gadzetéw napedzanych sitg ludzkich
miesni, ktore probuje sie wykorzysta¢ do zasilania
telefonow satelitarnych i odbiornikéow GPS dzwiganych po
bezdrozach [17-21]. Najczesciej zawierajg one roznego
rodzaju konstrukcje  generatoréw,  wykorzystujgcych
zjawisko indukcji elektromagnetycznej do generowania sity
elektromotorycznej. Zaawansowane sg tez prace nad
materiatami piezoelektrycznymi, ktére produkujg energie
elektryczng w wyniku ich rozciggania lub $ciskania [22-25].
Prowadzone sg rowniez badania, w ktérych przekaznikiem
energii mechanicznej sg mikrokropelki natadowanej cieczy
przeptywajgce specjalnymi kanalikami pod stopg piechura
[26].

Ograniczenie wypadkéw przy pracy jak i sytuacji
potencjalnie niebezpiecznych jest bardzo istotne z punktu
widzenia pracodawcy i panstwa. Pracodawca majgc
narzgdzie do monitorowania obecnosci pracownikow w
wybranych strefach moze identyfikowa¢ potencjalne
sytuacje niebezpieczne lub nieodpowiedzialne zachowania
pracownikéw oraz szybko podejmowaé odpowiednie
przeciwdziatania. Z punktu widzenia panstwa, ograniczenie
sytuacji niebezpiecznych i wypadkéw przy pracy poprawi
bezpieczenstwo  pracownikéw i  zmniejszy  koszty
ewentualnego leczenia i rehabilitacji a takze zmniejszy ilos¢
ewentualnych rencistéw z tytutu wypadku przy pracy.

W 2017 r. liczba poszkodowanych w wypadkach przy
pracy wedtug danych GUS wyniosta ogétem 88330 osob i
byta o 0,5% wigksza niz w 2016 roku. Sposrod 88330
poszkodowanych ogotem, 87400 oséb ulegto wypadkom
przy pracy ze skutkiem lekkim (o 0,2 % wigcej niz w 2016
r.), 661 osdb — wypadkom z ciezkimi obrazeniami ciata
(analogicznie o 42,5 % wiecej), wypadkom $miertelnym —
269 osob (. o 12,6 % wiecej niz ub. roku). W podziale
terytorialnym kraju, najwyzsze wskazniki wypadkowosci

odnotowano w wojewddztwach: dolnoslgskim (8,98),
warminsko-mazurskim (8,44) i wielkopolskim (8,15),
najnizsze w wojewddztwie mazowieckim (4,76) i
matopolskim (5,16).

Rozwdj technologii, zwlaszcza technik
informatycznych i optoelektronicznych, umozliwia
konstruowanie bardziej skutecznych systeméw
detekcji  sytuacji niebezpiecznych na stanowiskach

pracy co prowadzi do ograniczenia wypadkéw przy pracy.
Badania koncentrowa¢ sie bedg na wykorzystaniu
nowoczesnych sensoréw i ukladow elektronicznych
umozliwiajgcych lokalizowanie pracownika oraz

monitorowanie warunkéw pracy oraz w razie potrzeby
sygnalizacje zmiany intensywnosci zagrozen i wzrostu
ryzyka.

Jedng z popularniejszych platform monitorowania
pracownikow w miejscach niebezpiecznych jest ,Maximo”,
opracowana i utrzymywana przez firme IBM [27, 28]. Jest to
system korzystajgcy z aplikacji umieszczonej w Internecie
oraz urzadzeniu przenosnym (smartfon, smartwatch).
Rozwigzanie to moze byé rozszerzane o urzgdzenia
wyprodukowane przez inne firmy, ktére po odpowiedniej
konfiguracji mogg  wspdlpracowaé z  systemem.
Doswiadczenie Instytutu Mikroelektroniki i Fotoniki w
zakresie projektowania i wytwarzania sensorow oraz
budowy systeméw pomiarowych pozwoli nam na
stworzenie kompleksowego rozwigzania dostosowanego do
krajowego rynku.

Celem prac badawczych jest opracowanie modelu
systemu monitorowania wybranych parametrow
fizjologicznych oraz wykrywania obecnosci pracownikow w
strefach zagrozenia czynnikami szkodliwymi i
niebezpiecznymi. Nowoscig jest mozliwosé stopniowania
zagrozenia w danej strefie w zaleznosci od aktualnie
panujgcych  tam  warunkéw  srodowiskowych  (np.
automatyczne i biezgce dostosowanie dopuszczalnej
odlegtosci pomiedzy pracownikiem a urzadzeniem w
zaleznosci od temperatury urzgdzenia).

Model systemu telemetrycznego

Wymaodg oparcia systemu nadzoru na bazie loT jest
uzasadniony i powinien zapewni¢ mozliwos¢ elastycznego
rozwoju takiego srodowiska. Takie podejscie jest zgodne z
obserwowanymi tendencjami rozwojowymi zaktadajgcymi
szerokie wykorzystanie procedur opartych na algorytmach
Sztucznej Inteligenciji (Al).

Istotng cechg modutéw |oT jest to, ze zazwyczaj
przesylajg dane w sposob nieciggty, w ustalonych
odstepach czasu lub w przypadku osiggniecia progu reakc;ji
przez nadzorowany parametr. Poza tymi okresami
przechodzg w stan uspienia, co znaczgco redukuje zuzycie
energii. Predkosci przesytania danych sg takze niewielkie w
poréwnaniu z urzgdzeniami multimedialnymi (0.3 — 57kbps).
Jest to nastepnym czynnikiem zmniejszajgcym zuzycie
energii.

Protokoty komunikacyjne stosowane w urzgdzeniach
loT powinny zapewnia¢ mozliwie duzy zasieg transmisji, a
takze tatwos¢ dotgczenia nowego urzadzenia do istniejacej
sieci lokalnej. Zazwyczaj jest to automatyczne i nie wymaga
dodatkowych dziatan ze strony uzytkownika. Dodatkowa
zaletg jest takze opcja korzystania z protokotdw nie
wymagajgcych wnoszenia optat licencyjnych, jednak nie
zawsze jest to mozliwe. Sieci lokalne zazwyczaj sg typu
mesh i majg zdolno$¢ samo-konfiguracji. Wyréznia sie w
nich koordynator (jeden dla sieci lokalnej), router (dziatanie
podobne jak w sieciach klasycznych) i urzadzenia koncowe
(rysunek 1).
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Rys.1. Schemat ideowy mikrosieci
energooszczedne protokoty komunikacyjne i
wbudowane w procesory sterujgce.

wykorzystujacej
zabezpieczenia
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Najczesciej stosowane sg protokoty komunikacyjne:
- Lo-Ra-WAN ( implementacje l1oT — X, ReslOT, NB-IOT,
Things Connected — opracowana przez UK Digital Catapult)
- 6Lo-WPAN (implementacje DYMO Low, HI-LOW, LOAD)
- Z-Wave
- ZigBee
- Smart Mesh
Do transmisji wykorzystywane sg czestotliwosci 2.4GHz
oraz nalezgce do pasma ISM 433MHz i 868MHz (Standard
IEEE 802.15.4).

W kraju dostepnych jest kilka Srodowisk programowych
umozliwiajgcych obstuge systemdéw telemetrycznych,
wydaje sie ze najbardziej rozwinietym dysponuje Comarch.

Realizacja modutéw czujnikowych loT

W opracowanych modelach zastosowano urzgdzenia
nazywanych harvesterami, ktére przeksztatcajg energie
rozproszong w energie elektryczna. Najczestszym zrodtem
zasilania sg panele fotowoltaiczne matej mocy, zaréwno
krzemowe jak i elastyczne ogniwa fotowoltaiczne.
Opcjonalnie mozna wykorzysta¢ termogeneratory (TEG)
wytwarzajgce energie elekiryczng bezposrednio z energii
cieplnej.

Opracowane harvestery sg wyposazone w baterie
podtrzymujgcg (backup), zapewniajgcg energie w sytuacji
awaryjnej. Do przechowywania energii uzywane sg
akumulatory litowe wykonane w bezpiecznej technologii Li-
FePO4 lub superkondensatory. Zaletg superkondensatorow
jest bardzo duza trwato$¢ — wytrzymujg kilkaset tysiecy
szybkich cykli fadowania i rozladowania. Dzieki
zastosowaniu tego typu urzadzeh mozna wydtuzyé czas
pracy miedzy wymianami baterii.

W ramach opracowanych modeli urzadzen zastosowano
i przetestowano:

- sterowniki 10T oparte na procesorach Nordic. Prace
rozpoczeto od ukfadu Thingy, obecnie jako baze
zastosowano najnowsze moduty oparte na uktadach
nRF9160. Zapewniajg one mozliwo$¢ wykorzystania
standardowych sSrodowisk programowych jak i przytaczenie
szerokiego zakresu modutow pomiarowych,

- elektrochemiczne czujniki gazowe monitorujgce obecnosci
niebezpiecznych gazéw (tlenek wegla, wodér, ozon,
dwutlenek  siarki, kwas chlorowodorowy, amoniak,
dwutlenek azotu),

- moduty pomiarowe stuzgce do kontroli dynamiki ruchu —
oparte na akcelerometrach, zyroskopach i magnetometrach
(pomiary wzgledem ziemskiego pola magnetycznego) do
wykrywania nagtych zmiany potozenia ciata, ktére moga
wskazywac¢ wystgpienie sytuacji niebezpiecznych,

- moduty stuzgce do wykrywania obecnosci oséb lub zrodet
ciepta w pomieszczeniach dziatajgce w oparciu o pomiar

temperatury za pomocg matrycowych  czujnikéw
podczerwieni,
- moduly do pomiaru naciskow oparte na foliach

piezoelektrycznych o
monitorowanie ruchu
powierzchni,

- beacony i kompas elektroniczny umozliwiajgce kontrole
potozenia wzgledem istotnych punktéw w przestrzeni
roboczej,

- harvestery zasilajgce oparte na uktadach Analog Devices
o0 mocy do 250mW.

Na rysunku 2 przedstawiono schemat harvestera
zbudowanego w oparciu o uktad ADP5091 z firmy Analog
Devices do wspoétpracy z modutami fotowoltaicznymi. Modut
czujnikowy z opracowanym harvesterem przedstawia
rysunek 3.

Przyktadowg realizacje czujnika do pomiaru poziomu tlenku
wegla przedstawiajg rysunki 4 i 5.

duzej trwatosci, umozliwiajgce
lub zmiany obcigzen na danej

Rys.2. Schemat harvestera zbudowanego w oparciu o uktad
ADP5091 z firmy Analog Devices.

Rys.3. Uktad zasilajgcy (harwester) z klasycznym ogniwem
fotowoltaicznym.

Rys.5. Uniwersalny uktad pomiarowy z czujnikiem do pomiaru
poziomu tlenku wegla.

Podsumowanie

W  ramach zrealizowanych prac badawczych,
zaprojektowano i wykonano modele uktadow
elektronicznych, ktére monitorujg potozenie zaréwno
pracownikdow jak i urzadzen niebezpiecznych dla ich
zdrowia. Wykonane modele komunikujg sie ze sobg
zgodnie z koncepcjg Internetu rzeczy (loT) za pomoca
miniaturowych modutéw komunikacyjnych firmy Taiyo
Yuden. Do budowy modeli wykorzystano réwniez projekty
wiasnych uktadéw monitorujgcych ruch pracownikéw:
- inercyjne ukfady pomiarowe zawierajgce akcelerometr,
zyroskop i magnetometr dziatajgce w trzech wymiarach,

wyposazone w ukiad okreslajgcy pozycje uktadu
pomiarowego,
- czujniki aktywnosci oparte na sensorach z folii

piezoelektrycznej PVDF,

- uktady nadzorujgce tetno i rytm oddechu.

Przeprowadzono analize i dokonano wyboru
bezkontaktowych czujnikdw temperatury (w tym takze
czujnikdw pokazujgcych rozktad temperatur na wiekszych
powierzchniach) oraz sensoréw gazéw szkodliwych dla
zdrowia, ktére postuzg do nadzorowania miejsc
niebezpiecznych.
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Rys.4. Schemat uktadu do pomiaru poziomu mono tlenku wegla - CO.

Wykonane modele ukfadéw przystosowane sg do
zasilania z miniaturowych akumulatoréw litowych lub
harwesterow  przetwarzajgcych  energie  rozproszong
(Swietlng, cieplng, fal elektromagnetycznych) w energie
elektryczng oraz zawierajg uklady o niskich potrzebach
energetycznych (uktady ultra low energy) dzieki czemu
zapewniono odpowiednio dtugi czas ich pracy. Opcjonalnie,
do bezprzewodowego tadowania opracowanych urzgdzen,
opracowano tadowarke  wykorzystujgcg  sprzezenie
indukcyjne, ktére podnosi w znaczacy sposéb komfort oraz
bezpieczenstwo uzytkowania urzgdzen, gdyz nie ma
sprzezenia galwanicznego miedzy uktadem tadujgcym a
urzadzeniem tadowanym.

Do obstugi sieci czujnikdw wspdtpracujgcych w ramach
loT zastosowano rozwigzanie pracujgce w standardzie
stworzonym przez Open Connectivity Foundation.
Nawigzano w tym zakresie wspotprace z firmg Comarch, co
pozwolito dostosowaé opracowane modele do
szczegotowych  wymagan  potencjalnych  koncowych
uzytkownikow.

W ramach badan sprawdzono nieprzerwany czas pracy
systeméw przy zastosowaniu standardowych Zzrodet
zasilania. Otrzymane wyniki dowodzg, ze modut czujnikowy
wysylajgcy pomiary z czestotliwoscig 1Hz, wyposazony w
zrodio (bateria lub akumulator) o pojemnosci 200mAh moze
poprawnie dziata¢ przez okoto 4000 godzin. Moduty, ktére
nie wykonujg zadnych pomiaréw, natomiast majg za
zadanie ostrzeganie pracownika o wejsciu do strefy
niebezpiecznej (beacon-y) moga dziataé na baterii o tej
samej pojemnosci kilkukrotnie diuze;j.

Potwierdzono eksperymentalnie zasiegg modutéw w
standardzie Bluetooth 4.2. W przypadku widocznosci
urzgdzen wewnatrz budynku uzyskano zasieg 50m. Na
otwartej przestrzeni uzyskano pofgczenie urzadzen
oddalonych od siebie o deklarowane w specyfikacji 100m.

Prace badawcze zostaly sfinansowane z projektu pt.
,Opracowanie systemu do monitorowania wybranych

parametréw fizjologicznych oraz wykrywania obecnosci
pracownikbw  w  strefach  zagrozenia  czynnikami
szkodliwymi i niebezpiecznymi” (nr 1ll.PB.20) realizowanego
w ramach V etapu Wieloletniego Programu pn. ,Poprawa
bezpieczenstwa i warunkéw pracy” koordynowanego przez
Centralny Instytut Ochrony Pracy — Panstwowy Instytut
Badawczy (2020-2022).
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