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Diagnozowanie statystyczne pary antropotechnicznej

Streszczenie. Diagnozowanie pary antropotechnicznej moze byc¢ realizowane na wiele sposobdéw. Na 0géf jednak stosowane metody i narzedzia
diagnostyczne adresowane sg do jednego tylko rodzaju obiektu np. tylko do okre$lonego obiektu technicznego lub tylko do okre$lonego typu operatorow.
W niniejszym artykule przedstawiono wyniki badan popartych konkretnymi aplikacjiami dowodzgcymi uzytecznosci odpowiednio zmodyfikowanej metody
badania jako$ci wyrobéw w odniesieniu zaréwno do diagnozowania wiedzy operatoréw jak i stanu funkcjonalnego obiektéw. Uniwersalno$¢ i jednolito$¢
interpretacyjna zaproponowanego podejscia do problemu oceny stanu pary antropotechnicznej jest — zdaniem autoréw — nowatorska.

Abstract. Diagnosing an anthropotechnical pair can be carried out in many ways. However - in general - the methods and diagnostic tools used are
addressed to only one type of object, e.g. only to a specific technical object or only to a specific type of operators. This article presents the results of
tests supported by dedicated applications proving the usefulness of an appropriately modified method of testing the quality of products in relation to
both the diagnosis of operators' knowledge and the functional state of the objects. The universality and uniformity of interpretation of the proposed
approach to the problem of assessing the state of an anthropotechnical pair is - according to the authors - innovative. (Statistical Diagnosing of the

Anthropotechnical Pair).
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Wprowadzenie

Dominujgcg strukturg w warstwie materialnej naszego
otoczenia jest struktura nazywana systemem
antropotechnicznym (SAT). Pod tym pojeciem rozumie sie
uktad zawierajgcy decydenta systemu, operatora obiektu
oraz obiektu, ktérym steruje operator. Catosci dopetnia
szeroko rozumiane otoczenie (rys. 1) [1,2].

Przedmiotem diagnozowania w SAT mogg by¢ (a w
zasadzie powinny by¢): wlasciwosci operatora, wtasciwosci
decydenta, wiasciwosci obiektu i wtasciwosci otoczenia, a
ponadto relacje: obiekt-operator, obiekt-otoczenie, operator-
decydent i operator-otoczenie.

Wiekszos$¢ z dotychczas opracowanych i stosowanych
metod diagnozowania nakierowanych jest na
diagnozowanie witasciwosci obiektu technicznego przy
zatozeniu, ze wiasciwosci pozostatych elementéw SAT oraz
relacje pomiedzy nimi sg prawidtowe [3-5]. Systemowe
podejscie do tego zagadnienia wymaga by procesami
diagnozowania obejmowac wszystkie elementy i relacje
istniejace w systemie antropotechnicznym. Sposréd wielu
mozliwych uje¢ tego problemu na szczegdlng uwage
zastuguje proces diagnozowania pary antropotechnicznej
czyli struktury ztozonej z operatora i obiektu technicznego
(rys.1).
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Rys.1. Ogdlna struktura systemu antropotechnicznego (oprac. wt.)

Poszukiwanie w miare uniwersalnego (bo dajacego sie
stosowa¢ zaréwno do obiektu technicznego jak i do
operatora-cztowieka) sposobu diagnozowania uzytkowego
prowadzi do wniosku, ze sposobem takim moze by¢
testowanie.

W praktyce spotykamy liczne przyktady testowania jako
specyficznego sposobu  diagnozowania [6-10]. Ta
specyficzno$¢ polega gtdwnie na tym, ze badanie
diagnostyczne sprowadza sie do pobudzania obiektu
okreslonymi sygnatami generowanymi przez tester
rejestrowania odpowiedzi generowanych przez obiekt.
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W przypadku operatora takimi pobudzeniami sg pytania
lub polecenia wykonania okreslonych czynnosci. W
przypadku obiektu technicznego pobudzenia testowe to na

ogot  okreSlone  wartosci  sygnatéw  sterujacych,
obcigzeniowych lub zaktécajgcych.
Zaletg diagnozowania-testowania jest przejrzystosc

postepowania i na ogét prosta techniczna realizacja testu
oraz  stosunkowo prosty algorytm  wnioskowania
diagnostycznego opartego na pozyskanych odpowiedziach.

Zauwazmy, ze testowanie doskonale wpisuje sie w
definicje dozorowania (monitorowania) stanu [11-14].

Techniczna realizacja pobudzen testowych oraz
rejestracja odpowiedzi jest stosunkowo prosta gdy stosuje
sie ich binarng tj. zero-jedynkowg posta¢. Taka postaé
sygnatéw symptomowych (tj. odpowiedzi testowanego
obiektu) jest z tatwoscig uzyskiwana gdy stosuje sie
odpowiednie ukfady progowe.

Niniejsze opracowanie zawiera oprécz rozwazan
teoretycznych takze opis praktycznych aplikacji testowania
progowego. Przywotanym tu przyktadem pary
antropotechnicznej jest operator systemu sterowania
(operator systemu SCADA) oraz urzadzenie techniczne w
postaci sterownika przemystowego prowadzgcego
dozorowanie warto$ci zmiennej procesowe;.

W ostatnich latach znaczgco wzrosto zapotrzebowanie
na metody i procedury informatyczne realizujgce zdalne
ustugi. Nalezy wspomnie¢, iz takze ze wzgledu na
rozwijajgca sie pandemig, od poczgtku 2020 roku, wzrosto
znaczenie pracy na odlegtos¢ [15]. Proponowane
rozwigzania techniczne progowego diagnozowania stanu
zmiennych procesowych oraz wiedzy operatora systeméw
zwigzanych z automatykg (rozproszonych systeméw
sterowania, systemow kontroli operatorskiej i wizualizaciji
SCADA [16,17]) nie sg trudne do przeniesienia na grunt
zdalnej komunikacji. Wedlug najnowszych badan,
przewazajgca wiekszos¢é respondentéw uwaza zdalne
srodowiska testowe za satysfakcjonujace (80%). Réznica w
wynikach zdawalnosci testow wiedzy operatoréw, czyli
antropogenicznej czesci pary antropotechnicznej,
przeprowadzanych zdalnie i stacjonarnie - nie przewyzsza
kilku procent [18]. Proponowana przez autoréw progowa
metoda testowania oraz jej implementacja komputerowa
jest przydatna nie tylko do testéw operatora w formie
tradycyjnej, lecz takze (a nawet zwtaszcza) bezproblemowo
mozna jg zastosowa¢ w formie testow komputerowych
(CBT — ang. Computer-Based Testing) [19].
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Wsrod technik stosowanych w CBT, oprécz klasycznego
podejscia do testowania, gdzie pytania utozone sg w
standardowe stosy, spore zainteresowanie ukierunkowuje
sie na komputerowe testowanie adaptacyjne (CAT - ang.
Computer Adaptive Testing) [20,21]. Nie przeszkadza to
jednak w zastosowaniu proponowanej metody do oceny
wyniku testéw pary antropotechnicznej. Zastosowanie
mechanizméw CAT zwieksza dodatkowo wiarygodnosé
diagnozy poprzez zastosowanie dobieranych indywidualnie
pytan, w zaleznosci od czagstkowych, etapowych wynikéw-
diagnoz  testowania  wiedzy operatora. Osobnym
zagadnieniem zwiekszajgcym wiarygodnos¢ testowania jest
takze specjalny, prawidtowy dobdr pytan-stosow. W
literaturze zwraca sie uwage na dobranie odpowiedniej
bazy pytan testowych, ktére pokrywatyby obszar testowane;j
dziedziny wiedzy lub zakres umiejetnosci w mozliwie
catosciowy sposob [22].

Dla uzupetnienia, wspomnie¢ nalezy takze o
alternatywnych, zlozonych metodach, wybiegajgcych
znacznie poza zastosowanie statystycznej kontroli jakosci
do testowania pary antropotechnicznej (a wiec i poza
obszar opisywanych w artykule procedur), dotyczacych IRT
(ang. Item Response Theory) [23] takich, jak np.
wykorzystanie technik generatywnych do opracowania
szerokiego zestawu testdw zadaniowych oraz testow
opartych na pytaniach. Trzeba jednak zauwazy¢, ze ww.
metody doboru i selekcji pytan sg bardzo kosztowne i
zasobochtonne. Warto je stosowac tylko wtedy, kiedy koszt
nastepujagcych po fazie testow szkolen pozytywnie
przetestowanego operatora jest znaczacy [24].

Stosujgc  proponowane testowanie progowe w
systemach rozproszonych (zaréwno DCS, jak i zdalnym
testowaniu operatora) [25] jest jeden istotny - z punktu
widzenia wiarygodnosci diagnozy — aspekt. Dotyczy on
zapewnienia odpowiedniego bezpieczenstwa i
niezawodno$ci procesu komunikacji w rozproszonym
systemie testowym. Na ww. aspekt bezpiecznosciowy
zwrécono uwage miedzy innymi w pracach [26,27].
Zastosowanie zdalnego testowania progowego, gdzie
wykorzystuje sie caly szereg programowo-sprzetowych
rozwigzan (np. aplikacje testowe, bezpieczne tunelowanie
ruchu sieciowego, zdalny pulpit, maszyny wirtualne)
przypomina - pod katem zabezpieczen — zagadnienia
zwigzane z internetem rzeczy (loT), gdzie takze bardzo
wazne sg aspekty zabezpieczenia transmitowanych
pomiedzy stacjami systemu danych [28].

Progowa metoda testowania — wybrane objasnienia

Dozorowanie stanu obiektu z  wykorzystaniem
progowych uktadéw pomiarowych opiera sie na testowaniu
z okreSlong czestotliwoscig  zakidconej  wielkosci
diagnostycznej w celu rejestracji ewentualnych przekroczen
przez te wielko$¢ zatozonych wartosci progowych.

Sygnat diagnostyczny to wielko$¢ fizyczna skojarzona z
funkcjonowaniem obiektu diagnozowania. Moze mie¢ forme
analogowa lub cyfrowa. Podlega naturalnym zaktéceniom.

Sygnat symptomowy ma forme binarng (tj.: 0-1, zdatny-
niezdatny, dopuszczalny-niedopuszczalny). Pozyskiwany
jest z uktadu progowego, na ktérego wejscie podawany jest
sygnat diagnostyczny.

W przypadku obiektu technicznego warto$¢ sygnatu na
wyjsciu uktadu progowego moze by¢ ,w normie” (1) lub
.poza normg” (0, tj. za wysoka lub za niska).

W przypadku operatora wartos¢ sygnatu (tj. odpowiedzi)
moze byé poprawna (1) lub niepoprawna (0).

Podstawg wnioskowania diagnostycznego jest przyjete
kryterium klasyfikacyjne w postaci dopuszczalnej liczby
zarejestrowanych odpowiedzi niepoprawnych (0) — w
okreslonym oknie obserwaciji.

Okno obserwaciji (przedziat aktywnego testowania) to:

- w przypadku operatora zatozony czas wypetniania testu;

- w przypadku obiektu technicznego zatoZzony czas rejestracii
sygnatu symptomowego na wyjsciu ukfadu progowego.

Diagnoza pozytywna jest formutowana gdy:

- w przypadku operatora liczba niepoprawnych
odpowiedzi nie przekracza minimalnej przyjetej
wartosci krytycznej;

- przypadku obiektu technicznego liczba przekroczen
wartosci progowej nie przekracza maksymalnej
przyjetej wartosci krytycznej.

Testowanie w ujeciu statystycznym

Stan obiektu (obojetnie: biologicznego czy
technicznego) zalezy od wielu czynnikéw, ktoérych proces
diagnozowania nie jest w stanie w petni uwzgledniaé.
Dlatego diagnoza ma na ogot ograniczong wiarygodnosé.
Diagnosta musi liczy¢ sie z tym, ze w procesie testowania
sprawdza tylko pewng, ograniczong liczbe elementéw
wplywajgcych na stan obiektu i na tej podstawie formutuje
hipotetyczng diagnoze. W praktyce sytuacja ta jest
analogiczna do przypadku statystycznej kontroli jakosci
zbioru obiektéw na podstawie badania wadliwosci wybranej
losowo partii elementéw tworzacych te obiekty.

Rozpatrzymy tu dwa przypadki:
Przypadek 1. Testowanie stanu obiektu technicznego.
Przypadek 2. Testowanie wiedzy i umiejetnosci operatora.

Przypadek 1. Testowanie obiektu technicznego

Zagadnienie to opisali przed laty K. Wisniewski i E.
Fidelis pod nazwg ,statystyczna kontrola jakosci”. Czytamy
tam co nastepuje:

,Na podstawie diagnozowania wszystkich elementéw
losowo wybranej probki (przy zatozeniu catkowitej pewnosci
wszystkich diagnoz elementarnych), wyznacza sie liczbe
elementéw niezdatnych. Stanowi to tzw. wadliwos¢ prébki,
ktorg uwaza sie za oszacowanie wadliwosci catej partii
diagnozowanych elementéw. W ten sposdb szacuje sie
liczbe elementdw niezdatnych (. nie spetniajgcych
wymagan) w catej parti. Wynik tego typu diagnozy
statystycznej jest niepewny”.

Wspomniani powyzej autorzy opracowali wzory
pozwalajace, na podstawie wyniku badania prébki,
wyznaczy¢ prawdopodobienstwo tego, ze wadliwos¢ partii
elementéw jest nie wieksza od pewnej wartosci granicznej
(wymaganej przez odbiorce).

Jesli rozktad wadliwosci partii elementéw a’priori nie jest
znany, czyli odbiorca nie ma zadnej informacji o jakosci
elementéw dostarczonych przez wytwérce, to moze przyjaé
postulat Bayes’a, w ktorym zakiada sie, Zze wszystkie
wadliwosci ,w" a’priori sg jednakowo mozliwe. Zaktada sie
wigc rownomierny rozktad a’priori, co odpowiada zatozeniu,
ze rozktad flw) = 1.

Wzér wyznaczajgcy warto$¢ prawdopodobienstwa
wadliwosci partii elementéow pod warunkiem, ze w prébce
n-elementowej stwierdzono z elementéw nie spetniajgcych
wymagan (tzn. wadliwych) ma postac¢:

.Vf wo (1= w)" dw

(1) Pw<fnz)=2
J. wo(l=w)" dw
0

gdzie: w — wadliwo$¢ elementu, y — dopuszczalna wartos$c
wadliwosci, n — liczba wszystkich elementéw w prébce,
z - liczba wadliwych elementéw w probce.
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Opierajgc sie na powyzszym rozumowaniu mozemy
przyja¢, ze w przypadku systemu transmisji sygnatéw (o
dowolnym przeznaczeniu i charakterze) przesylane
komunikaty sg analogiem partii elementéw. Odpowiedz na
pytanie czy transmitowany komunikat jest bezbtedny (tj.
zdatny) czy =zafatszowany (fj. niezdatny) nalezy do
diagnosty.

Przyjmijmy zatem nastgpujgce zatozenia:

- sygnat diagnostyczny (nos$nik informaciji, tresci
komunikatu) ma na ogét posta¢ analogowg i moze by¢
nawet silnie zakiocony;

- sygnat diagnostyczny przeksztatcany jest na binarny
sygnat  symptomowy w uktadzie progowo-
komparacyjnym (rys. 2);

- sygnat symptomowy przyjmuje wartos¢ binarng ,1” gdy
sygnat diagnostyczny ma warto$¢ dopuszczalng; w
przeciwnym przypadku przyjmuje wartosc¢ ,0”;

- zbiér pozyskanych wartosci symptoméw stanowi
analog partii elementéw poddawanych badaniu

wadliwosci;
- 0 zdatnosci (lub niezdatnosci) transmitowanego
komunikatu diagnosta wnioskuje na podstawie

zbadania pewnego podzbioru n symptomow, wsréd
ktérych z symptomow jest negatywnych (patrz wzor 1).
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Rys.2. Schemat progowo-komparacyjnego uktadu przeksztatcajgcego
sygnat diagnostyczny w binarny cigg symptomow (oprac. wt.)

Przykladowy rezultat oméwionego powyzej sposobu
wnioskowania diagnostycznego przedstawia rysunek 3.
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Rys.3. Funkcje wiarygodnosci diagnozy przy klasyfikacji
2 wartosciowej (tj.: pozytywna, negatywna) — przy wiekszosciowym
kryterium klasyfikacji diagnoz (oprac. wt.)
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Zauwazmy, ze progowo-komparacyjny  sposob
testowania sygnatu diagnostycznego [29] jest szczegdlnie
efektywny w przypadku silnych zakiécehn oraz gdy trend
zmiany sygnatu jest bliski granicznej wartosci stanu
zdatnosci.

Przytoczone tu — w bardzo skrotowym ujeciu —
podstawy statystycznego badania niezawodnosci obiektow
znajduje efektywne zastosowanie w testowaniu progowym
na przyktad komunikatéw przesytanych w sterowniku
przemystowym.

Przyktad implementacji
sterowniku przemystowym
Implementacji metody progowo-komparacyjnej
dokonano w sterowniku przemystowym ACS800F (rys. 4)
[30]. Sterownik petni role stacji procesowej (PS — ang.
process station), w ktorej realizowany jest program
sterowania. Ze wzgledu na wypetniane funkcje — realizacje
programu pomiaréw progowych oraz wyznaczanie wartosci
funkcji symptomowej — nazywany stacjg diagnostyczng [31].
Jest to sterownik przemystowy o budowie modutowe;j.
Kazdy modut - kaseta odpowiada za realizacje okreslonych
zadan. Sterownik jest wyposazony w oddzielne moduty
wejs¢ i wyjs¢ binarnych oraz wejs¢ i wyjs¢é analogowych.

testowania progowego w

Rys.4. Widok stacji procesowej AC800F (oprac. wt.)

Przystosowanie programu sterownika do progowego
testowania wymaga uzupetnienia jego struktury o generator
sygnatu zakioconego sktadowa o] rozktadzie
pseudonormalnym (rys. 5). Ze wzgledu na programowy
spos6b implementacji generatora sygnatu zaktéconego, w
dowolnej chwili moze on by¢ =zastgpiony innym o
wymaganych — w danej sytuacji - wlasciwos$ciach.
Umozliwia to bezproblemowg wielokrotng symulacje
dziatania ukladu pomiarowo-diagnozujgco-sterujgcego.
Testowanie dziatania tak skonstruowanego uktadu mozna
przeprowadzaé zaréwno za pomocg rzeczywistego
sterownika obiektowego, jak i komputerowego symulatora
sterownika. Komunikacja pomiedzy uktadem pomiarowym a
uktadem diagnozujgco-sterujgcym odbywa sie za pomocag
odpowiednich zmiennych wejsciowych/wyjsciowych. Nie
stanowi problemu takze przeniesienie uktadu symulatora do
rzeczywistego sterownika i, w zaleznosci od woli decydenta
systemu, podanie rzeczywistego sygnatu zakiéconego lub
korzystanie z dowolnie zaprogramowanego generatora
programowego.

STACJA PROCESOWA (sterownik przemystowy / symulator)

Progowy ukfad
komparacyjny
(program poréwnujacy)

r
;
5=

Uktad generatora
symulowanego
przebiegu zakioconego
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diagnozujgco-
sterujgcy
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R

Uktad zapisu
wyznaczonych
wartosci funkcji

symptomowej

@

2
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Rys.5. llustracja implementacji progowej metody tworzenia funkcji
symptomowej w sterowniku przemystowym (oprac. wt.)
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Weryfikacja metody pomiaru zakldconego sygnatu
diagnostycznego wymagata tez uzupetnienia progowego
uktadu pomiarowo- diagnostycznego o funkcjonalnos¢
generowania przebiegébw zmian wartosci wybranych
wielkosci diagnostycznych w funkcji czasu (tzn. obrazéw
trendu). W tym celu wykorzystano progowy system
diagnostyczny na bazie trzech stacji (rys. 6):

1. Stacji procesowej, w ktorej realizowane sg:

- wlasciwy proces pomiaréw progowych (progowy uktad

komparacyjny);

- sterowanie procesem pomiaréw progowych (program

diagnozujaco-sterujacy);

- fragment procesu archiwizacji (uktad archiwizaciji)
polegajacy na przytagczeniu linii  sygnatowych
parametrow procesu do bloku akwizycji sygnatéw
(archiwizacji).

2. Stacji operatorskiej, w ktorej tworzy sie:

- obraz trendu, przyporzadkowany do uzytego bloku
akwizycji, ilustrujgcy  charakterystyki  przebiegu
zgdanych przez operatora wielkosci w funkcji czasu (sg
to np.: kolejny krok iteracji j, wartos¢ funkgji
symptomowej X(j); wartosci sygnatu diagnostycznego
Xp());

- proces klienta FTP (ang. File Transfer Protocol —
protokdt transmisji plikdw) stuzgcego do przesytania do
odlegtej stacji (serwera FTP) plikéw zarchiwizowanych
trendéw;

3. Stacji obrébki danych statystycznych, ktéra oferuje:

- serwer FTP zbierajgcy zarchiwizowane pliki z danymi
niezbednymi do tworzenia obrazéw trendu zmiennych
diagnostycznych;

- oprogramowanie  dedykowane, pozwalajgce na
konwersje standardu plikéw do formatu powszechnie
akceptowanego przez arkusze kalkulacyjne;

- arkusz kalkulacyjny lub inny dowolny program do
obrébki statystycznej oraz wkreslania charakterystyk
przebiegu wartosci zmiennej w funkcji czasu.

Xp(t)

Stacja procesowa

Stacja operatorska

Stacja obrobki danych
Statystycznych

Zestawienia i charakterystyki

Rys.6. Pogladowy schemat progowego systemu diagnostycznego z
rozbudowang funkcjg generowania przebiegéw trendu (oprac. wt.)

Przeprowadzone eksperymenty dowiodty, ze
wyznaczana za pomocg tak uzupetnionego programu
sterujgcego funkcja symptomowa jest dostatecznie

wiarygodnym nosnikiem informacji o stanie realizowanych
w sterowniku proceséw.

Przypadek 2. Testowanie operatora

Operator jest zdatny jesli jego dziatanie jest zgodne z
celami decydenta i wtasciwosciami obiektu technicznego
(lub obiektow), ktérym steruje.

Dziatanie operatora jest przede wszystkim pochodng
jego kwalifikacji i motywacji.

Zadaniem procesu diagnozowania jest rozpoznanie i
ocena tych wtasciwosci.

Forma ta polega na zastgpieniu subiektywnych ocen (ij.
diagnoz) odpowiedzi uzyskanych na pytania opisowe na

obiektywne oceny uzyskanych odpowiedzi na pytania
testowe. Zapewnia to obiektywng diagnoze-ocene kazdej
odpowiedzi oraz utatwia zwigkszenie liczby zadawanych
pytan — czyli zwiekszenie licznosci badanej prébki wiedzy.

Zatem niezawodnos¢ diagnoz opartych na formie
testowej wzrasta wskutek:

- wyeliminowania subiektywnej oceny odpowiedzi,
- zwigkszenia licznosci prébki badanych elementow
wiedzy.

Nalezy jednak przy tym pamietaé, ze forma testowa
utrudnia ocene poziomu umiejetnoéci kojarzenia przez
kursanta-operatora elementéw wiedzy. Tego rodzaju
niekorzystng witasciwosc formy testowej mozna zmniejszy¢
przez specjalny dobdr pytan. Odpowiedniego
przygotowania wymaga tez regula ,punktowania”
odpowiedzi, zniechecajgca do przypadkowych wyborow
odpowiedzi.

Zgodnie z interpretacja metody badania stanu
elementéw losowej probki (por. p. Przypadek 1. Testowanie
obiektu technicznego) pobranej z populacji generalnej
badanych obiektéw, odpowiedzi na pytania testowe nalezy
traktowa¢ jako rezultat badania wadliwosci populaciji
generalnej. Kazda odpowiedz oceniac mozna
dwuwartosciowo (0 lub 1). Suma punktéw Q za wszystkie
oceniane odpowiedzi stanowi wypadkowg ocene punktowa.

Jest oczywiste, ze liczba Q okresla poziom wiedzy
w zakresie badanego obszaru. Jesli na tej podstawie
przyznamy testowanemu operatorowi ocene S; to mozemy
zapyta¢ jakie jest prawdopodobienstwo, ze poziom
opanowania catej wiedzy miesci si¢ w przedziale: [Q;;, Q]
czyli jakie jest prawdopodobienstwo, ze testowany operator
zastuguje na oceng S; przy liczbie uzyskanych punktéw Q i
przy maksymalnej (tj. mozliwej) liczbie punktow Q,...
Inaczej mowigc pytamy o prawdopodobienstwo trafnosci
oceny czyli o wiarygodnos$¢ diagnozy:

(2) P((Qj—l <Q< Q_/ )Qs Qmax): P(S/|Q» Qmax)

Prawdopodobienstwo tego, ze operator zastuguje na
oceng S;, wyznaczy¢ mozna z wyrazenia (dla dyskretnego
rozktadu wiedzy):

Q

Z P(Q)(1- Q)(Qmax el

Q.
T

@ PS,|0. 0 )=

Z P(Q)(1- Q)(me n2le14
0

stawiana
jest

Na  podstawie
egzaminowanemu
prawdopodobna, {j.:

(4) Sj : P(Sj |Q7 Qmax ) = IZE?XII)(SJQ’ Qmax )

wyrazenia  (3)

ocena §;, ktdra

jest
najbardziej

gdzie: I — licznos¢ zbioru stosowanych ocen.

llustracja  przyktadowych  wynikbw  zastosowania
testowej formy diagnozowania wiedzy sg wykresy na
rysunku 7.

Jak tatwo zauwazyé, wiarygodno$¢ oceny (4), czyli
diagnozy, zalezy od:
- maksymalnej liczby punktéw ocenowych;
- reguly ocenowej, tj. przede wszystkim od ukfadu granic
przedziatbw ocenowych wiedzy diagnozowanego
operatora - np. systemu SCADA.
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ZALEZNOSC WIARYGODNOSCI OCEN OD LICZBY UZYSKANYCH PUNKTOW
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Rys.7. Funkcje wiarygodnosci ocen przy klasyfikacji 7-wartosciowej
(t.:2,3,3.5,4,4.5,5,6) (oprac. wt)

Przyktad implementacji  testowania
operatora systemu SCADA

Praktycznym narzedziem przeznaczonym do testowania
wiedzy i umiejetnosci jest aplikacja testujgca operatora
systemu SCADA Kolejny raz nalezy podkresli¢, ze jest ona
zrealizowana w $rodowisku graficznym pakietu SCADA
Intouch, wykorzystywanym przez operatora w codziennej
pracy. Jest to bardzo wazny aspekt, bowiem od operatora
nie jest wymagane zapoznanie sie z dodatkowym pakietem
testujgcym. Realizuje on test z wykorzystaniem pakietu
wizualizacji systemu SCADA, ktéry wykorzystuje w pracy
zawodowej podczas dozorowania procesu sterowania na
stacji operatorskiej . Kursant moze wiec — w przypadku
dodwiadczonego operatora — skupi¢ sie na procesie
diagnozowania wifasnej wiedzy. Z kolei w przypadku
diagnozowania kandydata na stanowisko operatora
systemu, biegto$¢ kursanta w postugiwaniu sie pakietem
SCADA, jest dodatkowg wskazowka dla egzaminatora,
Swiadczgcg o opanowaniu praktycznych umiejetnosci.
Mozliwe jest jednostanowiskowe Iub wielostanowiskowe
dziatanie aplikacji.

Aplikacja ma strukture modutowg. Oznacza to, ze w
zaleznosci od rodzaju uzytkownika, moze pracowaé w
trybie egzaminatora i/lub kursanta. W celu rozréznienia
uzytkownikdw wymagane jest uwierzytelnienie za pomoca
identyfikatora i hasta. Identyfikator i hasto kursanta jest
wspolne dla danego stanowiska. Rozréznienie zdajacego
nastepuje po imieniu, nazwisku, numerze stuzbowym i
stanowisku.

Struktura  interfejsu  uzytkownika pozwala na
wywotywanie kolejnych okien wizualizacji w zaleznoéci od
wyboru dokonanego w poprzednim kroku.

W celu umozliwienia ustawienia parametrow testu
wyswietlane jest wspolne okno dla modutu kursanta i
egzaminatora. Dla kazdego z tych dwu typow uzytkownikow
dostepne do edycji sg wybrane przyciski wirtualne, sposrod
widocznych w oknie ,settings”. Na rysunku 8 przedstawione
jest okno modulu egzaminatora z mozliwoscig edycji

progowego

wszystkich  dostepnych na  ekranie  synoptycznym
parametrow.
[ |
| coas TRWANIA EGzAVING \
| LICZBA PYTAN
| Rvson pomocHiczE \
e skaLa ocen

NAZWISKO | warToscr prosowe |

:’CAN:EL

Rys.8. Widok interfejsu modulu egzaminatora — okno ustawien
(oprac. wt.)

NR ALBUMU

STANOWISKO

Zaréwno w przypadku pracy jednostanowiskowej, jak i

wielostanowiskowej nalezy przeprowadzi¢ pewne czynnosci

przygotowawcze. Sg nimi miedzy innymi:

- wstepna konfiguracja aplikacji obejmujaca ustawienie
sposobu pracy (jedno- lub wielostanowiskowo);

- w przypadku wielostanowiskowej pracy z poziomu
stacji nadrzednej (egzaminatora) ustawienie m.in.:
liczby stacji uczestniczacych w tescie, danych i
identyfikatoréw uzytkownikéw, liczby pytan w tescie,
czasu aktywnosci, miejsca zrodtowego i pliku z
pytaniami;

- konfiguracja aplikacji klienckich, tgczacych sie =z
aplikacjg egzaminatora poprzez wskazanie m.in.
odpowiedniego tematu (topic) do komunikacji. Temat
jest  ustawieniem  systemowym = pozwalajgcym
zdefiniowac sposéb komunikacji stacji operatorskiej;

- wprowadzenie danych kursanta (tj. testowanego
operatora);

- uruchomienie testu (zezwolenia) z poziomu stacji
nadrzednej lub jednostanowiskowo.

TEST

00 |
=

PYTANIE TESTOWE [ 2

et e
oo m e

Rys.9. Widok interfejsu modutu kursanta — okno pytania testowego
(oprac. wt.)

Proces diagnozowania poziomu wiedzy Kkursanta-
operatora systemu SCADA przebiega nastepujgco:

- uruchamiany jest test na stacji kursanta;

- kursant realizuje test, poprzez zaznaczanie
odpowiednich odpowiedzi dla kolejnych pytan, az do
ich wyczerpania lub uptywu ustawionego czasu (rys. 9);

- test konczy sie automatyczne po uplywie zadanego
czasu lub mozliwe jest reczne wczesdniejsze
zakonczenie. Ze wzgledu na problemowy charakter
niektérych pytan mozna, zgodnie z wczesniejszymi
rozwazaniami, nie ustawia¢ maksymalnego czasu na
rozwigzanie testu. Dzieki temu testowany kursant moze
skupi¢ sie na merytorycznych aspektach pytania bez
stresujgcego wplywu czynnika czasu. Tym samym
wyniki testu wydajg sie bardziej wiarygodne;

- automatyczne zapisanie wynikow testu do pliku
archiwizacyjnego  (arkusza kalkulacyjnego  lub
tekstowego w zaleznosci od wybranej opcji).

Podsumowanie
Przeprowadzone przez Autorow badania, poparte

praktycznymi  rozwigzaniami  dowodza, ze teoria

Jstatystycznego badania jakosci wyrobow” ma wartosé

uzyteczng nie tylko w odniesieniu do obiektéw technicznych

ale takze biologicznych.

Na podstawie przytoczonych, W niniejszym
opracowaniu, rozwazah — w odniesieniu do analizy
niezawodnosci efektu ksztatlcenia operatorow - mozna
sformutowac nastepujgce spostrzezenia:

1. Zwiekszanie maksymalnej liczby punktéw Q,.. ktére
moze egzaminowany uzyskac za udzielane odpowiedzi,
podnosi wiarygodnos$¢ diagnozy stanu wiedzy.

2. Zwiekszanie liczby ocen (tj. liczby przedziatow
klasyfikacyjnych) zwieksza doktadnos¢ klasyfikacji stanu
wiedzy, ale obniza wiarygodnos¢ oceny.

104 PRZEGLAD ELEKTROTECHNICZNY, ISSN 0033-2097, R. 98 NR 8/2022



3. Aplikacja testujgca umozliwia zastosowanie
obiektywnego wzorca odpowiedzi, eliminuje ewentualne
btedy oceny, uwalnia od dos¢ Zmudnego procesu
zliczania punktéw ocenowych.

4. Aplikacja testujgca wiedze kandydata na operatora
systemu SCADA, wykonana w rzeczywistym Srodowisku
wizualizacyjnym, dodatkowo umozliwia c¢wiczenie
umiejetnosci praktycznych obstugi pakietu SCADA.

5. Zaproponowane rozwigzanie techniczne aplikacji
testujgcej moze by¢ takze wykorzystywane w
testowaniu zdalnym, co niewatpliwe jest obecnie atutem
(nie nalezy jednak zapomina¢ o dodatkowych
sposobach zabezpieczenia przed niesamodzielnym
wyborem odpowiedzi).

6. Giebokos¢ i szczegotowos¢ diagnozy stanu wiedzy
kursanta-operatora zalezy od dociekliwosci
stosowanego zestawu pytan.

7. Wpltyw losowosci udzielanych odpowiedzi mozna
zredukowac przyjmujgc odpowiednie, zniechecajgce do
takich praktyk, zasady punktacji.

W odniesieniu do niezawodnosci (a tym samym i
wiarygodnosci) testowania progowego obiektéw
technicznych bezdyskusyjne sg nastepujgce wnioski:

1. Progowy sposob dozorowania wartosci sygnatu
diagnostycznego pozwala uprosci¢ uktad pomiarowy, a
takze zmniejszy¢ obcigzenie magistrali komunikacyjnej
systemu diagnostycznego.

2. System progowo-komparacyjny umozliwia prace
systemu diagnostycznego nawet w przypadku niepetnej
informacji diagnostycznej, np. w przypadku braku
wiedzy dotyczacej wartosci odniesienia diagnozowane;j
wielkosci. Umozliwia tez pewne dziatania interwencyjne,
minimalizujgce wplyw btedow transmisji na proces
syntezy diagnozy.

Autorzy: prof. dr hab. inz Tadeusz Dabrowski, Wojskowa
Akademia Techniczna, Wydziat Elektroniki, Instytut Systeméw
Elektronicznych, ul. Kaliskiego 2, 01-476 Warszawa, E-mail:
tadeusz.dabrowski@wat.edu.pl; dr inz. Marcin  Bednarek,
Politechnika Rzeszowska, Wydziat Elektrotechniki i Informatyki,
Katedra Informatyki i Automatyki, ul. Powstancéow Warszawy 12,
35-959 Rzeszow, E-mail: bednarek@prz.edu.pl.

LITERATURA

[1] Bednarek, M., Dabrowski, T., Selected tools increasing human
reliability in the antropotechnical system. Wybrane narzedzia
zwigkszajgce  niezawodno$¢  cztowieka w  systemie
antropotechnicznym, Journal of KONBIN, 50 (2020), Issue 2,
243-264

[2] Dabrowski, T., Bedkowski, L., Bednarek, M., Diagnozowanie

statystyczne efektu wytwarzanego w systemie

antropotechnicznym, Biuletyn WAT, (2009), nr 3, 223-238

Siergiejczyk M., Rosinski A., The concept of monitoring a

teletransmission track of the highway emergency, Diagnostyka,

Vol. 16 (2015), No. 4 , 49-54.

[4] Perlicki K., Siergiejczyk M, Measurement procedures for
railway telecommunications network based on synchronius
digital hierarchy and wavelength division multiplexing
transmission techniques, Przeglad Elektrotechniczny, 89
(2013), nr 9, 148-151.

[5] Sumila M., Selected aspects of message transmission
management in ITS systems. In Mikulski J. (Ed.) Telematics in
the transport environment, (2012), Vol. 329, Springer-Verlag,
Berlin Heidelberg

[6] Bednarek M., Dabrowski T., Bezpieczenstwo komunikacji w
rozproszonym systemie sterowania, Przeglad
Elektrotechniczny, 89 (2013), nr 9, 72-74.

[7] Bednarek M., Dabrowski T., Wisnios M., Dozorowanie stanu w
przemystowym systemie sterowania, Biuletyn WAT, (2013), nr
4, 145-154

[8] Bednarek M., Dgbrowski T., Wybrane aspekty diagnozowania
komunikac;ji w sieciach przemystowych, Przeglad
Elektrotechniczny, 95 (2019), nr 11, 166-169

3

—_

[9] Duer S., Examination of the reliability of a technical object after
its regeneration in a maintenance system with an artificial
neural network. Neural Computing & Applications, 21 (2012), 3,
523-534

[10]Stawowy M., Duer S., Pas J., Wawrzynski W., Determining
Information Quality in ICT Systems. Energies, 14 (2021), 17,
5549

[11]Klimczak T., Pas J., Selected issues of the reliability and
operational assessment of a fire alarm system, Eksploatacja i
Niezawodnosc — Maintenance and Reliability, 21 (2019), No 4,
553-561

[12]Stawowy M., Rosinski A., Pas J., Klimczak T., Method of
Estimating Uncertainty as a Way to Evaluate Continuity Quality
of Power Supply in Hospital Devices, Energies, (2021), 14,
486.

[13]Becerra M. A., Tobdn C., Castro-Ospina A. E., Peluffo-Ordéiiez
D. H., (2021), Information Quality Assessment for Data Fusion
Systems, Data, (MDPI), 6 (2021), 60

[14]Kaniewski P., Gil R., Konatowsk, S., Estimation of UAV position
with use of smoothing algorithms, Metrology and Measurement
Systems, 24 (2017), 1, 127-142

[15]Oladele J.I, Ndlovu M., A Review of Standardised Assessment
Development Procedure and Algorithms for Computer Adaptive
Testing: Applications and Relevance for Fourth Industrial
Revolution, International Journal of Learning, Teaching and
Educational Research, 20 (2021), No. 5, 1-17

[16]Ackerman P., Industrial Cybersecurity - Second Edition:
Efficiently monitor the cybersecurity posture of your ICS
environment, (2021), Pact Publishing, Birmingham-Mumbai

[17]Flaus J.-M.. Cybersecurity of Industrial Systems, (2019), Willey
& Sons

[18] Jaap, A., Dewar, A., Effect of remote online exam delivery on
student experience and performance in applied knowledge
tests, BMC Medical Education (Part of Springer Nature),
(2021), Article No. 86

[19]Bartram D., Coyne
Computer-Based and
International, 13 (2003), 1

[20]Ozalp-Yaman S., Cagitay N. E., Paper-based versus
computer-based testing in engineering education, Proceedings
of IEEE EDUCON 2010 Conference, (2010), 1631-1637

[21]Danieliene R., Telesius E., Analysis of computer-based testing
systems, Proceedings of the 2008 Conference on Human
System Interactions (IEEE Publisher), (2008), 954-958

[22] Goeters, K-M., Lorenz B., On the implementation of item-
generation principles for the design of aptitude testing in
aviation. In Irvine S. H., Kyllonen P. (Eds.) Item generation for
test development, (2002), 339-360

[23]Bartram D., Hambleton R. K., Computer-based testing and the
Internet. Issues and advances, (2006), John Wiley & Sons,
Chichester

[24]Bartram D., The Micropat pilot selection battery: Applications of
generativetechniques for item-based and task-based tests. In
Irvine S. H., Kyllonen P. (Eds.) Item generation for test
development, (2002), 317-338

[25]De Bleccker I., Okoroji R., Remote usability testing, (2014),
Packt Publishing Ltd.

[26]Gamage K.A.A., Silva E.K., Gunawardhana N., Online Delivery
and Assessment during COVID-19: Safeguarding Academic
Integrity, Education Sciences, 10 (2020), No. 11, 301

[27]Jacques S., Ouahabi A., Lequeu T., Remote Knowledge
Acquisition and Assessment During the COVID-19 Pandemic,
International Journal of Engineering Pedagogy, 10 (2020), Iss.
6, 120-138

[28]Macaulay, T., RloT Control. Understanding and Managing
Risks and the Internet of Things, (2017), Elsevier

[29]Bednarek M., Bedkowski L., Dgbrowski T., Komparacyjno-
progowe diagnozowanie w systemie transmisji komunikatow,
Przeglad Elektrotechniczny, 84 (2008), nr 5, 32011324

[30]Bednarek M., Dabrowski T., Implementacja metody pomiaréw
progowych ~ w  sterowniku  przemystowym, Przeglad
Elektrotechniczny, 87 (2011), nr 9a, 155-159.

[31]Bednarek, M., Dgbrowski, T., Olchowik, W., Selected practical
aspects of communication diagnosis in the industrial network,
Journal of KONBIN, 49 (2019), Iss. 3, 383-404

I, ITC’s International Guidelines on
Internet-Delivered Testing, Testing

PRZEGLAD ELEKTROTECHNICZNY, ISSN 0033-2097, R. 98 NR 8/2022 105



