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Opracowanie architektury systemu lokalizacji przebywania
pracownikéw w przestrzeniach wewnetrznych

Streszczenie. W artykule przedstawiono wyniki badarnn nad poprawg jakoSci transmisji danych oraz mozliwo$ciami zwigkszenia precyzji
pozycjonowania urzgdzen Bluetooth Low Energy w zamknigtym Srodowisku. Przedmiotem badar byto stworzone przez firme urzadzenie ISBLE,
przeznaczone do sieci sensorowych, ktére powstato w wyniku realizacji projektu w ramach Regionalnego Programu Operacyjnego Wojewddztwa
Slaskiego w latach 2014-2020 o tytule: ,Opracowanie nowych typéw terminali bezprzewodowych w oparciu o zastosowany innowacyjny
mikrochipset wraz z algorytmem transmisji danych dla sieci Smart Mesh jako przyktad uniwersalnej sieci sensorowej wykorzystujgcej rézne
standardy komunikacji bezprzewodowej” .

Abstract. The article presents the results of research on improving the quality of data transmission and the possibility of increasing the positioning
precision of Bluetooth Low Energy devices in a closed environment. The subject of the research was the ISBLE device created by the company,
intended for sensor networks, which was created as a result of the project under the Regional Operational Programme of the Silesian in 2014-2020
with the title: "Development of new types of wireless terminals based on applied innovative microchipset together with data transmission algorithm
for Smart Mesh network as an example of universal sensor network using different wireless communication standards".. (Development of
architecture for employee presence location system in indoor spaces)

Stowa kluczowe: Bluetooth Low energy, sieci Mesh, okreslanie lokalizacji w Srodowisku zamknietym.
Keywords: Bluetooth Low energy, Mesh networks, location determination in closed environments.

Wstep

Okreslanie pozycji oséb w Srodowisku zamknietym, w
ktorym nie ma mozliwosci wykorzystania systemow
nawigacji satelitarnej jest coraz czesciej wykorzystywane w
centrach handlowych oraz w zaktadach produkcyjnych. W
galeriach handlowych utatwia nawigacje klientom, dzieki
ktorej tatwiej moga odnalez¢ interesujgcy ich sklep lub
towar. W zaktadach produkcyjnych nawigacja znacznie
utatwia zarzadzanie zasobami ludzkimi zmniejszajgc czas,
ktory pracownik potrzebuje na przemieszczanie sie miedzy
punktami produkciji.

Do okreslania pozycji mozna uzyé réznorodnych
urzadzenia komunikacyjne takie jak smartfony lub beacony
BLE (Bluetooth Low Energy). Rozmieszczenie statych
urzgdzen lokalizacyjnych w réznych punktach zamknietego
srodowiska umozliwia dostarczanie informaciji o potozeniu
ruchomych urzgdzen mobilnych w budynkach i halach z
doktadnoscig ponizej jednego metra[1,2]. Ustugi lokalizaciji
wewnatrzbudynkowych mogg réwniez  obejmowac
okreslanie lokalizacji okreslonych przedmiotéw oraz
sledzenie i obserwowanie aktywnych identyfikatorow lub
tagow (na przyktad w strefach, w ktére wymagajg
wysokiego poziomu bezpieczenstwa takich jak lotniska)..
Systemy telefonii komérkowej (GSM, LTE itp.) nie zapewnia
wymaganej doktadnosci lokalizacji a systemowi GPS
brakuje mozliwosci pracy w pomieszczeniach. Standard
BLE umozliwia stworzenie sieci lokalizacyjnej w oparciu o
odpowiednio przygotowang topologig opartg na aktywnych
Beaconach[3,4,8]. Dotychczas znane systemy wewnetrzne
wykorzystujg witasciwosci fal radiowych, takie jak sita
odbieranego sygnatu lub bitowa stopa btedéw, do
oszacowania potozenia urzadzenia telekomunikacyjnego
lub opierajg sie na systemach optycznych takich jak IrDA.
Jak wykazaty przeprowadzone badania oraz symulacje
bardzo istotny wplyw na dokfadnos¢ lokalizacji ma
rozmieszczenie beaconéw w zamknietym Srodowisku z
uwzglednieniem struktury pomieszczen oraz znajdujgcego
sie tam wyposazenia. Réwniez prawidtowe rozmieszczenie
urzadzen komunikacyjnych wptywa na jako$¢ i szybkos¢
transmisji w budowanych sieciach mesh. Elementami
aktywnymi umieszczanymi w okreslonych lokalizacjach sg
stworzone w ramach projektu stacje bazowe ISBLE (Infini

Systems Bluetooth Low Energy). Do okreslenia pozycji
ruchomego terminala komunikacyjnego wykorzystano
metode triangulacji. Wykorzystuje ona pomiar sity sygnatu z
kilku urzgdzen transmisyjnych. Po okresleniu sity sygnatu
wysytanego przez stacje bazowg ISBLE, odlegtosé
pomiedzy ISBLE a terminalem pozycjonujgcym mozna
obliczy¢ zgodnie z modelem tlumienia sygnatu Bluetooth.
Gdy liczba odbieranych przez terminal sygnatow jest
wieksza niz trzy, a wspotrzedne stacji bazowej ISBLE sg
znane, mozna oszacowa¢ wspétrzedne terminala
pozycjonowania[5,6]. W niniejszym artykule zastosowano
metode  najmniejszego  kwadratu do  rozwigzania
wspotrzednych terminala pozycjonowania. Metoda ta jest
prosta i tatwa do zastosowania. Wplyw rozmieszczenia
nadajnika ISBLE przeanalizowano pod katem trzech
aspektow: algorytmu lokalizacji, srodowiska lokalizacyjnego
i rozmieszczenia uzytkownikéw([9].

Metoda okreslania pozycji wewnatrz pomieszczen
oparta na wskazniku sity sygnatu RSSI

Technika pozycjonowania oparta na triangulacji jest
szeroko stosowana w pozycjonowaniu 0séb, ruchomych
maszyn oraz przedmiotéw[7]. W metodzie tej nalezy znac¢
potozenie statych punktéw referencyjnych, ktére mozna
przedstawi¢ w ptaszczyznie jako zbior koordynat (x1, y1),
(x2, y2),..,(xn, yn), oraz ich odlegtosci od ruchomego
badanego punktu, ktére mogg by¢é wyznaczone przy uzyciu
mapowania wskaznika RSSI na odlegtosé, 11, 12,..,In. Przy
zatozeniu, ze wspotrzedne wezta docelowego to (x, ),
mozna przyjg¢ nastepujace funkcje zaleznosci(1)[2]:

112 = (x; — x)z + O - Y)Z
M L = (= )% + (v, — ¥)?
b = (tn = %)* + (O — )

Gdy istniejg wiecej niz 4 punkty referencyjne to do
obliczenia optymalnych wspodtrzednych wezta docelowego
wykorzystuje sie metode najmniejszych kwadratow i
najwiekszego prawdopodobienstwa. Trudnos¢
pozycjonowania w takim uktadzie jest zwigzana z tym, ze
lokalizacje punktéw referencyjnych trzeba zna¢ wczesniej,
zwtaszcza gdy punkty te ulegajg zmianie i wymagana jest
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duza liczba aktualizacji[3]. Techniki okreslania pozyciji
oparte na wskazniku RSSI zalezg od doktadnego
oszacowania odlegtosci za pomocg odwzorowania RSSI na
odlegtos¢. Pomimo tego, ze RSSI jest funkcjg odlegtosci i
teoretycznie zapewnia wystarczajgcg doktadnos¢ pomiaru
to na jakos¢ ta wptywa otoczenie, rozktad pomieszczen,
osoby znajdujgce sie pomieszczeniach jak réwniez
materiaty, z ktorych wykonane sg elementy wyposazenia.

Zazwyczaj wystarczajgcy jest uproszczony model
propagacji do pomiaru RSSI (wzér 2) i w ktérym
odwzorowanie wartosci RSSI na odleglo$¢ zostata

przedstawiona w zaleznosci (2).

R =& —10Slog(l)
2)

1 = 10((R=®)/(10+5)
gdzie:
| jest odlegtoscig od aktualnej pozycji do okreslonego
nadajnika,
R jest wartoscig RSSI w aktualnej pozycji,
O jest wartoScia RSSI w pewnej zatozonej odlegtosci
referencyjnej (na przyktad 1m),
S jest wyktadnikiem strat w Sciezce.
Parametry @ oraz S okresla sie w celu dostosowania do
réznych czujnikdw i srodowisk; wyktadnik strat w sciezce S
ma zazwyczaj wartos¢ w zakresie 1,6-1,8 w Srodowisku
wewnetrznym. Co bardzo istotne, konieczne jest
dopasowanie wyktadnika straty w $ciezce w rzeczywistym
Srodowisku. Parametry te powinny by¢é ponownie
wyznaczane, gdy wezet docelowy przemieszcza sie przez
granice dwoch réznych srodowisk. Czasem istnieje réwniez
potrzeba ciagtej aktualizacji nawet wewnatrz tego samego
Srodowiska.

Podstawy specyfikacji systemu

Prace rozpoczeto od opracowania specyfikacji systemu.
W tym przypadku wprowadzono kilka pojeé. Nalezg do nich
uktady Beacon (ISN) (nody pracujgce w trybie lowpower)
Sledzone za pomocg terminali zwanych w dalszej czesci
Terminalami (ISBLE) i analizowanych przez gtdwny Serwer
wyliczajgcy dane (S). System jako cato$¢ ma za zadanie
nastuchiwa¢é za pomocg Terminali ISBLE ramek
rozgtoszeniowych emitowanych przez Beacony ISN. Ramki
te zawierajg identyfikator (UUID) na podstawie, ktérego
identyfikowany jest dany beacon i okreslana jest jego
odlegtos¢ od Terminala ISBLE na podstawie parametru
RSSI. Liczne Terminale o znanej pozycji w przestrzeni
zbierajg ramki rozgtoszeniowe od widocznych dla nich
Beacondw i po dodaniu znacznika czasu odsytajg
informacje o Beaconie do Serwera. Na Serwerze nastepuje
wstepne obliczenie pozycji. W kolejnym kroku nastepuje
wyliczenie doktadnej pozycji po przetworzeniu przez
algorytmy poprawiajgce doktadno$¢ lokalizacji. Wyniki w
postaci nieprzetworzonej wedrujg do aplikacji nadrzednej
gdzie nastepuje decyzja czy dane zostang zapisane czy
odrzucone.

Beacon

BT Sniffer

WiFI
- Sever,
Beacan ot fad

BT Beacon

Rys.1. Schemat systemu okreslania pozycji beaconéw

210

Proces decyzyjny odbywa sie na podstawie wymagan
koncowego uzytkownika. W celu przedstawienia zatozen
pracy system lokalizacji przedstawiono na rys. 1

Beacony/Nody
Po wielu testach rozwigzanie zostato ostatecznie oparte

na przetestowanych do tej pory uktadach BM70. Dzigki
temu rozwigzaniu mozliwa jest transmisja ramek
rozgtoszeniowych z przy niskim poborze mocy. Ramki
muszg zawiera¢ unikalny UUID i opcjonalnie nazwe
urzgdzenia.
Zakres przeprowadzonych prac

Przeprowadzono badania w zakresie mozliwosci

transmisji dodatkowych informacji zawierajgce dane w
postaci temperatury, wilgotnosci, poziomu oswietlenia itp
przez uktad BM70. Podczas procesu okreslania lokalizacji
przesytanie dodatkowych informacji nie jest konieczne co
znacznie redukuje ilo$¢ energii potrzebng do wystania
jednej ramki. W procesie ustalania lokalizacji wystarczy
wysytac tylko ramki rozgtoszeniowe
Wyszukano inne rozwigzania niz zastosowane uktady
BM70. Szczegodlnie pozadane jest konfigurowanie nazwy
Noda i czasu rozgtaszania za pomocg bezprzewodowego
interfejsu. Jezeli podczas badan nie udato sie zmieni¢
parametrow zwigzanych z nazwag i czasem
rozgtoszeniowym to mozna zalozyé, ze na etapie
produkcyjnym te parametry sg programowane na state.
Okreslono interwat czasowe, z jakim system musi emitowac
ramke rozgtoszeniowg by system jako cato$¢ pracowat
najbardziej efektywnie. Zbadano i  wypracowano
mechanizm i algorytm stuzgcy do definicji czasu dla
konkretnych zastosowan
.Za czesto” powoduje zbyt duzy ruch w eterze. Problem
przy duzej ilosci Nodow.
+Za czesto” generuje wigksze zuzycie baterii
+Za rzadko” zmniejsza doktadnos¢ i czas odpowiedzi gdzie
znajduje sie Nod ISN
Zaprojektowano PCB oraz obudowy dla ré6znych wymagan
systemowych takich jak:

¢ Najwieksza doktadnos$é pozycjonowania

e Najmniejszy rozmiar catego Node

e  Wodoodpornos¢ jako opcja
Zaprojektowano programator konfigurujgcy urzadzenie na
etapie produkcyjnym. Stworzono Interfejs wewnetrzny
szeregowy
Rozwigzano problem konfigurowania przez uzytkownika.

Najlepiej byloby, aby proces konfiguracji moégt byé
wykonywany  bezprzewodowo. Zbadano  mozliwosé
konfigurowania systemu poprzez interfejs Bluetooth.

Rozwazono i przetestowano transmisje NFC, wprawdzie
podraza to calos¢, ale jak sie okazalo jest to dobre
rozwigzanie. W przypadku problemoéw zaleca sie by
dostarczy¢ ztgcze zewnetrzne dostepne poprzez pogo pins
lub podobne.

Przygotowano mechanizm filtracji RSSI dla danego
Beacona (UUID). Ma to sens tylko wtedy, gdy ilos¢
Beaconéw jest niewielka. Rozwigzanie to generuje
problemy zwigzane z dynamicznym tworzeniem struktury
filtrujgcej dla danego UUID i problem usuwania struktur juz
nieistniejacych. Ostatecznie zdecydowano sie na filtracje
m.in filtrem Kalmana w wyzszych warstwach systemu

Terminal ISBLE

Zadaniem terminala jest nastuch danych pochodzacych
od Beacondw, rozpoznanie w nich identyfikatora UUID,
okreslenie mocy, dodanie znacznika czasowego TS
(TimeStamp) i odestanie Tych danych do Serwera. Zbior
w/w danych bedzie dalej nazywane Ramka.
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Zaktada sie, ze dane od Beacondw pojawiajg sie w czasie
losowym. Konieczne jest, wiec zastosowanie mechanizmu
okreslajgcego, kiedy dana paczka danych pojawita sie w
Terminalu. Dane te majg wiec znacznik czasowy, a sam
czas bedzie ustawiany zdalnie tak, aby wszystkie Terminale
mialy ten sam czas z uwzglednieniem niedoktadnosci
zerowania. Terminal dziata w oparciu 0 maksymalny czas

opdznienia, po jakim Terminal odsyta paczke danych o

Beaconach do serwera, zwany dalej Interwatem. Dziata to

w ten sposdb, ze w czasie ‘t' rozpoczyna sie nastuch

danych. Dane te sg wyposazane w TimeStamp a nastepnie

kolejkowane w FIFO. Dane sg gromadzone do momentu,
gdy nie spetniony jest jeden z warunkow:

e FIFO sie przepeito, czyli rozmiar FIFO przekroczyt
zaktadany maksymalny rozmiar pakietu.

e Roznica znacznika czasowego dla najstarszego rekordu
znajdujgcego sie w FIFO jest wiekszg lub réwng
interwatowi zdefiniowanemu przez uzytkownika. Ten
mechanizm ma za zadanie sprawi¢, ze informacja o
Beaconach nie bedzie docierata z opdznieniem do
Serwera z wigkszym niz zdefiniowany czas. Dzieki
temu mozliwe bedzie Sledzenie Beacondéw w czasie
rzeczywistym.  Mozliwe bedzie ustalenie interwatu
rownego 0, co skutkowa¢ bedzie natychmiastowym
wysytaniem Ramek z Terminala do Serwera.

Na rys. 2 przedstawiono posta¢ przyktadowej ramki.

|Timestamp| UuiD | RSS! |
2Bytes 16Bytes 1Bytes

Rys. 2 Posta¢ podstawowej Ramki (Frame)

Ramka zawiera nastepujgce pola:

e 2 Byte - Timestamp

e 16 Byte — UUID

e 2byte —RSSI
Sama Ramka (pojedyncza bgdz zwielokrotniona w
przypadku agregacji), uzupetniona o kod operacji
(Op.Code) i adres MAC Terminala, bedzie stanowi¢ pole
Frame Data pakietu wysylanego przez Terminal do
Serwera. Schemat agregacji ramek zostat przedstawiono
narys. 3

TERMINAL PACIET |

A | fatnie T s |
TERMIGAL PACKET DATR |

O Code Teemisal MAC/D [ FRAMES B4TA |
s |

Temastamy L]

B |

Rys. 3 Struktura agregacji ramek

Terminal Packet definiuje podstawowy pakiet danych
przesytany z terminala do serwera. Zawiera jednobajtowy
znacznik poczatku pakietu (OxAA), rozmiar danych (Data
Size - 2 Bajty), pole danych Data (o rozmiarze
zdefiniowanym wczesniej, jako Data Size), oraz znacznik
konca pakietu (0x55).

Podstawowy pakiet danych (Terminal Packet) w polu
DATA zawiera kolejny rodzaj pakietu — na rys. 3 jest to
pakiet nazwany ,Terminal Packet Data”. Zawiera on
kolejno: jednobajtowy kod operacji (Op.Code), dane
specyficzne dla danego kodu operacji. W przykfadzie na
rys. 3 jest to pakiet zawierajgcy zagregowane Ramki,
poprzedzone adresem MAC Terminala oraz polem
okreslajgcym ilo$¢ zagregowanych ramek. Jest to jedynie

opis  specyficznego/przyktadowego  pakietu  danych
.rerminal Packet” zawierajgcego zagregowane Ramki.
Terminal Packet jest uzywany jako uniwersalny pakiet do
komunikacji pomiedzy  Terminalem a  serwerem.
Szczegdétowe jego implementacje sg opisane ponize;j.

Mechanizm  transmisji ramek wprowadza pewng
elastycznos¢ systemu — przy matych wartosciach interwatu
Serwer otrzymuje dane w bardzo krétkim czasie, natomiast
wiekszy interwat sprzyja agregacji ramek w wieksze
pakiety. Wida¢, wiec, ze minimalny rozmiar pakietu
zawierajgcego jedng ramke to 32 bajty a maksymalny
ogranicza rozmiar pola danych TCP/IP. Przeprowadzone
badania wykazaly, ze bardziej korzystne jest uzycie
minimalnej wartosci MTU (Maximum Transmission Unit)
pakietu TCP/IP (zazwyczaj 1500 bajtdéw) pomniejszony o
rozmiar nagtéwkow TCP i IP (tgcznie 40 Bajtéw). Uzywajac
najmniejszego rozmiaru MTU mozna unikng¢ strat w
przepustowosci potgczenia zwigzanych z koniecznoscig
fragmentacji pakietébw w warstwach nizszych. Zaktadajac
maksymalny rozmiar payload pakietu TCP/IP jako 1460
Bajtow, jednoczesnie mozna przesta¢ informacje o 72
beaconach ((1460 — 12) / 20 = 72). Warto$¢ 72 bedzie
stanowi¢ maksymalng zalecang warto$¢ pola Count.

Oszacowanie przepustowosci systemu

Dane przesytane sag w postaci kolejnych rekordéw. Co
do przepustowosci to mozna przyjgé, ze w sytuacji
maksymalnego nasilenia Beacon emituje rozgtoszenie, co
100ms. Mozna przyjaé, ze jeden terminal odbiera dane ze
100 Beacondéw. Zakfadajgc, ze w systemie istnieje 100
Terminali a jedna ramka ma rozmiar 20 bajtéw, do serwer
trafia wiec 10 x 100 x 100 x 20 = 2MB na sekundeg, co nie
stanowi wiekszego wyzwania dla przepustowosci catego
systemu.

W wyniku prac ustalono, ze konieczne jest:

Zaimplementowanie znacznika czasowego, dzieki
ktoremu wszystkie Terminale bedg mialy ten sam
TimeStamp. Mechanizm ten musi by¢ na tyle doktadny by
poprawnie parowac dane z réznych terminali, ale nie az tak
by konieczne bylo wprowadzenie innych mechanizmoéw
synchronizujgcych niz te dostepne przez interfejsy
WiFi/Ethernet/GSM. Biorac pod uwage zakladang
wymagang dokfadnos¢ synchronizacji czasu,
wystarczajgcym wydaje sie by¢ synchronizacja bazujgca na
protokole NTP wersji 4, zdefiniowana, jako RFC-5905.
Przeprowadzone testy pokazaty, ze dokfadnos¢ na
poziomie 10ms jest wystarczajgca. Ustawianie czasu musi
odbywa¢ sie systematycznie w interwale okreslonym przez
Serwer. Jednoczesnie serwer w wersji testowej ma
mozliwos¢ wymuszenia natychmiastowej synchronizacji
czasu pojedynczego lub wszystkich Terminali. Terminal po
nawigzaniu potgczenia z serwerem bedzie sygnalizowat
konieczno$¢ synchronizacji czasu Serwerowi i do czasu
synchronizacji nie bedzie wysytat danych o Beaconach
(Ramek), poniewaz btedne znaczniku czasu wptywatyby na
btedne wyliczenie pozycji. Zatozono, ze serwer bedzie miat
tez mozliwosé konfiguracji zegara/czasu w Terminalu za
pomocg odpowiedniego  Rozkazu. Aby otrzymac
zadowalajgcg  doktadno$¢  synchronizacji  czasowej
pomiedzy Serwerem a Terminalami zaimplementowany
zostat wtasny mechanizm synchronizacji bedacy czescig
funkcjonalnosci Serwera oraz Terminali.

Okreslenie doktadno$ci synchronizacji czasowej. Przy
zatozeniu, ze doktadnos$¢ ustawienia czasu jest na poziomie
10ms wynika z tego, ze podobny kwant czasu nalezy
kodowa¢ w ramce przesytanej z Terminala do Serwera.
Zaktadajgc, ze znacznik czasu jest kodowany na 2 bajtach
to przepetnienie licznika odbywa sie 11 minutach. Jak
pokazaty testy rozmiar ten jest wystarczajgcy.
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Maksymalny czas ,waznosci” Ramki. Testy pokazatly, ze
na potrzeby pozycjonowania szybko przemieszczajgcych
sie elementéw koniecznym moze staC¢ sie wymaganie
doktadniejszej synchronizacji czasu pomiedzy terminalami.
W tej implementacji nie bytlo to konieczne jednak w
przysztosci nalezatoby rozwazy¢ implementacje protokotu
PTP (Precise Time Protocol), zdefiniowanego, jako IEEE
1588-2002 pozwalajagcego na uzyskanie synchronizaciji
czasowej pomiedzy terminalami na poziomie 1
mikrosekundy.

Podczas badan ustalono kluczowe elementu systemu takie
jak:

Mikroprocesor. Tutaj wybor padt na procesor ARM firmy
STM, ktéry moze zosta¢ zmieniony, gdy pozostate interfejsy
bedg wymagaty zastosowania systemu Linux. Obecne
potencjalne  problemy to brak dobrych ukladéw
gromadzacych dane rozgtoszeniowe. Woéwczas uzyty
zostanie nastuch na bazie stosu Bluetooth Linuxa. Moze
réwniez pojawi¢ sie koniecznos¢ szyfrowania i autoryzacji
niewspieranej przez uzyty modut sieci Wifi/Ethernet/ GSM
BT Sniffer. Zatozono, ze nalezy wybra¢ dlugo wspierany
modut, ktory umozliwia nieprzerwane gromadzenie danych
od Beacona. Jest to jednak problematyczne rozwigzanie,
poniewaz niektére moduly gromadzg jedynie n-pierwszych
pakietow rozgtoszeniowych. Pewne z rozwigzan gromadzg
dane w oparciu o okna czasowe definiowane przez
zewnetrzy  mikroprocesor. W  badanym  przypadku
zdecydowano sie az na trzy wlasne moduty réwnolegle
odbierajgce ramki rozgtoszeniowe z réznych kanatéw

BT Beacon. Zatozono, ze Terminal posiada na swoim
poktadzie réwniez Beacon. Ma on stuzy¢ do testowania
sieci i jej kalibracji. Ze wzgledu na stosunkowo statyczny
charakter terminali czas emisji ramki rozgtoszeniowej
Beacona moze wynosi¢ minimalnie jedng sekunde lub
nawet rzadziej. Ostateczne terminal bedzie opcjonalnie
posiadat Beacon ale w postaci standardowego modutu
zasilanego z bateryjnie i z zasilacza sieciowego

Interfejs sieciowy. Zatozono, ze w zaleznos$ci od wymagan
bedzie to albo Wifi, albo Ethernet albo GSM. Nalezy
zaznaczy¢, ze dla rozwigzan krytycznych musi zostac¢ uzyty
Ethernet. Ma on najmniejszy poslizg w transmisji danych
oraz jest odporny na zakiécenie. W rozwigzaniu testowym
ze wzgledu na wygode zaimplementowano transmisje Wifi.
Interfejs NFC. Po przeanalizowaniu réznych rozwigzan w
koncowym rozwigzaniu zastosowany zostanie interfejs
NFC. Dotyczy to seryjnej produkcji. Sam NFC jest modutem
w postaci pamieci RAM lub pamieci nieulotnej. Zatozono, ze
opracowany zostanie mechanizm umozliwiajgcy
konfigurowanie Terminala oraz umozliwiajgcy zmiane
wewnetrznego oprogramowania Terminala. Na rys. 4 i rys.
5 przedstawiono przykladowe rozwigzania interfejsu NFC.
Zadaniem uktadu NFC w systemie jest:

+ Konfigurowanie terminala w zakresie parametrow sieci.
Reszta jest konfigurowana zdalnie.

* Zmiana oprogramowania wewnetrznego systemu. Przy
zatozeniu, ze proces moze zosta¢ przerwany zaktada sie,
ze na state w uC znajduje sie krétki kod bootloadera. Jego
zadaniem na starcie lub w trakcie dziatania systemu (watek
sprawdzajgcy pamie¢ NFC) jest testowanie zmian w
pamieci NFC.

Jesli zmiana zostanie wykryta, to uktad wchodzi w tryb
nadpisywania Firmware. Sprawdzana jest wersja Firmware.
Nastepnie wybierana jest jedna z dwdch potéwek pamieci
uC ktéra zawiera starszy lub nieaktualny Firmware, lub
potéwka ktora obecnie nie pracuje. Nastepuje nadpisywane
sg etapami kolejne bloki pamieci Flash.
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Rys. 5 Interfejs NFC wyposazony w statyczng pamie¢ RAM

Serwer

Serwer to aplikacja, do ktorej sptywajg wszystkie ramki
od wszystkich terminali. Zatozono, ze dla kazdego
Terminala czas od emisji przez niego ramki a czas, kiedy
dociera ona do Serwera jest okreslony i nie jest wiekszy niz
czas maksymalny. Jest to o tyle wazne, poniewaz
przetwarzanie w czasie rzeczywistym wymaga zatozenia w
danym czasie analizy wszystkich ramek z danego
przedziatu czasowego. Caty stos aplikacji Serwera ma
posta¢ ktoérg upraszczajgc mozna przedstawi¢ w postaci
przedstawionej na rys. 6

Baza danych
A

Formowanie danych wyjéciowych
i

Umiejscowienie pozycji w realnej przestrzeni
[
Filtracja pozyciji
4 GUIfTester
Sortowanie pozycji wg TimeStamp
I

Obliczanie pozycji z uwzglednieniem czasu przed-i-po
i

Sortowanie wg TimeStamp
i A i i

Terminal Terminal Terminal Terminal

Rys. 6 Uproszczony schemat stosu aplikacji Serwera

Dane do Serwera przychodzg w postaci ramek od
poszczegdlnych Terminali. W danej ramce dane sa
poszeregowane wg znacznikéw czasu. Ramki od réznych
terminali moga przyj$¢ w nieco réznym czasie.

Dodatkowe zagadnienia

Projektujgc system nalezato uwzgledni¢ wiele sytuaciji
ktéore muszg zosta¢ rozpisane na procedury, schematy
dziatania i algorytmy. Przyktadowo ponizej przedstawiono
klika z nich. Bardzo istotne przy zaokraglaniu pozycji
beaconéw jest odniesienie pozycji do stref ‘przeszkoda i
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‘poza’. W zaleznosci przyjetej polityki (parametr dla
odpowiedniej warstwy aplikacji na serwerze) konieczne jest
zaimplementowanie modyfikacji pozycji w przypadku gdy
wyszio, ze obiekt znajduje sie przyktadowo w ‘Scianie’ czyli
‘przeszkodzie’. Na rys. 7 przedstawiono przyktadowe
sytuacje, w ktorych system okreslit pozycje nodéw ISN

Q

A przeszkoda <|3
o
B przeszkoda °©
o
o
Rys. 7 Przyktadowy uktad nodéw ISN w pomieszczeniu z

uwzglednieniem sytuacji, w ktérej nody zostang wykryte wewnatrz
przeszkody

W przypadku sytuacji A w zaleznosci od parametru
nowa pozycja bedzie wyliczona do miejsca najblizszego
obliczonej pozycji. Najblizej w sensie poza obszarem
przeszkody. Inne podejscie, ktére mozna zastosowaé to
uwzglednienie pozycji w obrebie czasu przed-i-po gdzie
brane sg pozycje poprzednie i przyszte. Wynik usredniany i
ponownie rzutowany na obszar mozliwy, gdy naruszamy
obszar niemozliwy. W warstwie tej wykonuje sie filtracje
potozenia przy zatozeniu, ze potozenie w warstwach
wczesniejszych jest wigczone lub wytgczone. Wychwycone
podstawowe problemy systemu to naktadanie sie ramek
Beaconéw. Terminal nic nie odczytuje, kiedy dwa beacony
doktadnie w tym samym momencie emitujg sygnat. Jako
wniosek po przeprowadzeniu testdw pojawito sie
stwierdzenie, ze nalezy okresli¢ czas co, ile Beacon moze
transmitowa¢ ramke rozgtoszeniowg by zminimalizowac ten
efekt. Im mniej ramek na sekunde tym mniejsze ryzyko
kolizji. Po przeprowadzeniu badan wykazano, ze pojawia
sie zmienna sita sygnatu RSSI nawet przy zatozeniu, ze
geometra usytuowania Beacon-Stacja nie ulega zmianie.
Konieczna jest filtracja w postaci przynajmniej usredniania.
Inne podejscie to filtracja, ktéra wyznacza trend sygnatu.
Brak wystarczajgcej ilosci ramek dla danego Beacona.
Przyktadowo wykryto tylko na jednym terminalu jedno lub
dwa identyfikatory UUID przez co nie da obliczy¢ sie
pozycji. Zbyt duze zageszczenie Beacondw. Ten problem
akurat nie generuje kolizji o ile Bacony nie emitujg danych
w tym samym momencie. Problem opdznien w transmisji
Wifi. Obawiano sie, ze Wifi bedzie miato zbyt duzy czas od
otrzymania danych do pojawienia sie ich na serwerze.
Przeprowadzone testy pokazaty jednak, ze ten problem jest
stosunkowo mato istotny
Nieodpornos¢ na zaktécenia BT i Wifi. W tym przypadku
zdiagnozowano sytuacje, kiedy sprzet komputerowy
catkowicie zaktécat odbidr danych przez terminal.
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Zabezpieczenie systemu przed LSprytnymi
pracownikami”. Wyzsza warstwa, ktéra jak pokazaly testy
musi zostac¢ rozwigzana na poziomie aplikacji zarzgdzajgce;j
danymi otrzymywanymi od serwera.

Podsumowanie

System zaprojektowano jako rozwigzanie, ktére musi
odbiera¢ dane od Beacondéw ktére emitujg minimalng ilos¢
danych w niewielkich przedziatach czasowych przez co
pobierajg minimalng ilos¢ energii co ma kluczowe
znaczenie w przypadku zasilania bateryjnego. Terminale,
ktéorych pozycja jest znana w okreslonej przestrzeni,
obierajg ramki rozgtoszeniowe od Beaconéw znajac
jednoczesnie ich site sygnatu. Majgc te dane i doktadng
pozycje terminali mozna wyznaczy¢ na serwerze pozycje
Beaconédw w  s$rodowisku zamknietym. System
zaprojektowano i przetestowano. Jak pokazaty liczne testy
w systemie istnieje jeszcze wiele miejsc, gdzie mozna
poprawi¢ dokfadnos¢ pozycjonowania. Nie zmienia to
jednak faktu, ze takie rozwigzanie zwieksza przynajmniej o
30 % zywotnos¢ systemu zasilania poszczegdlnych
Beacondéw.
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