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Zasady wykorzystania sprzetu elektronicznego w warunkach
skazen - profilaktyka i unikanie skazen

Streszczenie. Celem artykutu jest zwrécenie uwagi na problematyke podejmowania decyzji o uzyciu sprzetu do strefy skazonej z uwzglednieniem
wszystkich ograniczen i skutkéw takiej decyzji, a w szczegdélnosci aspektu skutecznosci dekontaminacji. W celu zabezpieczenia sprzetu
elektronicznego (radiotelefonu) przed skazeniem, przy jednoczesnym zachowaniu jego petnej funkcjonalno$ci, zaprojektowano specjalny pokrowiec
ochronny na zewnatrz ubrania ochronnego osoby pracujgcej w strefie skazen.

Abstract. The aim of the article is to draw attention to the issue of making decisions about using equipment in a contaminated zone, taking into
account all the limitations and consequences of such a decision, in particular the aspect of decontamination effectiveness. In order to protect
electronic equipment (radiotelephone) against contamination, while maintaining its full functionality, a special protective cover was designed on the
outside of the protective clothing of a person working in the contamination zone. (Principles of using electronic equipment in contaminated

conditions - prevention and avoidance of contamination)

Stowa kluczowe: dekontaminacja urzadzen elektronicznych, jednorazowe ostony przed skazeniami, dobdr urzgdzen elektronicznych do

wykorzystania w strefie skazen.

Keywords: decontamination of electronic devices, single-use covers against contamination, selection of electronic devices to be used in

the contaminated zone.

Wstep

W ramach zagadnien rozwazanych w przedmiotowym
artykule, autorzy nie analizujg problematyki dekontaminaciji
skazonego sprzetu elektronicznego, ktéry znajdowat sie
w chwili uzycia  bojowego $rodka  chemicznego,
biologicznego, promieniotwérczego lub jadrowego (CBRN),
w strefie rozprzestrzeniania sie skazen. Tematyka artykutu
jest Scisle zwigzana z prowadzonymi badaniami w ramach
projektu badawczego pt. ,Specjalistyczny zestaw do
eksploracji $ladéw pochodzacych z miejsc skazonych
czynnikami CBRN”, realizowanego przez konsorcjum w
sktad ktérego wchodza: Instytut Technologii
Bezpieczenstwa ,MORATEX" (jako lider), Akademia Wojsk
Ladowych imienia generata Tadeusza KosSciuszki we
Wroctawiu, Akademia Policji w  Szczytnie oraz
przedsigbiorstwo Lubawa S.A.

Skutecznos¢ i celowosé¢ dekontaminacji skazonego
sprzetu elektronicznego

Dekontaminacja urzgdzen elektronicznych  jest
zadaniem bardzo trudnym, wymagajgcym zastosowania
specjalistycznych urzadzen i/lub dedykowanych roztworéw
Srodkéw do dekontaminacji [1-5]. Proces dekontaminaciji
urzgdzen elektronicznych moze zakonczy¢ sie na jeden z
trzech sposobdw (rys. 1):

1. urzadzenie elektroniczne zostato zdekontaminowane do
poziomu bezpiecznego dla uzytkownika, a substancja
skazajgca lub technika dekontaminacji nie wptynety
negatywnie na sprawnos$¢ urzadzenia;

2. urzgdzenie elektroniczne zostato zdekontaminowane do
poziomu bezpiecznego dla uzytkownika, ale substancja
skazajgca lub technika dekontaminacji uszkodzity
urzgdzenie;

3. urzadzenie elektroniczne nie zostato zdekontaminowane
do poziomu bezpiecznego dla uzytkownika (sprawnosc
urzgdzenia po dekontaminacji nie ma w tym przypadku
znaczenia).

W pierwszym przypadku, proces dekontaminacji
skazonego urzgdzenia elektronicznego zakohczyt sie
sukcesem, a zanieczyszczony sprzet bedzie mogt byé
ponownie uzyty zgodnie z jego przeznaczeniem.

Niestety, w pozostalych przypadkach nie uda sie
odzyska¢ sprzetu do ponownego wykorzystania, poniewaz
proces dekontaminacji moze by¢ skuteczny, ale

jednoczesnie moze uszkodzi¢ sprzet (sprzet czysty, ale
niesprawny) lub moze by¢ nieskuteczny i jednoczesnie
moze uszkodzi¢ sprzet (sprzet czysty, ale niesprawny oraz
sprzet skazony sprawny i niesprawny). Sprzety takie bedg
traktowane jako nieprzydatne.

Dekontaminacja
skazonego
sprzetu
elektronicznego

Sprzetskazony i niesprawny
Sprzet sprawny, ale nadal skazony \ \

Sprzet czysty i sprawny

Strefa brudna (skazona)

Strefa czysta N
Gotowos¢ do uzycia -

Rys. 1. Mozliwe wyniki dekontaminacji skazonego sprzetu
elektronicznego, uwzgledniajgce jego odzyskanie do dalszego
uzytkowania.

Ze wzgledu na specyficzng konstrukcje urzadzen
elektronicznych, szczegdlnie zwigzanych z zapewnieniem
chtodzenia wnetrza urzadzenia (otwory umozliwiajgce
cyrkulacje powietrza), sg one znaczgco narazone na
skazenie, a takze na uszkodzenie podczas procesu
dekontaminacji. Dodatkowo, elementy takie jak: styki,
potgczenia przewoddéw oraz same przewody sg zaréwno
podatne na skazenia, jaki i trudne do dekontaminacji.
Zarowno czynnik skazajgcy jak i sam  proces
dekontaminacji mogg uszkodzi¢ te elementy. Uszkodzenia
mogg nastgpi¢ na skutek wnikniecia substancji skazajgce;j
do wnetrza struktury (np. izolacji przewodéw) i degradacii
danego materiatlu, co zwieksza ryzyko zwarcia
i uszkodzenia catego urzgdzenia. Przyczyng degradacji
materiatdw podzespotéw elektronicznych moze byé tez
sama metoda dekontaminacji. Stosowanie do
dekontaminacji zasadowych roztworéw wodnych oraz
agresywnych roztworéw organicznych jest gwarantem
zneutralizowania  czynnika  skazajgcego. Jednakze
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zastosowanie tych roztworéw znaczgaco zwieksza ryzyko
uszkodzenia podzespotéw elektronicznych. Uszkodzenie
moze nastgpi¢ bezposrednio w trakcie dekontaminacji, ale
takze po pewnym czasie, na skutek krystalizacji sktadnikéw
roztworbw do dekontaminacji lub korozji $ciezek
przewodzgcych czy innych metalowych elementéow. Osad,
wykrystalizowany w gniazdach, we wtyczkach, na ptytkach
drukowanych lub w podzespotach zasilajgcych, moze
przyczyni¢ sie do zwigkszenia ryzyka zwarcia, i co sie z tym
wigze, uszkodzeniem podzespotu lub catego urzgdzenia.

Rozpatrujgc kwestie skutecznego odzyskiwania sprzetu
poprzez dekontaminacje, nalezy zawsze rozszerzy¢
analizowany obszar na tzw. ograniczanie zagrozenia
skazeniami. W sitach zbrojnych, w ramach przedsiewzie¢
obrony przed bronig masowego razenia, realizowane sg
miedzy innymi zadania polegajgce na unikaniu skazen. Jest
to podstawowe zadanie, zapewniajgce jednocze$nie
bezpieczenstwo uzytkownika oraz zapewniajgce niemal
100% pewnos¢ odzyskania sprzetu, w tym urzgdzen
elektronicznych. Pod tym pojeciem nalezy rozumie¢ nie
tylko zasade by nie wnosi¢ do strefy skazonej zbednego
sprzetu, ale takze by odpowiednio przygotowaé urzgdzenia
elektroniczne do pracy w strefie skazen czynnikami CBRN.

Analizujgc sposoby zabezpieczenia urzgdzen
elektronicznych przed skazeniem mozemy wyrézni¢ kilka
rozwigzan.

Podstawowym rozwigzaniem, stosowanym do
zabezpieczenia sprzetu elektronicznego przeznaczonego
do pracy w warunkach skazen, jest opracowanie
odpowiedniej konstrukcji urzadzenia gwarantujgcej zaréwno
funkcjonalnosé, jaki i skutecznos¢ dekontaminaciji.
Rozwigzanie to stosuje sie dla wszystkich urzgdzen
elektronicznych przeznaczonych dla wojska oraz dla
specjalistycznych grup ratownictwa chemicznego. Niestety,
uwzglednienie juz na etapie projektowania wymagan
zwigzanych z fatwym i bezpiecznym odzyskaniem
skazonego sprzetu elektronicznego, przy zachowaniu
wysokiej funkcjonalnosci, niesie ze sobg wzrost kosztéw
zakupu oraz eksploatacji takich urzadzen.

Ze wzgledu na brak nawykéw pracy w warunkach
skazen oraz ukierunkowanie na wykorzystanie
standardowego sprzetu, istnieje ryzyko wprowadzenia do
strefy skazonej urzgdzania optoelektronicznego (np.
aparatu fotograficznego), ktére nie zostanie odzyskane.
Przyczyng tego bedzie brak zabezpieczenia przed
skazeniem oraz brak odpornosci na proces dekontaminac;ji.
W takim przypadku dane cyfrowe zostang odzyskane na
granicy terenu skazonego, poprzez przestanie ich
przewodem do transferu danych ze skazonego urzadzenia
do komputera w czystej strefie, ale aparat zostanie
przeznaczony do zniszczenia.

Ze wzgledu na koszty lub brak mozliwosci zastosowania
odpornej na proces dekontaminacji konstrukcji sprzetu
elektronicznego, stosuje sie inne sposoby przygotowania
sprzetu do pracy w warunkach skazen. Alternatywnym
sposobem zabezpieczenia sprzetu przed skazeniem jest
zapakowanie go do specjalnego, jednorazowego i
odpornego na czynniki skazajgce pokrowca. Sprzet jest
chroniony, jednakze funkcjonalno$¢ urzgdzenia moze by¢
ograniczona. Poza tym, nie kazdy sprzet moze zostac
zabezpieczony w taki sposob. Nie ma takze dostepnych,

dedykowanych dla danego urzgadzenia pokrowcéw
ochronnych. W trakcie ¢wiczeh i pokazéw zespotdw
przewidzianych do wykonywania zadan w strefach
wystepowania  czynnikbw CBRN czesto  mozna

zaobserwowaé sprzet elektroniczny (np. radiotelefony)
umieszczony w woreczkach plastikowych stanowigcych
prowizoryczne zabezpieczenie przed skazeniem oraz
negatywnym wptywem procesu dekontaminac;ji [6].

Bfedem jest takze zalozenie, Zze komercyjne ostony np.
przed wilgocig lub do pracy pod wodg, majg wystarczajgcy
poziom bezpieczenstwa w przypadku skazen chemicznych.
Takie ostony, np. aparatow fotograficznych do pracy pod
wodg, zapewniajg mozliwos¢ postugiwania sie wszystkimi
przetacznikami oraz gwarantujg minimalne znieksztatcenie
rejestrowanego obrazu, ale nie zapewniajg odpornosci na
inne czynniki chemiczne, niz morska woda. Zastosowanie
pokrowca ochronnego jest kompromisem pomiedzy
ochrong a funkcjonalnoscig urzadzenia elektronicznego.
Przy zatozeniu, ze zaletg jest niski koszt i wysoki stopien
ochrony, to niestety wadg tego rozwigzania jest brak
mozliwosci zastosowania go do ochrony wszystkich
urzgdzen elektronicznych. Duzym  problemem jest
stworzenie  pokrowca  ochronnego dla  urzadzen
optoelektronicznych  np. dalmierzy Iub kamer IR.
Najczesciej pokrowce odporne na czynniki CBRN, ze
wzgledu na rodzaj zastosowanego materiatu lub jego
grubosé, negatywnie wptywajg na przeptyw $wiatta do lub z
urzgdzenia optoelektronicznego. Na rynku dostepne sg np.
pokrowce przeciwdeszczowe z wbudowanym specjalnym
okienkiem np. ze szkla, umozliwiajgcym zachowanie
wszystkich parametréw urzgdzenia. Pokrowcéw nie mozna
takze w peilni zastosowa¢ w przypadku urzgdzen
wymagajgcych bezposredniego dostepu do skazonej
atmosfery, gtéwnie w celach rozpoznania i identyfikacji
zagrozen. Do tego typu urzadzen zaliczamy przede
wszystkim  elektroniczne  przyrzady = rozpoznania i
monitorowania skazen chemicznych. Urzadzenia te mozna
ostoni¢ pokrowcem ochronnym, ale niestety w pokrowcach
tych  bedg otwory umozliwiajgce  funkcjonowanie
urzgdzenia. Otwory te nie zapewniajg petnej ochrony przed
skazeniami. Jednakze zastosowanie takiego pokrowca
znaczaco utatwia dekontaminacje, poniewaz do minimum
ograniczona zostata powierzchnia narazona na skazenie.
Pokrowce traktowane sg jako srodki jednorazowego uzycia
— nie zakfada sie ich odzyskiwania, bez wzgledu na ich
wartos¢. Jest to uzasadnione takze ze wzgledéw
ekonomicznych. Koszt zakupu uniwersalnego pokrowca
wodoodpornego np. do aparatu fotograficznego to okoto 50
zt, za$ dedykowanych obudéw wodoszczelnych to koszt
okoto kilku tysiecy zt. Oczywiscie, dedykowane obudowy
zapewniajg optymalne wykorzystanie sprzetu i sg bardziej
ergonomiczne. Nawet obudowa za kilka tysiecy zt jest
tanszym i bardziej optacalnym rozwigzaniem odzyskania
sprzetu znacznie drozszego. Pomimo tego, ze na rynku
dostepne sag takie pokrowce i obudowy, to jednak
najwiekszym problemem jest fakt, ze nie posiadajg one
badan odpornosci na dziatanie czynnikow CBRN, co moze

skutkowac skazeniem chronionego urzgdzenia
elektronicznego.
Proponowane rozwiagzanie

Podstawowym wnioskiem ptynacym z

przeprowadzonych badan jest przestrzeganie zasad doboru
sprzetu przeznaczonego do pracy w warunkach skazen
oraz jego odpowiednie zabezpieczenie. Jest to wniosek
oczywisty, ale takze najbardziej istotny pod wzgledem
zapewnienia bezpieczenstwa. Diagram przedstawiony na
rysunku 2 ilustruje zaproponowany przez Autoréw proces
decyzyjny w zakresie skutecznosci dekontaminacji oraz
odzyskania sprzetu elektronicznego wprowadzonego do
strefy skazonej.

Istniejg sytuacje, ktére wymagajg wprowadzenia do
strefy skazonej czynnikami CBRN sprzetu elektronicznego
przy petnej Swiadomosci, ze sprzet ten nie zostanie
odzyskany. W takich przypadkach zawsze priorytetem
bedzie efekt pracy tych urzgdzen w strefie skazeh niz
koszty nieodzyskanego sprzetu.

PRZEGLAD ELEKTROTECHNICZNY, ISSN 0033-2097, R. 100 NR 11/2024 171



Dutze ryzyko awarii w strefie

skazonej iflub duze ryzyko 2
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5 p Brak potrzeby
uszkodzenia w czasie procesu .

R dodatkowego pokrowcow

g zabezpieczenia sprzetu ochronnych

Rys. 2. Algorytm przygotowania sprzetu elektronicznego do pracy
w warunkach skazen z uwzglednieniem jego odpornosci na proces
dekontaminagiji.

Jednym z celdw opisywanego w artykule projektu
badawczego pt. ,Specjalistyczny zestaw do eksploracji
S$ladéw pochodzgcych z migjsc skazonych czynnikami
CBRN”, byto zabezpieczenie, uzywanego przez technikéw
kryminalistyki w terenie skazonym radiotelefonu, przy
jednoczesnym zachowaniu jego petnej funkcjonalnosci. W
tym celu zostat zaprojektowany i stworzony specjalny
pokrowiec ochronny. Oczywistym rozwigzaniem bytoby
umieszczenie radiotelefonu wewnatrz specjalnej odziezy
chronigcej przed czynnikami CBRN. Niestety, nie jest to
dobre rozwigzanie z dwoch powoddéw. Pierwszy, to brak
mozliwosci ergonomicznego i funkcjonalnego umieszczenia
radiotelefonu np. w wewnetrznej kieszeni. Ze wzgledu na
dopasowanie odziezy specjalnej, umieszczenie
radiotelefonu w jej wnetrzu powoduje dyskomfort oraz
ryzyko uszkodzenia ciata lub urzgdzenia. Brak jest tez
mozliwosci  sterowania urzgdzeniem i nie widacé
wys$wietlanych na pulpicie radiotelefonu informac;ji, takich
jak np. numer kanatu.

Drugim przeciwwskazaniem jest negatywne
oddziatywanie na radiotelefon wilgotnej ,atmosfery”
panujgcej wewnatrz ubrania. Ze wzgledu na barierowy
charakter ochrony, pod ubraniem gromadzi sie i skrapla pot,
zawierajacy takze sol. Pomimo spetnienia wymagan norm
IP65, IP66 oraz IP67, doswiadczenie autoréw artykutu
sugeruje, iz $rodowisko wewnatrz ubrania ochronnego
powoduje zwiekszenie ryzyka zwarcia na wszelkich
elementach stykowych, takich jak potaczenie baterii lub
gniazda komunikacyjne. Rozwigzaniem tego problemu jest
umieszczenie radiotelefonu w pokrowcu, lecz nadal nie
zostaje rozwigzany problem ergonomii. Z tego wzgledu
konieczne jest umieszczenie radiotelefonu
w przezroczystym pokrowcu ochronnym na zewnatrz
ubrania ochronnego osoby pracujgcej w strefie skazen.

Aspekt tacznosci pomiedzy radiotelefonem
a uzytkownikiem rozwigzano poprzez zastosowanie
bezprzewodowych stuchawek z mikrofonem kostnym.
Komunikacja pomiedzy  zestawem stuchawkowym
a radiotelefonem odbywa sie w kodowanej technologii
Bluetooth. Sprawia to, ze stuchawki sg chronione przed
skazeniem, a radiotelefon jest bezpiecznie obstugiwany
przez uzytkownika.

Pokrowiec wykonano z przezroczyste;j folii z poli(chlorku
winylu) o gtadkiej powierzchni i grubosci 0,25 mm. Folia ta
posiada deklaracje spetnienia wymagan rozporzadzenia
REACH oraz spetnia norme EN 71-3.

Badania przeprowadzone przez Instytut Techniki
Budowalnej (wg. UA GS VII. 16/2002, PN-EN ISO 6940
i PN-EN 1SO 6941) zaklasyfikowaty folie PVC jako wyréb
Lhie zapalny”. W skiadzie folii nie znajdujg sie szkodliwe

substancje, w tym ftalany. Folia jest odporna na dziatanie
promieniowania UV i temperatury ujemnej do -30°C,
w ktorej takze zachowuje swoje wiasnosci uzytkowe.
Pokrowiec zostat wykonany technikg zgrzewania. Rzepy
potagczono z folig szwem oraz zabezpieczono zgrzewem.

Na rysunku 3 przedstawiono urzadzenia elektroniczne,
ktére sg przygotowane do pracy w warunkach skazen oraz
nieodporny na zagrozenia CBRN radiotelefon.

Rys. 3. Zestaw indywidualnego wyposazenia technika
kryminalistyki przewidzianego do eksploracji sladéw pochodzacych
z miejsc skazonych czynnikami CBRN: ,niezabezpieczony”
radiotelefon (1), monitor skazen promieniotwérczych (2), monitor
niskiego stezenia tlenu (3), czujnik bezruchu (4) oraz apteczka
pierwszej pomocy (5) [7].

Rys. 4. Widok pokrowca na radiotelefon zaprojektowanego i
wykonanego w trakcie realizacji projektu. A — atrapa radiotelefonu
w pokrowcu ochronnym na pasie biodrowym noszaka taktycznego,
B — otwarty pokrowiec ochronny z widocznym rzepami poziomymi
do zamkniecia pokrowca z radiotelefonem oraz rzepami pionowymi
do przymocowania pokrowca do noszaka taktycznego, C — atrapa
radiotelefonu Motorola ST7000 (wymiary: 107x60x19 mm), D —
zabezpieczony radiotelefon w pokrowcu ochronnym [7].

Na rysunku 4 natomiast, przedstawiono ten sam
radiotelefon, ktéry zostat zabezpieczony przed skazeniami
poprzez umieszczenie go w pokrowcu ochronnym.
Pokrowiec, po wtozeniu do niego radiotelefonu, oprdznia sie
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z nadmiaru powietrza i roluje jego gérng czesé. Zrolowany
fragment zapiecia zabezpiecza sie rzepem, ktory jest
wszyty w pokrowiec. Ze wzgledow ergonomicznych,
pokrowiec wraz z radiotelefonem przypina sie do pasa
biodrowego noszaka taktycznego w pozycji poziomej, co
ogranicza negatywny wplyw na swobode ruchéw
uzytkownika, np. przy schylaniu sie.

Podsumowanie

Pokrowiec, gtéwnie ze wzgledu na niskie koszty
produkcji, jest $rodkiem  jednorazowego  uzycia.
Dekontaminacje pokrowca prowadzi sie tylko w celu
umozliwienia bezpiecznego otwarcia i wyjecia jego
zawartosci.

Materiat oraz technologia wytwarzania pokrowca
umozliwiajg wykorzystanie go takze do ochronny innego
sprzetu lub materiatdw. Nalezy tylko odpowiedzie¢ na
pytanie czy pokrowiec ochronny umozliwi poprawne
funkcjonowanie urzgdzenia. W zwigzku z powyzszym
autorzy uwazaja, ze nalezy takie rozwigzanie zastosowac.

Przedstawiona w artykule problematyka oraz sformutowane
wnioski stanowg integralna cze$c¢ realizowanych badan
wramach projektu pt. ,Specjalistyczny zestaw do
eksploracji $ladéw pochodzgcych z miejsc skazonych
czynnikami CBRN” (nr umowy DOB-
SZAFIR/12/A/041/01/2021 z dnia 22.06.2021)
finansowanego ze $rodkéw Narodowego Centrum Badan i
Rozwoju w ramach konkursu 1/SZAFIR/2020 na
finansowanie badarn naukowych i prac rozwojowych na
rzecz obronnosci i bezpieczenstwa panstwa.
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