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Streszczenie: Artykut przedstawia aktualne wykorzystanie oraz rozszerzenia dotyczace zakresu stosowania technologii Smart
Metering. Szczegbing uwage poswiecono aspektom bezpieczenistwa informatycznego, ktdre stanowig kluczowy element
zapewniajacy stabilnos¢ i niezawodnosc tych systeméw. Autorytet zastosowania ochrony, ktdry dotyczy zabezpieczen fizycznych,
jak i sieciowych, jako skuteczna odpowied? na zagrozenie cybernetyczne. Wykluczono konieczno$¢ wystapienia monitorowania
systeméw, regularnych audytow oraz edukacji, ktdra jest konieczna, gdy wystapi ryzyko. W artykule wskazano, ze tylko przy zas-
tosowaniu standardéw bezpieczeristwa moiliwe jest wykorzystanie technologii Smart Metering, bez narazania uzytkownikéw na
utrate danych lub zaktdcenia w funkcjonowaniu infrastruktury.

Stowa kluczowe: Inteligentna sie¢, inteligentny licznik, cyberbezpieczefistwo, stabilnos¢ systemu, protokét komunikacyjny

Abstract: The article presents the current use and extensions of the scope of application of Smart Metering technology. Par-
ticular attention is paid to IT security aspects, which are a key element in ensuring the stability and reliability of these systems.
The authority of protection, which concerns both physical and network security, is presented as an effective response to cyber
threats. The need for system monitoring, regular audits and education, which is necessary when risks arise, has been ruled out.
The article points out that only by applying security standards is it possible to use Smart Metering technology without exposing
users to data loss or infrastructure disruptions.

Keywords: Smart grid, smart metering, cybersecurity, system stability, communication protocols

Wstep

Koncepcja wykorzystywania inteligentnych po-
miaréw (ang. Smart Metering) w ramach Unii Euro-
pejskiej (UE) tworzona byta juz od dawna. W pro-
cesie przejscia od rozwigzania koncepcyjnego do
realizacji praktycznej i zastosowan w systemie elek-
troenergetycznym niewatpliwie wazna jest Dyrektywa
Parlamentu Europejskiego i Rady (PEiR) 2006/32/
WE o efektywnosci koncowego wykorzystania ener-
gii 1 ustug energetycznych. Zgodnie z dyrektywq
2006/32/WE. W mysl tej dyrektywy zuzycie koncowe
energii powinno ulec obnizeniu, w stosunku do $red-
niego zuzycia z okresu 2001-2005, o co najmniej 9%
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do konca 2016 r. Przepisy tej dyrektywy miaty by¢
wdrozone ustawg o efektywnos$ci energetycznej, kto-
rej projekt zaktadat wprowadzenie tzw. systemu ,,bia-
tych” certyfikatow, tj. mechanizmu pozyskiwania,
umarzania i obrotu §wiadectwami potwierdzajacymi
przeprowadzenie dziatan skutkujacych oszczgdnoscia
energii — jako mechanizm stymulujacy i wymusza-
jacy zachowania prooszczedno$ciowe. Byt to cel in-
dykatywny, co oznaczato, ze nie osiggniecie celu nie
wigzato si¢ z konsekwencjami prawnymi. Kraje mo-
gly wyznaczy¢ sobie cel wigkszy niz 9% w zakresie
oszczedno$ci energii. Wigkszo$¢ panstw wstepuja-
cych do UE w 2004 roku, miala systemy elektroener-
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getyczne, ktorych prace regulowaty krajowe przepisy
sprzed 1990 roku. Wstapienie do UE wigzato si¢ ze
zgoda na przyjecie regulacji prawnych uchwalonych
przez Parlament Europejski (PE). Dla nowych panstw
UE oznaczato to konieczno$¢ dostosowania systemu
przesytowego i dystrybucyjnego do nowych, wyzna-
czajacych ambitne cele efektywniejszego wykorzysta-
nia energii elektrycznej. Dostosowanie si¢ do nowych
warunkow okazato si¢ trudne technicznie 1 kosztow-
ne ekonomicznie. Majac to na uwadze PE uchwalit
Dyrektywe 2009/72/WE z 13 lipca 2009 r, ktorej Za-
tacznika I okreslit kierunek implementacji wskazujac
konieczno$¢ przygotowania harmonogramu wdraza-
nia inteligentnych systemow pomiarowych, wyzna-
czajac termin docelowy wynoszacy do 10 lat i pre-
cyzujac cel jaki ma by¢ osiggniety i czas w jakim ma
to nastapi¢. Analizy przeprowadzone na podstawie ra-
portow z krajow cztonkowskich potwierdzajace po-
step w podnoszeniu efektywnos$ci koncowego wyko-
rzystania energii elektrycznej, byly argumentem za
wprowadzeniem dalszej legislacji promujacej racjo-
nalne zarzadzanie zuzyciem energii elektrycznej, tym
razem na poziomie lokalnym, czyli wéréd odbior-
cow indywidualnych. W dyrektywie PE nr 2019/944
pojawita si¢ 1 zostata uregulowana kwestia zwigza-
na z inteligentnymi licznikami energii elektrycznej
(smart metering) [1]. Okreslono w niej, ze jednym
z rozwigzan prowadzacych do osiaggniecia wigkszej
efektywnosci energetycznej oraz wzmocnienia pozy-
cji odbiorcéw koncowych jest, aby przedsi¢biorstwa
energetyczne 1 inni uczestnicy rynku optymalizowali
wykorzystanie energii elektrycznej, m.in. poprzez
$wiadczenie ustug zarzadzania energia, opracowywa-
nie innowacyjnych formut cenowych oraz wprowa-
dzanie inteligentnych systemow pomiarowych, kto-
re sg interoperacyjne, w szczegolnosci z systemami
zarzadzania energig konsumentoéw i z inteligentny-
mi sieciami elektroenergetycznymi (ISE) [2]. Kon-
sekwencja tych dziatan byly opracowania dotyczace
powstania technologii niezbednych w zaawansowa-
nej infrastrukturze pomiarowej (Advanced Metering
Infrastructure — AMI).

Plan implementacji systemu AMI
Realizacja celu okreslonego w Dyrektywie
2019/944 spowodowata, ze dystrybutorzy energii
elektrycznej rozpoczeli prace nad wdrozeniem proce-
dur majacych na celu przystosowanie zarzadzanych
sieci do implementacji uktadow AMI. Analiza moz-
liwosci technicznych sieci dystrybucyjnych wskazata
na szereg wyzwan stojacych przed ich wilascicielami.
Przede wszystkim ujawnita si¢ wielowymiarowos¢
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problemu wymiany licznikow analogowych ,,starych”

na cyfrowe ,,nowe”. Nalezato wzig¢ pod uwagge i roz-

wigzac kilka nastgpujacych kwestii [3]:

* logistyka dostaw nowych licznikéw, monitorowa-
nie procesu wymiany,

* dostosowanie infrastruktury IT i telekomunika-
cyjnej,

* monitorowanie CBO, zmiany w procesach bizne-
sowych,

* Dbezpieczenstwo informacji pochodzacych z duzej
liczby licznikow,

» akwizycja danych HES i nowe funkcjonalnosci,

» zarzadzanie incydentami w transmisji danych.
Wymiana licznikow nie mogla zaktéci¢ procesu

dystrybucji energii elektrycznej do odbiorcow. Zmiany

technologiczne w stacjach, podstacjach i1 u odbiorcow

koncowych musiaty przebiegac¢ etapowo z zachowa-

niem petnej sprawnosci sieci i instalacji po wymianie

licznika.
Operatorzy na poziomie dystrybucji podzielili pro-

ces wprowadzania AMI na trzy etapy przedstawione

na rysunku 1.

ETAP | > ETAP Il & ETAP I

przygotowanie pilotaz masowa wymiana licznikdw

spetnienie wymogow
formalnych
harmonogram dostaw
urzgdzen oraz wymian
licznikow
rozmieszczenie

i integracja

wykonanie pilotazowej
instalacji

weryfikacja odczytow
HES

sprawdzenie
procesow z etapu Il

rozpoczecie masowej
wymiany licznikdéw
uruchomienie transmisji
danych

zakonczenie instalacji

i integracji z HES
uruchomienie i test

koncentratoréw transmisji w catym

obszarze

Rys. 1. Etapy programu AMI

Opracowanie etapéw i harmonogramu wdrazania
AMI poprzedzito etap wyboru technologii i dostaw-
cy licznikow oraz wszelkich komponentéw do komu-
nikacji radiowej. Dystrybutorzy opracowali liste wy-
magan, ktoére decydowaly o wyborze. Brane byty pod
uwage nastgpujace kryteria [3]:

* dostgpnos$¢ technologii na rynku,

* interoperacyjno$¢ standardu komunikacji z liczni-
kami,

* wysoka sprawnos$¢ transmisji w gestej zabudowie
miejskiej,

» certyfikacja technologii w zakresie bezpieczenstwa
danych,

» zgodnos¢ technologii z legislacja,

Pozwalato to, wedtug dystrybutoréw energii elek-
trycznej, na tatwa integracj¢ licznikow AMI z siecig
elektroenergetyczng. Ze wzgledu na procesy eksplo-
atacyjne preferowani byli dostawcy, ktorych technolo-
gia byta obecna na rynku od wielu lat i byla w trakcie
tej obecnosci unowoczes$niana, a wigc byla to techno-
logia typu open technology.
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Komunikacja w AMI

W aspekcie komunikacji pomiedzy licznikami te-
stowano kilka znanych protokotéw komunikacyjnych,
ktérych zastosowanie przez innych operatoréw mediow
pozwalalo mie¢ pewnos$¢ ich wilasciwego dziatania.
Byly to protokoty komunikacyjne takie jak: IEC 61850,
IEEE 2030.5, MQTT [4]. Wszystkie zapewnialy inte-
roperacyjno$¢ 1 wymiang informacji w czasie rzeczy-
wistym miedzy operatorami sieci, rozproszonymi za-
sobami energii i systemami konsumenckimi. Posiadaty
zdolno$¢ do dwukierunkowej komunikacji co pozwa-
lato na efektywniejsze zarzadzanie energig i poprawia-
o utrzymanie stabilnosci sieci [5].

Protokot IEC 61850 zaprojektowany zostal do au-
tomatyzacji podstacji w ISE. Jego funkcjonalnosci za-
pewniaja szybka wymian¢ danych za posrednictwem
protokotow takich jak GOOSE (Generic Object-O-
riented Substation Event). Duza skalowalno$¢ archi-
tektury umozliwia podlaczenie oraz integracj¢ bar-
dzo duzej liczby licznikow AMI (przecigtnie 1 min).
Protokot najczgséciej stosowany jest w podstacjach
do ptynnej i szybkiej wymiany danych i komunikacji
z weztami logicznymi (koncetratory) do realizacji wy-
bieralnych przez operatora pozadanych w danej chwili
funkcji pomiarowych, kontrolnych i zabezpieczaja-
cych, zapewniajac kompatybilno$¢ z istniejacymi ele-
mentami sieci poprzez system SCADA [6].

Protokot IEEE 2030.5 znany na rynku rowniez pod
nazwg Smart Energy Profile (SEP), obstuguje rozpro-
szone zasoby energii (DERs) 1 programy reagowania
na popyt. Funkcje protokotu umozliwiaja dwukierun-
kowa komunikacje miedzy operatorami systemu elek-
troenergetycznego a DERs. Do zabezpieczenia da-
nych podczas transmisji stosuje si¢ protokoét HTTPS
oraz TLS. Praktyczng funkcjonalno$cig protokotu jest
integracja danych z serwerami chmurowymi syste-
mow stuzacych do zarzadzania DERs. Umozliwia to
takze dwukierunkowa komunikacj¢ z konwerterami
rozmieszczonymi w terenie na obszarze obje¢tymi licz-
nikami AMI. Protokot IEEE 2030.5 jest chetnie sto-
sowany w obszarach, w ktorych wystepuje duza ilosé
stacji tadowania pojazdow elektrycznych, poniewaz
dobrze sprawdza si¢ w monitorowania i zarzadzaniu
wymiang energii mi¢dzy pojazdem elektrycznym a np.
gospodarstwem domowym [8].

MQTT (Message Queue Telemetry Transport) jest
protokotem typu publikuj-subskrybuj. Przeznaczony
jest do sieci o niskiej przepustowosci i1 duzych opdz-
nieniach w transmisji danych w strukturze komunika-
cji typu Machine to Machine. Czesto jest stosowany
w aplikacjach IoT w tym dla licznikéw AMI. Zabez-
pieczenie danych realizuje si¢ poprzez transkrypcje
kodowsg opartg o TLS/SSL. Dziata w czasie rzeczy-
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wistym, w niewielkim swojg transmisjg obcigza tacza
komunikacyjne [8].

W nowszych rozwigzaniach licznikow AMI zaczy-
na si¢ stosowac takze protokoty komunikacyjne LoRa
oraz Zigbee. Obywa protokoty dobrze wspodtpracuja
z koncowymi odbiornikami energii elektrycznej po-
przez aplikacje IoT. Pracujag w technologii bezprze-
wodowej i majg dobre zasiegi odleglo$ciowe. Zaczety
by¢ powszechnie zastosowanie w automatyce domo-
wej 1 inteligentnych systemach energetycznych ze
wzgledu na tatwos¢ instalacji, niezawodno$é, bezpie-
czenstwo danych i niski koszt i mate obcigzenie sys-
temu pochodzace od wlasnej pracy. Dobrze sprawdza
si¢ w obshudze komunikacji pomigdzy urzadzeniami
pracujacymi w gestej zabudowie srodmiejskiej [2].

Standardy komunikacji w ISE/

Do kompleksowego monitorowania i zarzadzania
siecig oraz komunikacji z odbiorcg koncowym opera-
torzy sieci dystrybucyjnej musieli wybra¢ standard ko-
munikacyjny z przydzielonym do tgcznosci zakresem
czestotliwosci. Operatorzy wybierali sposréd dwoch
najbardziej znanych i stosowanych, a byly to standar-
dy opracowane przez CENELEC oraz FCC. Decyzja
byta poprzedzana konsultacjami z wybranymi dostaw-
cami technologii AMI, cho¢ obydwa standardy dobrze
sprawdzaty si¢ ISE [9].

W standardzie CENELEC do rozwazenia byly trzy
podstandardy oznaczone: A, B, C.

* CENELEC A obejmuje zakres czestotliwosci od
9 kHz do 95 kHz. Pasmo nadaje si¢ do komuni-
kacji dalekiego zasiegu i jest powszechnie uzywa-
ne do inteligentnych pomiaréw, automatyki domo-
wej 1 innych zastosowan o niskiej przepustowosci
danych [9].

* CENELEC B obejmuje zakres czestotliwosci od
95 kHz do 125 kHz. Pasmo to oferuje wyzsza prze-
pustowos¢ danych w poréwnaniu z pasmem A i na-
daje si¢ do zastosowan takich jak na przyktad reak-
cja na zapotrzebowanie, sterowanie o$wietleniem
ulicznym oraz w systemach zarzadzania energig.

* CENELEC C obejmuje zakres czestotliwosci od
125 kHz do 140 kHz. Pasmo to zapewnia jeszcze
wyzszg przepustowos¢ danych i nadaje si¢ do za-
stosowan wymagajacych wigkszej przepustowosci,
takich jak monitorowanie w czasie rzeczywistym
i sterowanie w $rodowiskach przemystowych.
Standard FCC reguluje procedury komunikacji

w zakresie fal radiowych obejmujacych pasma o czg-
stotliwosci od 9 kHz do 3 GHz. Z rozwigzan stan-
dardu FCC korzystaja najczesciej stuzby porzadku
publicznego (np. Panstwowa Straz Pozarna, Policja).
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Do zastosowan przemystowych i energetyki przezna-
czone jest pasmo czgstotliwosci 1,2 MHz, ze wzgledu
na jego wilasciwosci propagacyjne jak i zdolno$¢ do
przenikania przez budynki oraz mozliwoscig pokry-
wania wigkszych obszardéw terenu. [9], [10]

Pasmo zarezerwowane
dla sektora energetycznego

I Wigksza szybkosé
Zastosowanie w obszarach fransmisji danych
zurbanizowanych [ J
Wigksza odpornosé
na zaklécenia w wyzszych
czestotliwosciach
I

Zastosowanie w obszarach
silnie zurbanizowanych

Rys. 2. Kryteria wyboru standardu kompleksowego zarzadzania ISE

Kryteria brane pod uwage przy wyborze standar-
du komunikacji i zarzadzania ISE wsrdéd dystrybuto-
row sieci elektroenergetycznej w Polsce byty rozne.
Na rysunku 2 przedstawiono kryteria oceny standar-
doéw podczas procesu decyzyjnego ich wyboru.

Tabela 1. Poréwnanie standardéw CENELEC A vs. FCC [9] [10]

Parametr CENELECA FCC
Czestotliwos¢ probkowania F=0,4 MHz F=1,2 MHz
Liczha czestotliwosci podnosnych 36 7
Przepustowos¢ do45kb/s do 208 kb/s
Szerokos¢ pasma 54,7 kHz 332,9 kHz
Liczba podpasm 6 24

W przypadku dystrybutorow eksploatujacych
system AMI w warunkach ggstej zabudowy $rod-
miejskiej wydaje si¢, ze korzystniejsze jest zasto-
sowanie standardu FCC (Tabela 1.). Wigksza liczba
czestotliwosci podnosnych zapewnia lepszy wspot-
czynnik SNR (stosunek poziomu sygnatu do szumu)
w danym pasmie czestotliwosci. Przepustowos¢ oraz
szeroko$¢ pasma wptywajaca na odpornos$¢ na za-
ktécenia sygnatu rowniez sa korzystniejsze w stan-
dardzie FCC. Znalazto to odzwierciedlenie w rze-
czywistych przypadkach zastosowan na obszarach
objetych systemem AMI przez konkretnych dystry-
butoréow w Polsce.

Zaktécenia i ich eliminacja w AMI
Analiza systemowa przeprowadzona przez dys-
trybutorow w obszarach, w ktorych zainstalowano
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1 uruchomiono pomiary licznikami AMI, pozwolita
na opracowanie wnioskéw dotyczacych pracy sys-
temu AMI. Pod uwage brane byly doswiadczenia
terenowych operatorow systemu oraz stuzb odpo-
wiedzialnych za akwizycje 1 przetwarzanie danych.
Raporty awarii lub bledow zebrane w bazie danych
operatora zostaty podzielone na trzy gtéwne grupy
(Rys.3.).

Analiza akwizycji
danych na obszarze
instalacyjnym

Analiza logow Weryfikacja
na koncentratorze rejestracyi
licznikow

danych

na koncentratorze

Rys. 3. Podziat btedéw w systemie AMI

Poprawnos¢ logowan czesto zwigzana z poziomem
sygnalu pochodzacego z licznika AMI zwigzana byta
z lokalizacjg w terenie samego licznika jak 1 koncen-
tratora. Wpltyw miata tez pojawiajace si¢ okresowo
lub o statym charakterze zaktocenia od pol elektroma-
gnetycznych (EMI) [11]. Zidentyfikowano zrodta be-
dace najczesciej przyczyna zaktdocen EMI, a byty to:

* falowniki, prostowniki,

» pompy CO i CCW, wentylatory i klimatyzatory,

* stacje bazowe operatorow telekomunikacyjnych,
 zasilacze awaryjne UPS,

» o$wietlenie budynku generujagce moc bierng (np.

LED)

Pomiary wykonywane przez operatoréw systemu
AMI wykazywaly, ze urzadzenia bedace zrédtami za-
ktocen komunikacji ISE/AMI okresowo lub stale emi-
towaty harmoniczne sygnatow, ktérymi byly sterowa-
ne lub ktoére byty generowane podczas ich normalne;j
lub awaryjnej pracy. Dotyczylo to zwlaszcza urza-
dzen powszechnego uzytku, ktore w swoich autono-
micznych systemach komunikowaty si¢ przy pomocy
tych samych protokoléow co liczniki AMI i uzywatly
do tego pasm czestotliwosci o zblizonych zakresach
pasm emisji sygnatu. Dystrybutorzy na podstawie po-
miarow 1 kontroli logowan z grup licznikéw typowali
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[ Wytgczniki czasowe
sygnatu

f Wymiana )
| urzgdzenia/zrodta EMI

v

f Filtracja zaktdcenia ]
EMI

- > L

v

Repeatery sygnatu )
L

—

Rekonfiguracja pasma
przenoszenia

Weryfikacja SNR,
L J logowania

E(omunikacja zastepcza

/)

Rys. 4. Mozliwosci eliminacji zaktécerr w systemie AMI

kierunki 1 zrédta zaktocefr transmisji oraz dobierali
sposoby ich eliminacji. Mozliwosci eliminacji zakto-
cen, ktore byly najczgSciej stosowane przedstawia
rysunek 4 [3], [12].

W przypadku gdy poziom oraz jako$¢ sygnatu
z licznika, rutera badZz koncentratora systemu AMI
osiggat uzyteczne parametry procedura ulegata zakon-
czeniu.

W przypadku nielegalnego poboru energii elek-
trycznej liczniki AMI umozliwiaja pewne strategie
polegajace na ciggtym monitorowaniu zuzycia energii
elektrycznej w czasie rzeczywistym oraz w regular-
nych odstgpach czasu. W przeciwienstwie do liczni-
koéw elektromechanicznych, z ktérych odczytypolega-
ja na okresowych odczytach recznych, liczniki AMI
stale przesytaja do dostawcow energii dane o zuzy-
ciu. Umozliwia to wykrywanie anomalii, ktére moga
wskazywac na kradziez takich jak:

* nieregularne wzorce zuzycia,
* alarmy zwigzane z ingerencja w obudowe licznika,
routtera lub okablowania.

Testowane jest takze przez dystrybutorow energii
elektrycznej rozwigzanie polegajace na analizie po-
roOwnawcze] wykorzystujacej algorytmy uczenia ma-
szynowego. W rozwigzaniu tym liczniki AMI agre-
guja dane z catego lub wydzielonego obszaru sieci
dystrybucyjnej w celu zidentyfikowania rozbiezno$ci
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migdzy catkowitg energia dostarczong a energia sku-
mulowang zarejestrowang w punktach koncowych
u konsumenta [13], [14].

Podsumowanie

W artykule wykazano, ze implementacja w sys-
temie elektroenergetycznym licznikéw AMI, wyma-
gata od dystrybutoréow energii elektrycznej szero-
kiego rozeznania w mozliwos$ciach i rozwigzaniach
technologicznych istniejacych w czasie implementa-
cji oraz mozliwosciach rozwojowych tych systemow
w przysztos$ci. Pod uwage takze nalezy bra¢ legisla-
cj¢ w obszarze efektywnoS$ci energetycznej i przyj-
mowac rozwigzania, ktore podazajg za nia, a wrecz ja
wyprzedzajg. Wykazano, ze liczniki AMI umozliwia-
ja lepsza kontrole funkcjonowania sieci elektroener-
getycznych, poprzez wskazywanie anomalii od w ich
eksploatacji.

Ze wzgledu na stale zagrozenie cyberprzestgp-
stwami, ktore dotycza kradziezy danych z systemu
dystrybucyjnego oraz mogacych spowodowaé mniej-
sze lub wigksze zagrozenia, zwigzane ze stabilno$cig
pracy systemu elektroenergetycznego wymagany jest
ciagly rozwo6j badan stuzacych zabezpieczaniu nieau-
toryzowanego dostgpu do danych przesytanych przez
ISE/AMI. Umozliwiaja to przedstawione protokoty
komunikacyjne stosowane w ramach systemu liczni-
kéw AMI. Ponadto technologia licznikow AMI w po-
laczeniu z zaawansowanymi narzgdziami do analizy
danych zwigksza u operatorow mozliwosci optyma-
lizacyjne przeptywu energii elektrycznej w systemie
elektroenergetycznym, zapewniajgc zréwnowazong
i niezawodng dystrybucje energii elektrycznej oraz
zwigkszaja wydajnos¢ i odpornos¢ operacyjng sieci.
Autorzy artykutu sktadajg podziekowania pracownikom STOEN Operator Sp. z

0.0, a w szczegdlnosci Panu Marcinowi Wilkowskiemu za wsparcie wiedzq po-
partg doswiadczeniem i ocene merytoryczng informacji zawartych w artykule.
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